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1 Introduction
1.1 2015 en bref

Comme le réveélent les projets BE-Print (infras-
tructure d'impression, de numérisation et de
photocopie a  disposition dans  toute
'administration) et HarmTel (remplacement des
appareils de téléphonie par des solutions de
communication intégrées au poste de travail in-
formatique), des systémes intégrés remplacent
les solutions individuelles (cf. ch. 5).

Or Tlintégration technique de ces systemes
complique les interactions entre les bénéfi-
ciaires et les fournisseurs des prestations. La
communication doit en particulier étre amélio-
rée, surtout lorsque le systéme change, comme
le montrent les exemples suivants : le service
d’'informatique d’'une Direction a désactivé les
mesures techniques garantissant la sécurité des
mots de passe. Le systéme ainsi configuré a été
confié au fournisseur des services informatiques
de base. Il a ensuite fallu des mois avant que
les bénéficiaires des prestations (responsables
des applications) décelent cette faille, pourtant
importante  (cf. ch. 10). Un contréle de
'application SUSA de I'Office de la circulation
routiere et de la navigation (OCRN) a révélé un
probléme similaire : I'application est exploitée
dans le centre de calcul de la Bedag. L'instruc-
tion concernant la sdreté de l'information et la
protection des données, soigneusement mise a
jour par 'OCRN, ne lui a toutefois jamais été
remise (cf. ch. 3).

De plus en plus de données sont traitées sur
des terminaux mobiles tels que téléphones intel-
ligents et tablettes.

L'examen du systeme de gestion des terminaux
mobiles (MDM) de la Police cantonale a révélé
gu'il est indispensable de protéger les données
d’'une maniére appropriée sur ces appareils
(p. ex. pour ce qui est de I'effacement des don-
nées en cas de perte de I'appareil). Toutefois, il
a aussi montré que le systeme utilisé permet
d’effectuer des contrbles des terminaux mobiles
au moyen desquels les collaborateurs pour-
raient étre surveillés, ce qui est inadmissible
(cf. ch. 9.2).

Le Bureau pour la surveillance de la protection
des données (le Bureau) a pour mission
d’'exiger le respect du droit fondamental a la
protection des données, méme dans un con-
texte ou les moyens informatiques et techniques
sont en pleine évolution. Les risques doivent
dés lors étre réévalués. Il convient de garantir
gue les données des citoyens sont traitées con-
formément au droit sur la protection des don-
nées. Il s'agit a cet égard de tirer profit des évo-
lutions technologiques (toujours plus de don-
nées numériques et de systéemes intégrés). La

collaboration avec les mandants doit étre ren-
forcée dans le but de trouver des solutions qui
soient a la fois sécurisées et conviviales. Le Bu-
reau intervient notamment dans le controle pré-
alable des projets informatiques. Dans ce cadre,
les exigences en matiére de sécurité et de pro-
tection des données doivent étre définies a
temps et rigoureusement prises en compte.

1.2  Collaboration avec le préposé fédéral
a la protection des données et a la
transparence et les commissaires
suisses a la protection des données
(PRIVATIM)

Le préposé fédéral a la protection des données
et a la transparence (PFPDT) coordonne la sur-
veillance du Systeme d'information Schengen
(SIS). Deux séances de travail ont été organi-
sées en 2015, dont 'une comprenait une visite
a I'Office fédéral de la police (fedpol).

- Le Service spécialisé pour handicapés de la
vue du canton de Berne (BRSB) accomplit des
taches (liées) financées par le canton et la Con-
fédération. Un échange de vues a révélé que la
surveillance de la protection des données in-
combe dans ce cas au PFPDT (s’agissant de la
compétence pour I'Office Al, cf. ch. 8.2).

- Des collaborateurs du Bureau sont membres
des groupes de travail « Santé » et « Technolo-
gies de l'information et de la communication »
de PRIVATIM. Les membres du groupe de tra-
vail « Santé » ont effectué une enquéte sur le
contrdle des factures de prestations station-
naires dans le domaine de I'assurance obliga-
toire des soins (cf. ch. 13.3; brochures a
I'attention des patients, cf. ch. 6).

- PRIVATIM a organisé un cours d’'une journée
constituant une introduction & la sécurité infor-
matique a l'intention des juristes. Des collabora-
teurs du Bureau y ont participé.

1.3 Mise en ceuvre de I'évaluation sur la
base des accords de Schengen

Les commentaires et remarques formulés par le
comité d'experts des Etats parties qui a exami-
né les services du canton de Berne ont été mis
en ceuvre de la maniére suivante :

- L'indépendance du Bureau, inscrite dans la loi
sur la protection des données, a été respectée
dans le processus d'élaboration du budget
2016 : le Conseil-exécutif a notamment renoncé
a commenter la création de poste demandée
dans le budget.

- La Commission de gestion du Grand Conseil a
souligné, lorsqu’elle s’est entretenue avec le dé-
légué a la protection des données, qu’elle com-
prenait elle aussi I'indépendance du Bureau en
ce sens qu'aucune influence ne peut étre exer-
cée sur ses décisions.



- Les acces de la Police cantonale au SIS ont
fait I'objet de contr6les en 2015. Ceux-ci ont été
effectués par le Commandement de la police,
en collaboration avec le Bureau, et sans recou-
rir & des personnes externes. Pour éviter les
autocontréles, qui sont insuffisants, le Bureau a
pris part a toutes les étapes importantes de ces
contrbles, et a notamment participé a la sélec-
tion de I'échantillon des accés devant étre exa-
minés. De telles vérifications seront désormais
effectuées chaque année.

- Le groupe de coordination Schengen du
PFPDT a été informé du fait que pour pouvoir
recourir a des contrbleurs externes, il fallait
créer une base légale et garantir I'indépendance
de ces personnes par rapport aux services con-
trélés (cf. ch. 1.2).

- Le Grand Conseil a approuvé l'augmentation
de l'effectif du personnel du Bureau (cf. ch. 2.3).
- Des informations relatives aux bases légales
du SIS ainsi qu'un modele de lettre concernant
I'exercice du droit a I'information et a la rectifica-
tion des données ont été publiées sur le site In-
ternet du Bureau.

2 Description des taches, priorités,
moyens a disposition

2.1  Priorités

Le Bureau doit notamment contrler le traite-
ment des données, veiller a la mise en ceuvre
des prescriptions relatives a la sécurité des
données, conseiller les membres de
'administration et les personnes concernées, se
charger de I'examen préalable de projets infor-
matiques et veiller de maniére générale au res-
pect des droits inscrits dans la législation sur la
protection des données. C’est la loi sur la pro-
tection des données qui lui attribue ces taches
de large envergure. Toutefois, les ressources
disponibles ne permettent au mieux que des in-
terventions ponctuelles. Il convient donc de dé-
terminer, pour chaque activité, quel est le degré
de priorité et quels moyens doivent étre enga-
gés. Les criteres suivants permettent de ré-
pondre a ces questions :

— Préséance de l'autorité compétente : ce sont
les autorités communales de surveillance en
matiére de protection des données ou les ser-
vices juridiques ou de conseil de I'administration
cantonale compétents qui conseillent les ser-
vices administratifs communaux et cantonaux.
S’agissant des questions communales, les auto-
rités communales de surveillance en matiere de
protection des données conseillent les per-
sonnes concernées. |l convient de renvoyer
toute personne ou tout service qui adresse une
demande directe au Bureau a l'autorité compé-
tente. Ces compétences et les modes de fonc-

tionnement qui en résultent sont ancrés dans
I'ordonnance sur la protection des données.

— FAQ : Si une question, qu'elle soit formulée
par une personne ou par un service administra-
tif, est posée a plusieurs reprises ou si I'on peut
s'attendre a ce qu’elle le soit, il convient de pu-
blier rapidement la réponse, rédigée dans une
forme générale, sur le site Internet. Lorsque la
guestion est a nouveau posée, il suffit alors de
renvoyer a cette publication.

— Standards de qualité différenciés : lorsqu'il
s’agit de répondre a une personne ou a une
autorité non professionnelle, le Bureau peut se
contenter d’envoyer des instructions (sans ar-
guments juridiques). En revanche, lorsqu’il doit
prendre position au sujet de documents éma-
nant d'une autorité de justice, une réponse dé-
taillée et approfondie d’'un point de vue juridique
est nécessaire. Le standard de qualité doit étre
défini au préalable.

— Subsidiarité de Il'activité de surveillance : la
Iégislation sur la protection des données donne
aux personnes concernées des moyens effi-
caces pour se défendre (celles-ci peuvent no-
tamment demander la rectification ou la destruc-
tion de données personnelles et faire constater
l'illicéité d’'une publication). L'autorité de surveil-
lance n’a pas a intervenir lorsque de telles pos-
sibilités sont offertes. Les personnes concer-
nées doivent toutefois étre informées de leurs
droits. S'il y a lieu de croire que des problémes
de fonctionnement existent, I'autorité de surveil-
lance doit engager les moyens nécessaires
(p. ex. contrdles) au suivi de ces problemes.

— Contrbles préalables: les consignes appli-
cables aux contrbles préalables visent a inciter
les responsables de projet a mettre en ceuvre
les prescriptions en matiére de protection des
données. Cet objectif peut étre atteint méme si
le Bureau se contente d’une vérification formelle
du dépét des documents assortie ou non d'un
examen partiel du contenu. Celui-ci peut no-
tamment renoncer totalement a un tel examen
si un responsable de projet lui a déja soumis a
plusieurs reprises des documents qui étaient en
ordre, si un projet a une importance secondaire
ou si sa charge de travail globale ne lui permet
pas d’entamer de nouveaux examens (adapta-
tion aux variations de la charge de travail). Il y a
notamment lieu de procéder a des contrbles
partiels lorsque, dans certains domaines, des
constats peuvent étre tirés de précédents exa-
mens (p. ex. sur la sécurité de l'infrastructure
informatique utilisée) ou lorsque certains do-
maines sont connus pour présenter des risques
importants (p. ex. droits d’acces a des données
particulierement dignes de protection).



— Renonciation a prendre position au sujet
d'actes législatifs fédéraux : dans la procédure
Iégislative, les mémes questions se posent ré-
guliéerement en termes semblables pour tous les
cantons. Pour ces questions, le Bureau se con-
tente de diffuser la prise de position de PRIVA-

TIM et, le cas échéant, de participer a
I'élaboration de celle-ci.

Les taches sont attribuées aux collaborateurs
en fonction de la région (communes), de l'unité
administrative cantonale (Direction) et du do-
maine (p. ex. droit cantonal sur les Eglises).
Ceux-ci fixent eux-mémes les priorités en fonc-
tion des critéres susmentionnés. La priorisation
des affaires relatives aux contrbles préalables
s'effectue en collaboration avec la direction du
Bureau. Si les collaborateurs ne parviennent
plus a respecter les délais de réponse fixés
(conformément aux objectifs de prestation de
NOG), certaines priorités peuvent étre dépla-
cées, le dossier peut étre confié a un autre col-
laborateur, le traitement d’'un dossier peut étre
(partiellement) abandonné ou le standard de
qualité revu a la baisse, avec I'accord de la di-
rection du Bureau. Celle-ci garantit toutefois que
les applications informatiques font dans tous les
cas I'objet d'un contrble, que le suivi des con-
tréles est assuré et que, malgré le fait qu'il est
renoncé a certains contréles préalables, les
responsables de projet veillent par eux-mémes
au respect de la protection des données.
S'agissant des conseils dispensés et des inter-
ventions réalisées en qualité d’autorité de sur-
veillance, l'accent est mis sur les évolutions
techniques qui ont des conséquences particu-
lieres sur les droits de la personnalité. La direc-
tion du Bureau demandera une augmentation
des ressources si des taches supplémentaires
sont confiées a ce dernier, notamment en cas
de cantonalisation, ou si des instances de con-
tréle estiment qu’une telle augmentation est né-
cessaire pour que les taches soient accomplies
de maniere satisfaisante (cf. ch. 1.3).

2.2 Responsabilité propre des services
traitant les données

Le Bureau est de plus en plus souvent sollicité
pour des exposés. Il a notamment participé a
une présentation a l'intention de travailleurs so-
ciaux en milieu scolaire sur les principes fon-
damentaux du droit de la protection des don-
nées et les dispositions régissant les archives,
en collaboration avec I'Office des affaires com-
munales et de l'organisation du territoire (OA-
COT).

- La personne responsable de la protection des
données au sein de I'H6pital de I'lle a fait, avec
une juriste du service juridique, une bréve pré-
sentation sur la protection des données dans
toutes les cliniques (env. 40). Le but de cette

démarche était de communiquer aux partici-
pants les coordonnées des personnes respon-
sables en cas de question sur la protection des
données, d’amener des propositions
d’amélioration concrétes et de distribuer des
brochures d’information.

2.3 Rapport entre moyens informatiques
et moyens mis a la disposition de la
protection et de la sécurité des don-
nées

En 2015, le budget attribuait, pour
'administration cantonale, 32 millions de francs
aux investissements dans le domaine informa-
tiqgue et 160 millions de francs a I'exploitation
(dont CHF 117 mio destinés a des tiers presta-
taires de services). Ces chiffres ne concernent
pas les hépitaux ni I'Hopital de I'lle, également
placés sous la surveillance du Bureau, ni les
applications spécialisées qui ne sont pas gérées
de maniere centralisée.

Pour le contrdle des applications informatiques
gérées par des services externes (cf. ch. 3), la
somme prévue était de 190 000 de francs.

En 2015, le Bureau a disposé de 4,7 postes a
temps complet (dont 0,7 pour le secrétariat). En
raison de lintroduction de la gestion électro-
nique des affaires, on avait déja renoncé en
2014 a repourvoir un poste de secrétariat a 50
pour cent. Entre ao(t et décembre, les res-
sources disponibles ont permis d’engager une
collaboratrice scientifigue a 30 pour cent.
Comme il fallait former la nouvelle collaboratrice
chargée des taches administratives, le secréta-
riat a connu une double occupation au mois de
décembre (10% en plus du poste a 20% qui
existait jusque-la). De par I'adoption du budget
2016, le Grand Conseil a autorisé la création
d’un nouveau poste a 100 pour cent (collabora-
trice scientifique). Les 55 pour cent de poste ac-
tuellement disponibles sont compris dans ces
100 pour cent, ce qui signifie que le Bureau dis-
pose, en 2016, de 45 pour cent supplémen-
taires, soit 5,15 postes a temps complet au to-
tal. Le Grand Conseil a décidé une coupe li-
néaire dans les biens, services et marchan-
dises, dans le budget global. Par conséquent, le
montant a disposition pour le contrdle des appli-
cations informatiques gérées par des services
externes connait une diminution de 14 000 de
francs environ. Des informations complémen-
taires relatives au budget, aux comptes ainsi
gu'aux objectifs de NOG (données financieres)
sont disponibles dans le rapport de gestion de
2015 du canton de Berne (volume I, cf.ch.
13.3).



3 Contr6le des applications in-
formatiques utilisées

Deux examens (dont I'un portant sur deux ser-
vices) ont été réalisés en 2015 :

- Service d'aide sociale en matiere d'asile
(SASA) de Bienne et Service cantonal des
migrations (SEMI)

L'examen a porté en priorité sur les flux de don-
nées entre le SEMI et le SASA.
Le contrble effectué auprés du SASA par le ser-
vice de vérification externe a révélé des failles
importantes pour ce qui est de la protection des
données et de la sOreté de linformation. Du
point de vue technique, les mesures relatives a
la protection de base et a la protection accrue
ne sont pas mises en ceuvre dans de nombreux
domaines. Des données particulierement dignes
de protection sont souvent échangées avec des
institutions partenaires sans que les mesures
nécessaires ne soient prises (cf. ch. 8.1). Du
point de vue organisationnel, le SASA ne dis-
pose ni de prescriptions ni de directives claires
en matiere de classification, d’effacement et
d’archivage. Il n'a en outre pas défini un cadre
qui permette de passer des contrats suffisam-
ment précis avec les partenaires externes.
Le SEMI traite ses données (décomptes avec
les services fédéraux) notamment au moyen de
l'application Asydata. Cette application, qui a
été mise en service en 2000, ne répond pas aux
exigences actuelles en matiére de sdreté de
linformation et de protection des données. Du
fait que des exigences de sécurité élémentaires
ne sont pas respectées, des mesures urgentes
doivent étre prises. L’application contrble un
processus essentiel pour les affaires. Or, dans
son état actuel, elle présente un risque considé-
rable pour le SEMI.

- Application SUSA de I'Office de la circula-
tion routiere et de la navigation (exploitée
par la Bedag)

Le contrOle a été effectué pour la premiere fois

en collaboration avec le Contrdle des finances

du canton de Berne. Le service de vérification
externe avait pour mission d'examiner

I'exploitation de I'application dans le centre de

calcul de la Bedag, et en particulier la maniére

dont le mandataire et propriétaire des données

a transmis les exigences en matiere de sdreté

de l'information et de protection des données au

partenaire externe et comment il veille au res-
pect de ces exigences.

Les responsables de la Bedag ont apporté un

soutien constructif aux personnes chargées de

'examen et fourni des informations détaillées

sur I'exploitation de l'application. On a ainsi

constaté que, d’'un point de vue technique, la
protection de base atteint un trés bon niveau. La

Bedag exploite ses installations selon ses

propres directives, qui se fondent sur la norme
ISO 2700x. Les criteres permettant d’examiner
la maturité et la durabilité des mesures mises
en ceuvre doivent encore étre définis.

Le mandataire doit en principe fixer de maniere
contraignante dans le contrat des exigences en
matiére de sdreté de l'information et de protec-
tion des données et veiller a ce que ces exi-
gences soient respectées. De ce point de vue,
la situation actuelle n’est pas satisfaisante. Il est
vrai qu’il existe un concept SIPD pour
I'application SUSA, lequel décrit les exigences
en matiere de sécurité. Ce document n’a toute-
fois jamais été communiqué a la Bedag, bien
que le contrat le prévoie.

- Suivi des controles effectués en 2014

- Audit de linfrastructure mobile (télé-
phones intelligents) de la Police canto-
nale

Cf.ch.9.2.
- Hopital de Thoune (STS AG)

Suite a l'audit du systeme d'informations cli-
niques, la sireté de 'information et la protection
des données ont été intégrées au systeme de
gestion des risques, qui est utilisé pour toute
l'institution. La direction a octroyé des res-
sources dans ce but, et a remanié et optimisé
les processus. L'audit est achevé.

- Centre hospitalier Bienne (CHB)

Les questions qui ne sont pas encore réglées
doivent I'étre d'ici le milieu de 2016.

4 Vidéosurveillance

Plusieurs installations de vidéosurveillance de
batiments cantonaux ont été examinées dans le
cadre d'une procédure de contrdle préalable,
notamment celles des établissements de Thor-
berg, du complexe des hautes écoles VonRoll
de I'Université de Berne et des gymnases de la
région Bienne — Seeland.

- Les visites effectuées sur place ont souvent
conduit a des adaptations des demandes
d’'octroi d’'autorisation adressées au Comman-
dement de la police. A plusieurs reprises, des
caméras ne pouvant pas faire I'objet d’'une auto-
risation ont été supprimées du projet et des me-
sures visant a garantir la protection des don-
nées y ont été intégrées lorsque cela était né-
cessaire. S'agissant du complexe des hautes
écoles, on a notamment renoncé aux caméras
permettant de filmer des périmétres situés sur
I'espace public et, pour les établissements de
Thorberg, a celles permettant de surveiller les
espaces ou se déroulent les visites. Concernant
les établissements de I'Office de la privation de
liberté et des mesures d'encadrement, une nou-
velle directive régle l'utilisation des caméras
dans les cellules de sécurité et un mémento re-



latif a la vidéosurveillance dans les établisse-
ments traite du respect du principe de la propor-
tionnalité. S'agissant des gymnases de la région
de Bienne, les documents ont été complétés par
des dispositions relatives a I'établissement de
procés-verbaux des contrdles techniques des

enregistrements vidéo.

- L'Office des ponts et chaussées (OPC) a sou-
mis au Bureau plusieurs questions relatives a la
vidéosurveillance de grands chantiers. Dés lors
gu'une caméra permet d'identifier des per-
sonnes, une autorisation doit étre demandée.
Tel est notamment le cas lorsque les images
vidéo peuvent étre consultées sur Internet ou
gu’'un arrét sur image ou un agrandissement
sont possibles et qu'un numéro de véhicule ou
une personne sont reconnaissables ou peuvent
étre identifiés d'aprés les circonstances. L'OPC
a tenu compte des réserves et des propositions
d’amélioration du Bureau.

- Des communes ont demandé a plusieurs re-
prises ce qu’elles pouvaient entreprendre contre
les caméras de personnes privées réalisant des
enregistrements vidéo sur I'espace public. La
vidéosurveillance non autorisée d'espaces pu-
blics par des privés n’est pas admissible. Toute-
fois, en I'absence de bases légales, il convient
de rechercher une solution par le dialogue, si
nécessaire assorti d'une menace de sanction
pénale, en recourant aux moyens prévus par la
loi fédérale sur la protection des données (ac-
tions civiles, recours au PFPDT).

- La Direction de la police et des affaires mili-
taires (POM) a publié les rapports d’évaluation
concernant les installations de vidéosurveillance
rédigés par ses offices, dont celui du Comman-
dement de la police (cf. ch. 13.3).

- (S’agissant de la proportionnalité de la vidéo-
surveillance d'institutions dont les collaborateurs
sont soumis au secret professionnel: cf. ch.
8.4).

5 Contrble préalable de projets in-
formatiques

Le Bureau a examiné un grand nombre de pro-
jets informatiques, dont beaucoup d’applications
utilisées dans le secteur de la santé, en particu-
lier des systémes d'informations cliniques (SIC).
En voici quelques exemples (la liste n'est pas
exhaustive) :

- S’agissant du systeme d'informations cliniques
de I'Hopital de I'lle (DEP), le Bureau a examiné
la stratégie d'archivage et de radiation qui lui a
été remise. Il a constaté que celle-ci constituait
une solution minimale mais qu’elle était suffi-
sante dans la mesure ou les dossiers médicaux

sont effacés apres une durée déterminée. Les
délais de conservation Iégaux minimaux doivent
étre respectés. Il revient aux professionnels de
la santé responsables de décider si le délai de
conservation doit étre prolongé dans les cas ou
il existe un lien médical. Le Bureau est quant a
lui d’avis que, si un tel lien existe, le délai de
conservation de l'ancien dossier médical doit
étre prolongé, a moins que les informations né-
cessaires puissent étre intégrées d'une autre
maniére au nouveau dossier. Il ne dispose ce-
pendant pas de connaissances médicales et
cette décision ne reléve pas de sa responsabili-
té. Les champs de recherche (dossiers actifs et
dossiers clos) doivent encore étre adaptés pour
étre conformes aux prescriptions relatives a la
protection des données. Le contrble préalable a
ainsi pu étre achevé.

- Dans le cadre du contréle préalable de
'application MC-SIS (utilisée pour le pro-
gramme de dépistage de cancer du sein par
mammographie, qui est mis en ceuvre par la
Ligue bernoise contre le cancer sur mandat du
canton), les documents SIPD révisés ont été
remis au Bureau. Celui-ci a par conséquent pu
émettre une prise de position définitive et mettre
fin au contrdle préalable.

- S'agissant du systéme d’informations cliniques
de la Clinique bernoise Montana, plusieurs
questions relatives a la sdreté de l'information
étaient encore en suspens. La remise des do-
cuments SIPD révisés a permis de clarifier ces
aspects et le contréle préalable a ainsi pu étre
acheveé.

- Le Bureau a émis une deuxieme prise de posi-
tion sur le systéme d'informations cliniques Ca-
riatides des Services psychiatriques du Jura
bernois (SPJBB). L'organisation des droits
d'accés étant complexe, une démonstration sur
place s’est révélée utile. Celle-ci a montré que
quelques modifications étaient nécessaires pour
des raisons de proportionnalité. Ces modifica-
tions doivent étre effectuées et présentées dans
les documents SIPD révisés. A la fin de 2015,
les SPJBB n'avaient respecté ni le délai initia-
lement prévu ni le délai supplémentaire qui leur
avait été octroyé.

- Plusieurs discussions ont eu lieu entre le Bu-
reau et les Services Psychiatriques Universi-
taires de Berne (SPU) concernant le systéme
d’'informations cliniques des SPU. Les questions
qui ne sont pas encore réglées ont été abor-
dées, notamment celles de [Iattribution des
droits d’accés selon les mandats, pour les fonc-
tions transversales, de la matrice des droits
d’'acces et des rbles ainsi que de la recherche
de patients. Concernant I'organisation des droits
d’'acces, une démonstration a aussi eu lieu sur
place. Le Bureau attend des explications com-



plémentaires par écrit au début de 2016, a la
suite de quoi il pourra émettre un nouvel avis.

- Dans le cadre du contrdle préalable du sys-
teme dinformation de laboratoire (SIL) du
Centre psychiatrique de Minsingen (CPM), cer-
taines questions relatives a la protection de
base n'étaient pas encore réglées. Tel est dé-
sormais le cas et le contréle préalable a ainsi pu
étre achevé.

- L'examen des documents SIPD relatifs a
I'application Acuraid (utilisée pour la recherche
dans le domaine de l'acuponcture) de I'Institut
de médecine complémentaire de I'Université de
Berne a révélé que cette application ne peut
pas étre exploitée selon les régles de la protec-
tion des données et qu’elle ne doit par consé-
guent pas étre utilisée.

- S'agissant du systeme d’'informations cliniques
de I'hépital régional de 'Emmental (RSE AG),
de nombreux échanges ont eu lieu au sujet des
droits d’acces. Il a fallu examiner — comme c’est
généralement le cas dans le cadre des con-
tréles préalables — si I'organisation du RSE AG,
et plus précisément celle des droits d’accés au
SIC, ne faisait qu'exploiter au maximum la
marge de manceuvre eu égard a la protection
des données ou si elle dépassait les limites ad-
missibles. Dans sa premiére prise de position,
le Bureau a notamment exigé que la fonction de
recherche soit limitée et que la recherche de pa-
tients VIP soit rendue plus difficile. Une liste de
questions relatives a I'examen de la matrice des
droits d’'acces a en outre été établie et des ré-
ponses doivent étre apportées.

- Le Bureau a pris du retard dans I'examen des
améliorations apportées, a sa demande, au sys-
teme d'informations cliniques du CHR Frutigen
Meiringen Interlaken (FMI AG). Il doit notam-
ment vérifier que, dans la fonction de recherche,
les patients en psychiatrie ne sont visibles que
pour les psychiatres.

- Aprés que le Bureau a émis deux prises de
position sur le systeme d'informations cliniques
du CPM, deux questions doivent encore étre
réglées : le fabricant du logiciel a pris position
sur la stratégie de conservation et de radiation
qui doit encore étre examinée. Le concept SIPD
révisé, auquel doivent étre intégrées des infor-
mations relatives a la plateforme pour I'échange
de données (informations sur les flux de don-
nées entre le SIC et cette plateforme, spécifica-
tion des interfaces), doit quant a lui encore étre
remis au Bureau.

- Concernant I'hépital régional de Haute-Argovie
(SRO AG), le contréle préalable a pris du retard
en raison d'un changement de personnel et du
remplacement du systeme d'informations cli-
nigues par un autre logiciel. Les documents re-

maniés soumis au Bureau ne sont pas com-
plets, raison pour laquelle ils ne peuvent pas
étre examinés pour le moment. Des renseigne-
ments sur la slreté de I'information (qui est in-
suffisante) font notamment défaut.

- Le Bureau a émis deux prises de position sur
le systeme d’information de laboratoire de
I'Institut des maladies infectieuses (IFIK) de
I'Université de Berne. Il a suggéré qu'une
banque de données de recherche (contenant
des données pseudonymisées) soit créée et
gue les chercheurs n'aient accés qu'a ces in-
formations. Une description détaillée de la ges-
tion des acces doit encore étre soumise au Bu-
reau.

- Le contrdle préalable du Case Management
Formation professionnelle a pu étre achevé.
Deux remarques ont toutefois été formulées :
I'historigue des changements est lié aux don-
nées principales et doit par conséquent étre
conservé aussi longtemps que celles-ci. Les
données de la journalisation des acces (lecture)
doivent en revanche impérativement étre effa-
cées aprés une année. L'autorité responsable
doit en outre veiller a ce que les conditions gé-
nérales concernant la sdreté de I'information et
la protection des données aient été approuvées
(signature) et soient respectées.

- Le Bureau a émis une nouvelle prise de posi-
tion concernant l'application Kernsystem Lehre
(KSL) de I'Université de Berne. La stratégie des
autorisations a été examinée a la lumiéere des
principes régissant I'octroi des droits et certains
réles (échantillon) ont été analysés. L'université
doit encore préciser la documentation SIPD re-
lative a I'archivage et a I'effacement des don-
nées et la remettre au Bureau.

- Concernant UNICARD, le Bureau attend tou-
jours la confirmation de la mise en ceuvre des
mesures relatives a I'archivage.

- L’examen de la stratégie d’archivage et de ra-
diation du systéme d'administration des étu-
diants 1S-Academia de la Haute école spéciali-
sée bernoise (HESB), qui a été soigneusement
remaniée et contient désormais des délais diffé-
renciés, a permis d'achever le contrble préa-
lable.

- Le Bureau a émis une premiéere prise de posi-
tion dans le cadre du contrdle préalable du sys-
teme d'informations financiéres ESAP de la
HESB et de la Haute école pédagogique de
Berne (PHBern). Il s’est en particulier intéressé
au traitement des données du personnel, qui est
délicat du point de vue de la protection des
données.

- Apres plusieurs demandes de prolongation de
délai, I'Office des personnes agées et handica-



pées (OPAH) a présenté au Bureau les raisons
pour lesquelles les données traitées au moyen
du logiciel utilisé pour 'examen et le versement
de prestations individuelles (ZERO) doivent
toutes étre conservées et ne peuvent pas étre
éliminées progressivement. Il lui a en outre pro-
posé deux variantes d'effacement conformes
aux prescriptions de la protection des données.
Le contrdle préalable a ainsi pu étre achevé.

- S'agissant du nouvel outil d'analyse web
Adobe Analytics, le contrat d’externalisation a
da étre examiné. Ce contrat concrétise les con-
ditions prévues par la législation sur la protec-
tion des données régissant les rapports avec le
prestataire étranger (telles que l'application du
droit suisse, et plus précisément cantonal, de la
protection des données, le for juridique et les
possibilités d’audit). La déclaration de protection
des données se trouvant sur le site du canton
(sous « Mentions légales ») a été adaptée. Elle
énumere désormais les données qui sont col-
lectées au moment de la consultation du site et
qui peuvent étre évaluées sous une forme ano-
nyme. Il est en outre possible de désactiver le
tracage par Adobe Analytics (option de retrait).

- Le logiciel de ServiceNow sert au traitement
des annonces de probleme et des demandes
des utilisateurs dans le cadre de I'exploitation
quotidienne de linfrastructure informatique du
canton. L’application est exploitée dans les
centres de calcul du fournisseur. La transmis-
sion des données et des caractéristiques
d’'authentification est codée. L'examen du Bu-
reau a révélé qu'il fallait définir les cas dans
lesquels ServiceNow ne doit pas étre utilisé.
Une procédure spécifique permet de veiller a ce
gu’aucune donnée particulierement digne de
protection ou pour laquelle il existe une obliga-
tion particuliere de garder le secret ne soit trai-
tée.

Le prestataire de services étant étranger (entre-
prise américaine qui a un siege en Europe), le
contrat passé avec ServiceNow Pays-Bas a di
faire l'objet d’'un examen particulier. Puisque
ServiceNow a adhéré a I'accord établissant une
sphére de sécurité entre la Suisse et les Etats-
Unis (Safe Harbor), le contrat se fonde sur le
contrat-type pour I'externalisation du traitement
de données a l'étranger élaboré par le PFPDT.
L'arrét rendu en 2015 par la Cour de justice de
'Union européenne a en outre di étre pris en
compte lors de l'examen. Selon cet arrét,
l'accord « Safe Harbor » n’empéche pas les
autorités américaines d’accéder aux données
d'une maniére non conforme au principe de la
proportionnalité et ne satisfait par conséquent
pas aux exigences de I'Union européenne, se-
lon lesquelles un « niveau de protection adé-
guat » doit étre garanti.

Le PFPDT est parvenu a la conclusion que ces
constats s'appliquaient également au « Safe
Harbor Framework », passé entre la Suisse et
les Etats-Unis, et au niveau de protection des
données adéquat en Suisse. D’ici a ce que 'UE
ait pu clarifier la situation et obtenir de nouvelles
garanties de la part des Etats-Unis, toutes les
parties doivent s’engager a ce que les per-
sonnes concernées soient informées que les
Etats-Unis peuvent avoir acces a leurs don-
nées, a ce que des moyens non juridictionnels
efficaces soient disponibles et a se soumettre
aux jugements le cas échéant.

Conformément au contrat conclu avec Servi-
ceNow Pays-Bas, ServiceNow est notamment
tenu au maintien du secret pour toutes les don-
nées, qui ne peuvent étre traitées que dans des
centres de calcul suisses. Le contrat est soumis
au droit suisse et un for suisse est constitué.
Pour autant que les dispositions contractuelles
soient respectées, les données qui ne sont pas
sensibles peuvent étre traitées de maniére con-
forme a la protection des données.

- Le logiciel FTAPIs de I'entreprise allemande
QSC AG offre une plateforme d'échange de
données avec un chiffrement bout-a-bout (end-
to-end encryption) particulierement sir. Cette
plateforme peut étre exploitée par la Bedag. Il
est prévu qu’'elle soit mise a la disposition des
collaborateurs, ainsi que de leurs invités, a leur
place de travail (ordinateurs fixes) ou hors du
bureau, sur des terminaux mobiles. L'examen
du Bureau a révélé que cet outil ne doit, a
I'heure actuelle, étre utilisé que sur des ordina-
teurs fixes. En outre, deux conditions doivent
étre remplies : la solution de cryptage doit étre
slre et les moyens techniques doivent per-
mettre de limiter I'utilisation de la plateforme a
des infrastructures fixes. L'utilisation de la plate-
forme depuis les terminaux mobiles (téléphones
intelligents, tablettes, ordinateurs portables, mi-
niportables, etc.) n'est pas admissible pour la
raison suivante : il n'est pas encore possible, du
point de vue technique, de protéger les données
sensibles et notamment de séparer les données
privées des données professionnelles.

- S'agissant du service d'impression BE-Print,
utilisé dans toute I'administration, le Bureau a
déja émis l'avis que le concept SIPD ne doit pas
se contenter de décrire le projet d’infrastructure
et se concentrer sur le remplacement des im-
primantes. C’est un nouveau service qui est mis
a disposition, dont les possibilités dépassent
largement I'impression. Des fonctions telles que
I'impression suivie (follow-me-printing) et la nu-
mérisation (avec envoi vers une adresse élec-
tronique ou un dossier) requierent une large pa-
lette de modules techniques et de mesures or-
ganisationnelles qui doivent étre harmonisés. Le



systeme devient plus complexe et, par consé-
quent, les risques augmentent. La disponibilité
ne dépend plus seulement d’'un terminal, mais
d'une chaine fonctionnelle dont tous les mail-
lons doivent étre opérationnels : identification,
droits d’acceés, transmission, traitement, impres-
sion. Le fait que les différentes composantes du
systeme (serveurs, réseaux, systeme
d’identification) sont confiées a différents ser-
vices et prestataires augmente encore la com-
plexité (cf. ch. 1.1).

A cela s’ajoute le fait que, pour accéder aux
fonctions d'impression et de numérisation, des
données permettant I'identification doivent étre
saisies sur I'appareil multifonctions, qui ne dis-
pose pas d'un vrai clavier. Il n'est pas aisé de
saisir correctement le mot de passe. Etant don-
né que, lors de la numérisation, des données
particulierement dignes de protection sont aussi
transférées, ces données doivent pouvoir étre
cryptées a partir de I'appareil permettant la nu-
mérisation.

L'OIO n'a pas encore soumis au Bureau de
concept SIPD relatif a la télécopie.

- Il en va du projet d’harmonisation de la télé-
phonie (HarmTel) comme du projet BE-Print : il
ne s'agit pas simplement de remplacer les télé-
phones, mais dinvestir dans des moyens de
communication modernes et complexes. Avec
le passage de systémes analogiques a des sys-
temes numeériques (Voice over IP),
l'infrastructure téléphonique integre le monde
numérique. Cela signifie que plusieurs sys-
temes et plusieurs sources de données consti-
tuent ensemble une nouvelle plateforme de
communication (outil de collaboration). On
passe du téléphone traditionnel & un terminal
qui permet d'accéder a toutes les données qui
sont disponibles pour ['utilisateur — pas seule-
ment les siennes, mais aussi celles que d’autres
collaborateurs ont débloquées.

Il a fallu plusieurs cycles de travail et des con-
cessions avant que le Bureau juge le projet con-
forme aux prescriptions de la protection des
données. |l existe d'ailleurs des critéres clairs :
s'agissant des terminaux mobiles, seul le rem-
placement des appareils DECT est admis, a
I'exclusion de tous les autres systémes. Il est
interdit d’utiliser des terminaux mobiles pour ac-
céder au systeme de téléphonie tant que ceux-
ci ne sont pas protégés au moyen d’'un systéme
de gestion (solution EMM) et ne répondent pas
aux exigences de la protection des données
(projet en cours relatif a la gestion des termi-
naux mobiles). Pour recevoir un appel sur la
plateforme Skype Entreprise (base de
HarmTel), le terminal doit étre débloqué, ce qui
contrevient aux directives de la protection de
base. Si un mot de passe respectant les direc-
tives en matiere de mot de passe (8 caracteres

au minimum, dont un caractere spécial, com-
prenant des majuscules et minuscules) est in-
troduit, débloquer I'appareil devient trop compli-
qué. Ce probléeme n’a pas encore été résolu.

Il a en outre fallu garantir que l'indication du sta-
tut (présence) ne serait pas utilisée pour surveil-
ler les collaborateurs : ceux-ci peuvent gérer
eux-mémes leur statut et des directives a
l'intention des supérieurs relatives a cet instru-
ment sont inscrites dans l'ordonnance sur le
personnel.

Avec l'introduction de HarmTel, les données se-
condaires (qui a communiqué, combien de
temps et avec qui) sont soumises au contrble
de I'OIO, mais celui-ci n'en a pas la maitrise. Si
quelgu’un exige qu’on lui livre ces données, par
exemple le Ministére public, il ne revient pas a
I'OIO de décider mais au propriétaire des don-
nées. L'OIO se doit de respecter cette regle vis-
a-vis des autres Directions mais surtout vis-a-
vis du Grand Conseil et des tribunaux. Les don-
nées secondaires ne doivent pas étre conser-
vées plus de dix jours (cf. ch. 1.1).

- Le logiciel BVM-Tool est utilisé par I'Office Al
pour lutter contre les abus dans le domaine de
lassurance. Il sert a traiter les données tres
sensibles. L'expérience acquise au cours des
précédents contrbles et la bonne collaboration
entre I'Office Al et le Bureau ont largement con-
tribué a l'efficacité du contrdle préalable.

En raison du manque de ressources, le Bureau
n'a de nouveau pas pu rattraper le retard consi-
dérable qu'il a pris dans les procédures de con-
tréle préalable en cours. Il est en revanche par-
venu a traiter la majorité des nouveaux projets
qui lui ont été soumis dans un délai approprié.

(S'agissant des installations de vidéosurveil-
lance également soumises a un contrdle préa-
lable, cf. ch. 4.)

6 Avis exprimés, pratique

Les éléments suivants donnent une idée des
nombreuses demandes adressées au Bureau :

- Les patients ont de nombreux droits en ma-
tiere de protection des données. Parmi ceux-ci,
le droit de consulter et de copier leur dossier est
le plus important. De plus, ils peuvent en prin-
cipe décider qui peut avoir acces a quel contenu
de leur dossier. Le Bureau a publié une bro-
chure a ce sujet en 2015. Celle-ci se fonde sur
des bases de PRIVATIM (cf. ch. 1.2).

- Le Bureau a constaté que les interactions
complexes entre les plateformes pour I'échange
de données (qui sont de plus en plus utilisées)
ne sont pas suffisamment prises en considéra-
tion. Il a souligné que les processus (flux de



données) de tous les systémes liés a la plate-
forme concernée doivent étre pris en compte
dans la documentation du contréle préalable
afin que l'intégrité des données puisse étre ga-
rantie.

- Il est délicat de fournir des renseignements par
téléphone ou a la réception d'un hdpital a des
autorités, car le fait de donner une réponse con-
firme que la personne concernée est a ce mo-
ment en traitement. Or cette information est
soumise a l'obligation de garder le secret et la
divulguer est passible d’'une sanction pénale.
Les professionnels de la santé et leurs auxi-
liaires (p. ex. réceptionnistes) ne peuvent fournir
de tels renseignements que si une base légale
explicite le prévoit ou si elles ont obtenu le con-
sentement de la personne concernée ou été dé-
liées du secret professionnel par I'Office du mé-
decin cantonal. Le Bureau consent toutefois une
exception, dans le cas ou l'autorité veut tout
simplement prendre contact avec le patient,
mais seulement si les trois conditions suivantes
sont remplies : 1. L'autorité sait que le patient
séjourne a I'hdpital. 2. Le patient n'a pas donné
d’'autre ordre. 3. L’autorité demande uniquement
des renseignements lui permettant de prendre
contact avec le patient durant son séjour a
I'hépital.

- Puisque les paroisses n'ont pas de contrdle
des habitants, le réglement type sur la protec-
tion des données de 'OACOT ne leur est pas
applicable pour ce qui touche aux renseigne-
ments communiqués sous forme de liste. Les
paroisses traitent des données relatives a leurs
membres qui sont particulierement dignes de
protection puisqu’elles concernent
l'appartenance religieuse. Il n'est pas admis-
sible de fournir a des privés des renseigne-
ments sous forme de liste concernant des don-
nées particulierement dignes de protection, ni
du point de vue de la protection des données ni
de celui de la Iégislation sur I'information.

- A quel moment les courriers annoncgant la sor-
tie d'une Eglise doivent-ils étre détruits? La sor-
tie d'une Eglise nationale est réglementée dans
la Iégislation sur les Eglises. La déclaration
écrite que requiert la loi n'est pas considérée,
dans la législation sur les archives, comme
ayant une valeur archivistique. Elle ne doit par
conséquent étre conservée que pour la période
durant laquelle elle peut servir de moyen de
preuve (en cas de créance fiscale de la pa-
roisse). Le délai de conservation maximal doit
étre déterminé au cas par cas, en fonction de
'entrée en force de la taxation (impét parois-
sial), mais il ne peut excéder trois ans. Au plus
tard au moment ou la taxation entre en force, la
déclaration n’est plus nécessaire et elle doit étre
détruite.

- L'outil d’évaluation de I'entreprise américaine
SurveyMonkey peut-il étre introduit? En accep-
tant la directive en matiére de protection des
données de l'entreprise, les utilisateurs de cet
outil consentent a ce que les données collec-
tées soient transmises a des sous-traitants éta-
blis dans des pays qui ne satisfont pas au ni-
veau de protection des données suisse ou eu-
ropéen. En outre, SurveyMonkey précise qu’elle
peut a tout moment modifier sa directive en ma-
tiere de protection des données. Ces deux dis-
positions contreviennent a la loi sur la protection
des données. Le traitement des données n’est
en effet possible dans de tels pays que si un ni-
veau de protection adéquat peut étre garanti par
contrat. Un tel contrat ne peut manifestement
pas étre conclu avec SurveyMonkey.
L'utilisation de cet outil n'est par conséquent
pas admissible.

- Les dossiers de candidature contiennent des
données particulierement dignes de protection.
Or de telles données ne peuvent étre trans-
mises qu'une fois cryptées, ce qui n'est pas
possible avec la solution standard myCareer. Le
canton doit mettre a disposition un systéme de
transmission ou un réseau télématique sécuri-
sé. C’est pourquoi il ne peut pas utiliser my-
Career et doit chercher une autre solution.

7 Législation

7.1 Législation fédérale

PRIVATIM ne prend plus que sporadiquement
position sur des actes législatifs fédéraux. Si
I'association I'a fait ou a répercuté des prises de
position de ses membres, le Bureau se rallie a
l'avis exprimé, a moins qu'il y ait lieu de tenir
compte de spécificités bernoises (cf. ch. 2.1).
S’agissant de la procédure de consultation rela-
tive a la révision totale de la loi fédérale sur
I'analyse génétique humaine (LAGH), le Bureau
a transmis la prise de position de PRIVATIM.

7.2 Législation cantonale

La révision de la loi sur le marché du travail a
permis de créer une base Iégale cantonale pour
I'échange de données dans le cadre de la colla-
boration interinstitutionnelle (CII) prévue par le
droit fédéral sur I'assurance-chémage ainsi que
pour la mise en place d’'une plateforme électro-
nique.

Du fait que plusieurs institutions indépendantes
les unes des autres ont acces a ces données
dans le cadre de la ClI, il s’agit d'une procédure
d’appel pour laquelle une base légale formelle
est nécessaire. Toutes les remarques formulées
par le Bureau ont été prises en compte. Le
Conseil-exécutif est tenu d'inscrire les exi-
gences concrétes en matiére de protection des
données relatives au traitement et a I'échange



des données dans une ordonnance. La plate-
forme, en tant que projet informatique, doit faire
I'objet d’un contrdle préalable.

- Dans la pratique, il s’est avéré que la notion
d’anonymisation n’était dans bien des cas pas
trés claire. C'est pourquoi le Bureau a suggéré
d’introduire une définition de cette notion dans
le rapport relatif a la modification de la loi sur
I'aide sociale.

eme

- Depuis la 6 révision de l'ordonnance sur
'harmonisation des registres officiels (OReg),
en plus des autorités fiscales du canton et des
communes, dix offices assumant des taches re-
levant du droit fiscal (ou leurs systéemes, de ma-
niére automatique) ont accés a la gestion cen-
trale des personnes (GCP). Toutes les autres
autorités, qui ont perdu leur accés a la GCP, ont
désormais acces a la nouvelle plateforme
GERES. Le Bureau a vérifié que tous les nou-
veaux acces respectent les prescriptions en ma-
tiere de protection des données.

L'OReg prévoyait jusqu’a présent que les com-
munes n'avaient acces qu'aux données de leurs
habitants. Dans les faits, cette disposition n’était
pas respectée, puisque l'acces a la GCP était
octroyé pour tout le canton. C’est pourquoi les
communes ont demandé a avoir accés a toutes
les données de GERES a I'échelle du canton.
Le Bureau et les autorités de surveillance des
guatre communes les plus grandes ont indiqué
gu’un tel accés était contraire au principe de la
proportionnalité et présentait un risque pour la
sphére privée — en particulier pour les per-
sonnes exposées. Le Conseil-exécutif, dans la
révision de l'ordonnance, a octroyé aux com-
munes, dans un profil séparé, l'accés a un
nombre réduit d’'informations pour tout le can-
ton, ce qui devrait faciliter le suivi des arrivées
et des départs. Les accés (lecture) doivent étre
consignés mais ne peuvent étre examinés qu’en
cas de soupcon. Il faut encore prendre les me-
sures nécessaires pour protéger les personnes
exposées. Le fait que les services sociaux ré-
gionaux ont désormais acces a toutes les don-
nées contenues dans les registres du contrfle
des habitants des communes qui leur sont rat-
tachées n'a pas été controversé. Le Bureau a
vérifié, en collaboration avec I'OIO, qu'une base
Iégitimait I'accés a toutes les informations con-
tenues dans GERES.

Certains accés ont été mis au net. Ainsi il ne se-
ra désormais plus possible de consulter les in-
formations relatives a la profession, étant donné
gu'il n'y a aucune obligation d’annoncer et de
saisir ces données, raison pour laquelle leur
exactitude et leur intégralité ne sont pas garan-
ties. Les historiques des données personnelles,
qui comprenaient toutes les données relatives
aux événements passés, ont également été net-

toyés : conformément aux prescriptions de la loi
sur I'harmonisation des registres officiels, la pla-
teforme GERES doit, pour ce qui est des don-
nées personnelles, refléter la situation actuelle
et non tout I'historique. Les données des per-
sonnes qui ont quitté le canton de Berne ou
sont décédées doivent étre effacées au plus
tard aprés cinq ans. La mise au net n'est pas
encore achevée.

- S'agissant de la modification de I'ordonnance
sur les soins hospitaliers, le Bureau a donné
son avis sur le contenu et I'étendue des don-
nées personnelles nécessaires aux aumoneries.
I a indiqué que les collaborateurs de
'auménerie ne doivent avoir accés qu’aux don-
nées relatives a I'état de santé des patients dont
ils ont besoin pour leurs activités. Il a souligné
que cela est techniquement difficile lorsque
'accés aux données a lieu par lintermédiaire
d’'un systéme d’informations cliniques.

8 Surveillance et décisions de jus-
tice

8.1 Invitation a utiliser sans délai le sys-
teme sécurisé de messagerie électro-
nique formulée par le Bureau en sa
qualité d'autorité de surveillance

BE-Mail Secure est installé sur le poste de tra-
vail de tous les collaborateurs du SEMI. Cette
solution pour la transmission sécurisée des
courriels permet d’envoyer des messages cryp-
tés également aux services qui ne disposent
pas de ce systeme et d’en recevoir de leur part.
Dans le cadre de I'audit des services d'aide so-
ciale en matiére d'asile et du SEMI (cf. ch. 3), le
Bureau a été informé de deux envois de cour-
riel. Dans les deux cas, des données patrticulié-
rement dignes de protection (en plus de la pho-
to et du nom, informations sur I'ethnie, la reli-
gion, des condamnations pénales et la déten-
tion) étaient transmises par courriel sans avoir
été cryptées. En réaction a la mise en danger
manifeste des intéréts dignes de protection des
personnes concernées, le Bureau a exigé de
I'Office de la population et des migrations
(OPM) qu'il veille sans délai a ce que le sys-
téeme sécurisé de messagerie électronique soit
utilisé. La direction de 'OPM a édicté une direc-
tive en ce sens dans les 24 heures.

8.2  Autorité de surveillance de la protec-
tion des données compétente pour
I'Office Al

Un assuré ayant fait I'objet d’'une dénonciation a

demandé a I'Office Al de Vevey le nom de
'auteur de la dénonciation. L'office a rejeté sa
demande. L’'assuré a fait recours auprées du Tri-

bunal des assurances sociales du canton de
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Vaud. Celui-ci a déclaré qu'il n’était pas compé-
tent et a transmis l'affaire au Tribunal adminis-
tratif fédéral. Ce dernier a reconnu qu'il était
compétent mais a rejeté le recours. Le Tribunal
fédéral, qui a ensuite été saisi, a fondé sa déci-
sion sur une prise de position du PFPDT, selon
laquelle les offices Al exécutent le droit fédéral
bien qu’il s’agisse d'organes cantonaux. Le Tri-
bunal fédéral a estimé que les offices Al ne fai-
saient pas partie de I'administration fédérale et
indiqué gu'ils n'étaient d’'ailleurs pas mentionnés
dans les dispositions régissant I'organisation de
la Confédération. Selon lui, les autorités canto-
nales ne sont pas soumises a la législation fé-
dérale sur la protection des données. La Confé-
dération et les cantons avaient convenu que les
offices Al seraient des organes cantonaux. Le
Tribunal fédéral a admis le recours et a renvoyé
I'affaire au Tribunal administratif cantonal com-
pétent. Il a ainsi reconnu que les autorités can-
tonales de surveillance de la protection des
données sont compétentes pour les offices Al
cantonaux. Apres l'arrét du Tribunal administra-
tif fédéral, le Bureau avait transmis une question
de point de vue ouverte au PFPDT (définition
des droits d’'accés dans I'application informa-
tique OSIV de I'Office Al de Berne). L'arrét du
Tribunal fédéral concernant le canton de Vaud a
permis d'élucider définitivement la question de
la compétence, aussi pour le canton de Berne.

8.3 Rectification et élimination de dos-
siers de la police cantonale

Une personne a demandé qu’une information la
concernant parue dans le journal de la police
cantonale soit rectifiée. La police cantonale a
rejeté sa demande. Dans le cadre d'un recours,
la Direction de la police et des affaires militaires
a estimé que les jugements de valeur et les
présentations de faits controversés ne pou-
vaient pas étre rectifiés ou éliminés. Selon elle,
la personne concernée peut uniqguement exiger,
dans de tels cas, que soit enregistrée une ver-
sion contradictoire appropriée. Elle ajoute qu'il
en va de méme en cas de rapports juridiques
conflictuels, en particulier entre citoyen et Etat,
lorsque les points de vue divergent. L'exactitude
des propos controversés peut le cas échéant
étre examinée dans le cadre d'une procédure
formelle (procédure de justice).

8.4  Vidéosurveillance en direct ou avec
enregistrement : proportionnalité et
importance du secret professionnel

Le Commandement de la police a autorisé une
collectivité de droit communal & exercer une
surveillance en temps réel. Il n'a en revanche
pas admis la vidéosurveillance avec enregis-
trement. Parmi les locataires des batiments dont
lacces faisait l'objet d'une surveillance au

moyen de caméras se trouvaient notamment
des établissements médicaux. C'est pourquoi
les enregistrements n'auraient pu étre exploités
gu'aprés la levée du secret médical. Dans le
cadre d'une procédure d'autorisation pour un
hopital, le Commandement de la police avait
appris que I'Office du médecin cantonal refusait
une levée générale du secret médical. Dans sa
décision, la Direction de la police et des affaires
militaires a souligné que les enregistrements
appartenaient a la collectivité de droit public, et
non a un membre du corps médical. Selon elle,
la levée du secret professionnel n'était par con-
séquent pas nécessaire pour exploiter les enre-
gistrements. Elle parvenait a la conclusion
gu’'une vidéosurveillance dissuasive avec enre-
gistrement respectait le principe de la propor-
tionnalité et que le recours de la collectivité de
droit public devait par conséquent étre admis.

9 Police

9.1 Autorisation d’exploiter le systéme Vi-
CLAS

Le Conseil-exécutif a octroyé l'autorisation re-
quise tant par la loi sur la police que par le con-
cordat VICLAS pour I'exploitation de la banque
de données VICLAS, qui contient des informa-
tions sur les grands criminels et est utilisée
dans toute la Suisse. Les remarques formulées
par le Bureau dans le cadre de la procédure de
controle préalable ont été prises en compte.
L’autorisation est limitée a cing ans parce que la
police canadienne, qui concede la licence,
n'adapte actuellement plus le programme aux
évolutions informatiques.

9.2 Audit de la téléphonie mobile (MDM)

En plus de nombreux problémes relatifs a la sé-
curité informatique, I'audit a révélé que le risque
de surveillance des collaborateurs était considé-
rable. L'organe de contrble externe a en effet
constaté que les collaborateurs n’étaient pas
suffisamment informés de I'étendue de la col-
lecte des données. lls n'avaient notamment pas
connaissance du fait que des informations sur
l'itinérance (roaming) étaient entreposées au-
prés du Commandement de la police. Celui-ci
peut également savoir, au moyen de la gestion
de terminaux mobiles (MDM), quelles sont les
applications qu’un collaborateur a installées sur
un appareil (méme si une utilisation a des fins
privées est admise). Il lui est en outre possible
de voir en temps réel dans quelle zone de ré-
ception se trouve un téléphone portable.
Puisque les collaborateurs sont tenus de garder
les téléphones qui leur sont donnés allumés y
compris durant leurs loisirs, afin de pouvoir réa-
gir en cas d'alarme, il est possible de les locali-
ser méme en dehors des heures de service. Or
il n'existe pas de base légale formelle pour justi-
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fier une telle atteinte au droit fondamental a la
protection des données.

Au moins pour les téléphones intelligents fonc-
tionnant avec un ancien systéme d’exploitation,
on ne peut en outre pas dire qu’en ne désacti-
vant pas la fonction de localisation, les collabo-
rateurs acceptent d'étre surveillés. Désactiver
cette fonction prive le Commandement de police
de la possibilité d'effacer, au moyen de la MDM,
les données enregistrées sur I'appareil a des
fins professionnelles en cas de vol — possibilité
qui avait été demandée a raison. Par ailleurs, si
un collaborateur fait des photos a des fins pro-
fessionnelles avec son téléphone, il n'est pas
exclu que ces données soient synchronisées
sur son ordinateur privé — et qu’elles soient
sauvegardées dans le nuage par I'intermédiaire
d’'iTunes. Une solution permettant de séparer
les données privées et professionnelles doit étre
recherchée.

Le Commandement de la police a au préalable
pris des mesures organisationnelles en vue de
résoudre le probleme. L'acquisition de nou-
veaux téléphones intelligents permet de garantir
que les systemes d'exploitation iOS actualisés
peuvent étre installés. Les documents relatifs a
ces appareils n'ont pas encore été soumis dans
leur intégralité au Bureau en vue du contrble
préalable. L’audit a révélé que I'exploitation d’'un
systeme MDM est délicate et comporte des
risques de violation des droits de la protection
des données. Il a toutefois aussi montré a quel
point il est nécessaire que les terminaux mo-
biles utilisés dans I'exercice de taches pu-
bligues soient gérés et protégés au moyen d'un
systeme MDM. Le Commandement de la police
a été le seul a reconnaitre le probleme et a
chercher une solution. Des terminaux mobiles
sont pourtant utilisés dans toute I'administration
cantonale. Le projet relatif & un systeme MDM
pour toute I'administration (cf. ch. 5, remarques
concernant HarmTel), qui vient d’étre lancé, ar-
rive tard.

9.3 Capteur IMSI

Le Bureau a souligné, a l'intention de la Direc-
tion de la police et des affaires militaires, que
l'acquisition d’'un capteur IMSI est soumise a la
procédure de contréle préalable des projets in-
formatiques.

(Concernant la vidéosurveillance par la police
cantonale, cf. ch. 4 ; concernant la rectification
et I'élimination, cf. ch. 8.3)

10 Cas patrticulier

10.1 Non-respect des directives en matiere

de mot de passe durant plusieurs

mois
Pour se connecter a un poste de travail électro-
nique, il est nécessaire d’introduire un mot de
passe. Or, entre juillet 2014 et mars 2015, les
directives en matiére de mot de passe, appli-
cables a tout le canton, n'ont pas été correcte-
ment mises en ceuvre a la Direction de la jus-
tice, des affaires communales et des affaires
ecclésiastiques (JCE), car les mécanismes de
protection avaient été désactivés. La configura-
tion du systéme en cause avait déja été remar-
guée en mai 2013. Le systeme ainsi configuré
permet, contrairement a ce que prévoient les
directives en matiére de mot de passe, de choi-
sir un mot de passe simple (par exemple
20162016). De plus, il ne limite pas le nombre
de tentatives, en cas de saisie erronée du mot
de passe (il autorise 999 tentatives, alors que la
directive cantonale n’en prévoit que 3). Il exige
en revanche que le mot de passe soit changé
tous les 30 jours, ce qui est correct. En mars
2015, le probléeme a di étre résolu, sur le plan
technique, non pas par la JCE mais par I'OIO,
qui est le prestataire de services. C’est lui en
effet qui fournit les services informatiques de
base, cadre dans lequel la JCE a transféré ses
applications depuis 2014. L'application des di-
rectives en matiére de mot de passe avait en-
trainé des problémes de connexion pour les uti-
lisateurs. C'est  pourquoi le  Service
d’'informatique de la JCE avait décidé d'ignorer
ces directives. Les applications exploitées par
les différents services de la JCE restaient ainsi
disponibles.
Cet exemple montre a quel point il est impor-
tant, dans le cas de systémes fortement inté-
grés, que le propriétaire des données assume la
responsabilité de toute la chaine de services : la
confidentialité des données traitées par les ser-
vices était menacée. Or la direction du service
concerné doit veiller a protéger ses données.
Cela signifie qu’elle doit s’assurer aussi bien
aupres du service d’informatique de la Direction
gu'aupres des prestataires centraux de services
informatiques (prestations de base) qu’ils sont
en mesure d'accomplir leurs taches conformé-
ment aux prescriptions (sélection).
Elle doit en outre fournir aux prestataires de
services toutes les instructions nécessaires afin
gu’ils agissent de maniére correcte. Ceux-cCi
sont dans tous les cas tenus d'informer les res-
ponsables des applications (bénéficiaires des
prestations) de tous les changements de sys-
teme qui pourraient avoir des répercussions sur
la sécurité. Cela ne dispense pas les bénéfi-
ciaires des prestations de s'assurer — par
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exemple dans le cadre de rapports sur la ges-
tion, qui peuvent étre institutionnalisés — que le
cadre légal est respecté et de veiller a ce que
I'exploitation de toutes les solutions informa-
tiques soit slre et conforme aux prescriptions
de la législation sur la protection des données
(contrdle).

11 Points abordés dans le rapport
précédent

(3 et 9.2 : suivi des controles préalables effec-
tués en 2014, 5: contrOles préalables effec-
tués).

12 Proposition

Il est proposé au Conseil-exécutif et au Grand
Conseil de prendre connaissance du présent
rapport conformément a l'article 37 de la loi sur
la protection des données.

29 janvier 2016

Le délégué a la protection des données : Sie-
genthaler

13 Annexe

13.1 Abréviations et désignations

ABR : Asile Bienne et région (association)
Adobe Analytics : outil destiné aux prestataires
gérant des sites Internet qui établit des statis-
tiques sur le nombre de visites, la région dans
laquelle sont domiciliés les visiteurs ainsi que
les contenus consultés

Al : assurance-invalidité

Bedag (Bedag Informatique SA):: entreprise
fondée en 1990 et détenue par le canton de
Berne

BRSB : Service spécialisé pour handicapés de
la vue du canton de Berne

Cf. : confer (voir)

CG SIPS : conditions générales relatives a la
sécurité informatique et a la protection des don-
nées définies par I'OIO a l'intention des presta-
taires externes

CHB : Centre hospitalier Bienne

CllI : collaboration interinstitutionnelle

CPM : Centre psychiatrique de Miinsingen

DEP : dossier électronique du patient (systeme
d’informations cliniques de I'Hdpital de I'lle)
EMM : gestion de la mobilité d’entreprise (voir
aussi MDM)

ESAP : projet de remplacement du systéme de
finances et de gestion du personnel de la Haute
école spécialisée bernoise et de la Haute école
pédagogique de Berne

FAQ : foire aux questions

Fedpol : Office fédéral de la police

FMI AG : hépitaux de Frutigen, Meiringen et In-
terlaken

FTAPI : FTAPI (File Transfer Application Plat-
form for Integration) Software GmbH est une
entreprise munichoise qui développe et distri-
bue des solutions hautement sécurisées pour le
transfert de données commerciales (d’'aprés
Wikipédia)

GCP (gestion centrale des personnes) : banque
de données de I'Intendance des imp6ts conte-
nant des informations sur les personnes phy-
siques et morales

GERES : solution informatique pour la gestion
et I’harmonisation de données personnelles, uti-
lisée, dans le canton de Berne, pour la synthése
de toutes les données des registres du controle
des habitants

IFIK: Institut des maladies infectieuses de
I'Université de Berne

ISO 2700x : suite ou famille de standards com-
prenant les normes de sécurité de I'information
(d'apres Wikipédia)

ISO : Organisation internationale de normalisa-
tion

MC-SIS (Multi Cancer Screening Information
System) : logiciel actuellement utilisé pour les
programmes de dépistage du cancer du sein
MDM (Mobile Device Management) : gestion de
terminaux mobiles (GTM)

Microsoft Lync / plateforme Skype : application
de Microsoft qui réunit en un seul environne-
ment différents moyens de communication (no-
tamment téléphonie I[P, vidéoconférence et
messagerie vocale). Tous les utilisateurs dispo-
sent d'informations sur la disponibilité des
autres participants (présence, inactivité, durant
un certain temps, du clavier et de la souris)
Nuage : méthode ou ensemble de processus
qui consiste a mettre a disposition des infras-
tructures informatiques dématérialisées (p. ex.
puissance de calcul, stockage de données, ca-
pacités de réseau ou logiciels préts a I'emploi)
adaptées aux besoins de maniere dynamique et
a travers un réseau (d'apres Wikipédia)
Objectifs NOG : dans le cadre de la Nouvelle
gestion publique, des objectifs de prestation et
d’effet doivent étre fixés pour chaque unité ad-
ministrative (ces objectifs sont mentionnés dans
le budget ainsi que dans le rapport de gestion
du canton de Berne)

OIO : Office d'informatique et d'organisation
OPM : Office de la population et des migrations
OSIV : systeme d’information Open System |V,
application informatique utilisée par plusieurs
offices Al

PFPDT : préposé fédéral a la protection des
données et a la transparence

PRIVATIM : association des Commissaires
suisses a la protection des données
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QSC AG : prestataire de services informatiques,
gestionnaire de réseau et fournisseur de pro-
duits Internet et télécommunication allemand
dont le siége se trouve a Ossendorf (Cologne)
(d'aprés Wikipédia)

RSE AG : hdpital régional de 'TEmmental

SAP : Direction de la santé publique et de la
prévoyance sociale

SCPers : Service de consultation de I'Office du
personnel (service de conseil et de renseigne-
ment destiné aux agents et aux dirigeants de
'administration cantonale)

SIC : systeme(s) d'informations cliniques

SIL : systéeme d'information de laboratoire
SIPD : s(reté de l'information et protection des
données

SIS (Systéme d'information Schengen) : sys-
teme des Etats Schengen grace auquel les
données d'objets ou de personnes recherchés
peuvent étre notifiées et interrogées tres rapi-
dement dans tout I'espace Schengen

SPJBB : Services psychiatriques Jura bernois —
Bienne — Seeland a Bellelay

SPU : Services psychiatriques universitaires
SRO : centre hospitalier régional de Haute-
Argovie

SUSA : application de I'Office de la circulation
routiere et de la navigation

Tl : technologies de I'information

VIiCLAS (Violent Crime Linkage Analysis Sys-
tem) : systtme d’'analyse des crimes violents
devant servir a l'identification des criminels en
série

ZERO : programme introduit pour I'examen et le
versement de prestations individuelles par
I'Office des personnes agées et handicapées de
la SAP

13.2 Numéros de référence des décisions
de justice mentionnées au chiffre 8

8.1: Invitation du Bureau du 2 décembre 2015
adressée a I'OPM concernant la prescrip-
tion tardive des mesures nécessaires
(42.52-6250)

8.2: ATF 1C_125/2015 du 17 juillet 2015

8.3: Décision de la Direction de la police et des
affaires militaires BD 123/13 Sn du 20 fé-
vrier 2015

8.4: Décision de la Direction de la police et des
affaires militaires BD 238/14 Ho du 28 juil-
let 2015

13.3 Sitographie

1.2: PRIVATIM: a propos du contréle cantonal
des factures de prestations stationnaires
dans le domaine de I'assurance obligatoire
des soins
http://www.privatim.ch/files/layout/download
s_de/15 0071 07-FR_privatim-

Um-

2.3:

frage_Rechnungspruefung_Ergebnisse 20
150213.pdf

Rapport de gestion:
http://www.fin.be.ch/fin/fr/index/finanzen/fina
nzen/publikationen/geschaeftsberichtstaatsr
echnung.html

Rapports d’évaluation relatifs aux installa-
tions de vidéosurveillance de la Direction de
la police et des affaires militaires:
http://www.pom.be.ch/pom/fr/index/direktion
/ueber-die-direktion/publikationen
Plateformes pour I'échange de données :
http://www.jgk.be.ch/jgk/fr/index/aufsicht/dat
en-
schutz/informatiksicherheit.assetref/dam/do
Cu-
ments/JGK/DS/fr/DS_Datendrehscheiben
Dokumenta-
tion%20in%20der%20Vorabkontrolle%20na
ch%20Art.%2017a%20KDSG _fr.pdf
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