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Kanton Bern Canton de Berne

Parlamentarischer Vorstoss. Antwort des Regierungsrates
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Datenschutz an Mittelschulen

Zahlreiche Gymnasien verwenden fur die Kommunikation mit ihren Lehrkraften, Angestellten und
Schulerinnen/Schillern Google-Konten. Anfragen bei der Datenschutzbehdrde legen den Schluss
nahe, dass solche Konten unzureichend geschutzt und nicht zulassig sind. Vertrauliche und sen-
sible Daten werden somit auf Servern im Ausland gespeichert, die nicht der schweizerischen
Rechtsprechung unterstehen, und kdnnen daher in die Hand unbefugter Personen und Organisa-
tionen gelangen.

Der Regierungsrat wird um Beantwortung folgender Fragen gebeten:

1. Ist der Regierungsrat bereit, den Datenschutz im elektronischen Datenaustausch von Schu-
len mit allen Mitteln sicherzustellen?

2. Ist der Regierungsrat bereit, den Schulen vorzuschreiben, fiir den E-Mail-Verkehr, die Onli-
ne-Zusammenarbeit und die Speicherung von Daten in der Cloud ausschliesslich Anbieter
Zu nutzen, deren Server im Inland stehen und die den schweizerischen Datenschutzrichtli-
nien unterstehen, um den Vollzug zu kontrollieren?

Antwort des Regierungsrates

Der Interpellant fragt, ob der Regierungsrat bereit sei, den Datenschutz im elektronischen Daten-
austausch von Schulen sicherzustellen.
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Weiter fragt er, ob der Regierungsrat den Schulen bei E-Mail, Zusammenarbeitsplattformen und
Datenspeicherung vorschreiben wolle, ausschliesslich Anbieter mit Server im Inland zu benut-
zen, welche den schweizerischen Datenschutzvorgaben unterstehen.

Der Datenschutz dient dem Schutz von Personen vor missbréauchlicher Datenbearbeitung und
erfasst somit nur Personendaten. Es unterliegt daher nicht der gesamte elektronische Datenaus-
tausch der Schulen den datenschutzrechtlichen Vorgaben. Insbesondere Unterrichtsmaterialien,
welche in virtuellen Klassenraumen abgelegt werden, enthalten in der Regel keine Personenda-
ten und sind somit nicht betroffen.

Die gestellten Fragen kdnnen wie folgt beantwortet werden:

1. Der Datenschutz wird sehr ernst genommen. Personendaten kdnnen auf verschiedene Art
und Weise ausgetauscht werden. Elektronisch erfolgt dies oft via Speicherung in einer Cloud
mit entsprechenden Zugriffsberechtigungen oder durch den Versand via E-Mail. Besonders
schitzenswerte Personendaten dirfen nur verschlisselt Gbertragen werden. Wird Mail einge-
setzt, durfen die besonders schitzenswerten Personendaten nur in einer verschlisselten Mail
(bsp. SecureMail) oder in verschlusselten, d. h. passwortgeschiitzten Anhdngen versendet
werden. Um dem Datenschutzanliegen Rechnung zu tragen, werden Schilerdaten (Adressen,
Geburtsdaten, Noten etc.) in dem vom Kanton den Schulen zur Verfiigung gestellten Pro-
gramm ,Evento” erfasst. Evento wird vom Mittelschul- und Berufsbildungsamt betrieben, wel-
ches flr die notwendige Sicherheit betreffend Datenzugriff und —schutz sorgt. Von den 10
kantonalen Mittelschulen nutzen 9 Schulen bereits Evento. Bei der letzten Schule ist vorgese-
hen, diese auf 2017 auf Evento zu migrieren. Evento nutzt zur Datenablage ausschliesslich
die Rechenzentren der Bedag. Die drei Speicherstandorte befinden sich allesamt in der
Schweiz. Ferner nutzen Verwaltung und Schule als gemeinsame Austauschplattform llias —
eine Plattform, die auch von verschiedenen ausserkantonalen Institutionen sowie Bundesstel-
len genutzt wird. Der Datenaustausch auf llias erfolgt Gber eine geschutzte Verbindung. Die
Server, auf welchen llias die Daten ablegt, befinden sich in der Schweiz und der Betrieb die-
ser Server muss den Anforderungen der Informationssicherheits- und Datenschutzgesetzge-
bung genlgen. Diese und weitere Punkte wurden mit dem Anbieter von llias, ein etabliertes
Schweizer Unternehmen, entsprechend vertraglich festgelegt. llias steht den Schulen auch als
interne Austauschplattform grundsatzlich zur Verfigung.

Betreffend dem elektronischen Datenaustausch wird gegenwartig SecureMail, mit welchem
der geschiitzte elektronische Austausch von besonders schitzenswerten Daten sichergestellt
werden kann, in der ganzen Verwaltung eingefihrt. Im Rahmen eines Projekts wird geprift,
ob die Schulen in den Datenaustausch mit SecureMail integriert werden kénnen.

Bezlglich des Umgangs mit besonders schiitzenswerten Daten bzw. des elektronischen Aus-
tausches solcher Daten ist jedoch festzustellen, dass der grosste Unsicherheitsfaktor nach
wie vor der Mensch ist. Entsprechend wurden die Schulen angewiesen, ihre Mitarbeitenden
im Umgang mit Passwortern immer wieder zu sensibilisieren. Damit soll verhindert werden,
dass durch unvorsichtige Verwendung von Passwortern der Datenschutz und die Informati-
onssicherheit gefahrdet werden.

2. Den Schulen wurde bereits vorgeschrieben, fir den Austausch von besonders schiitzenswer-
ten Daten nur E-Mail-Anbieter zu nutzen, deren Server im Inland stehen. Besonders schiit-
zenswerte Daten werden also nicht iber Google-Mail verschickt, sondern ausschliesslich tber
ein verschliisseltes Mail oder in einem passwortgeschitzten Anhang. Ferner wurden die
Schulen darauf hingewiesen, dass bei der Ablage von Daten in Clouds besondere Vorgaben
beachtet werden missen. So durfen in Public Clouds (Google, Dropbox etc.) nur nicht beson-
ders schitzenswerte Daten (beispielsweise Unterrichtseinheiten) gespeichert werden, auch
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wenn diese Anbieter dem Safe-Harbor-Abkommen unterstehen. Cloud Dienste fur besonders
schutzenswerte Daten durfen von Mittelschulen nur genutzt werden, wenn sichergestellt ist,
dass die Schulen ihre Pflichten in Bezug auf Datenschutz und Informationssicherheit wahr-
nehmen koénnen. Dies betrifft Punkte wie Gegenstand und Umfang der Datenbearbeitung,
Verfigungsmacht der Schule, Zweckbindung, Geheimhaltungspflichten, Kontrollimoglichkei-
ten, Orte der Datenbearbeitung etc., welche vertraglich mit dem Anbieter geregelt werden
missen. Privatim, die Vereinigung der schweizerischen Datenschutzbeauftragten, hat zwi-
schenzeitlich bezuglich Microsoft 365 eine entsprechende Vertragsergédnzung erwirken kon-
nen, die es nun aus Datenschutz- und Informationssicherheitssicht erlaubt, diesen Cloud-
Dienst zu nutzen (sofern die entsprechende Vertragserganzung von den Vertragsparteien un-
terzeichnet wurde). Die Schulen orientierten sich beziiglich Datenaustausch an den Vorgaben
von privatim sowie den Erlauterungen zu Cloud Computing des Eidgendssischen Daten-
schutz- und Offentlichkeitsbeauftragten EDOB. Fir den E-Mail-Verkehr und die Nutzung von
Clouds sind die fiir den Datenschutz notwendigen Massnahmen den Schulen also kommuni-
Ziert worden.

An den Grossen Rat
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