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1 Einleitung
1.1 Auf einen Blick

Am 8. Januar 2019 verabschiedete der Regie-
rungsrat unter dem Begriff «<Engagement 2030»
seine Regierungsrichtlinien 2019-2022. Ein Ziel
lautet dahingehend, dass der Kanton Bern die
Chance der digitalen Transformation nutzen und
wirkungsvolle, qualitativ hochstehende und effi-
ziente Dienstleistungen fir Bevélkerung und
Wirtschaft erbringen soll. Am 5. Marz 2019 ver-
offentlichten die Geschéaftsstelle E-Government
Schweiz und das Staatssekretariat fir Wirt-
schaft mit der Nationalen E-Government-Studie
2019 die zweite Ausgabe einer reprasentativen
Erhebung bei Bevdlkerung, Unternehmen und
Verwaltungen der Schweiz zum Thema. Danach
haben 68% der Bevdlkerung Vertrauen in die
Online-Dienstleistungen der kantonalen Behor-
den bezlglich Personlichkeits- und Daten-
schutz. Der Wert entspricht in etwa jenem der
ersten Studie vom November 2017, wo auch die
kantonalen Behorden nach ihrer Einschatzung
des Vertrauens der Bevolkerung in ihre Online-
Dienste befragt wurden und jenes auf 95% be-
zifferten. Eine Befragung zum Vertrauen in die
behdrdeninternen elektronischen Datenbearbei-
tungen dirfte ahnliche Ergebnisse — und eine
ebenso grosse Differenz zwischen den Ein-
schatzungen der Blrger und der Verwaltung —
hervorbringen. Es ist deshalb zentral, dass die
Behorden Datenschutz und -sicherheit nicht nur
als rechtliche Rahmenbedingung — und insoweit
als «Bremser» — der digitalen Transformation
verstehen, sondern ebenso als Erfolgsfaktor fur
die Akzeptanz und den Erfolg eines weiteren
Ausbaus von E-Government.

Vor diesem Hintergrund sind die mannigfaltigen
Arbeiten der Datenschutzaufsichtsstelle im Jahr
2018 — die Kontrolle von in Betrieb stehenden
Informatikanwendungen (unten Ziff. 3), die Vor-
abkontrolle von Videouberwachungsanlagen
(Ziff. 4) und einer Vielzahl von Informatikprojek-
ten (Ziff. 5), die Stellungnahme zu datenschutz-
rechtlichen Anfragen von kantonalen Behdrden
und Gemeinden (Ziff. 6) einschliesslich der Mit-
wirkung bei der Vorbereitung von Erassen (Ziff.
7) sowie selbst die Eskalation von Differenzen
in verwaltungsinternen und -gerichtlichen Be-
schwerdeverfahren (Ziff. 8) — nicht nur als vom
Gesetzgeber vorgesehene Kontrolle der Verwal-
tung zu sehen, sondern auch als Dienstleistung
zu deren Gunsten.

1.2 Zusammenarbeit mit dem Eidgendssi-
schen Datenschutz- und Offentlichkeits-
beauftragten sowie der Konferenz der
Schweizerischen Datenschutzbeauftrag-
ten (privatim)

Die Datenschutzaufsichtsstelle (DSA) nahm im
Berichtsjahr an einer Sitzung der Koordinati-
onsgruppe des Eidgendssischen Datenschutz-
und Offentlichkeitsbeauftragte (EDOB) teil, mit-
tels derer der EDOB die Aufsicht Uber das
Schengener Informationssystem (SIS) koordi-
niert. 2018 erhielt die Aufsichtsstelle die nétigen
Logfiles vom Bundesamt fur Polizei (fedpol)
nicht fristgerecht, so dass die geplante Kontrolle
der SIS-Abfragen bei der Kantonspolizei Bern
nicht stattfinden konnte. Da Aufsichtsstellen an-
derer Kantone teilweise ahnliche Erfahrungen
gemacht hatten, beschloss die Koordinations-
gruppe des EDOB bei fedpol ein klares, einheit-
liches Prozedere fir den Erhalt der Logdfiles zu
verlangen.

Sodann wirkte die DSA in mehreren privatim-
Arbeitsgruppen (AG) und an einem Workshop
zum Thema Anforderungen an Cloudlésungen
mit. Die AG «Digitale Verwaltung» beschaftigte
sich in mehreren Sitzungen mit verschiedenen
Themen einer digitalen Verwaltung: so mit An-
forderungen an Online-Portale, den Bundespro-
jekten e-ID und e-Voting. Im Berichtsjahr ent-
stand ein Merkblatt fir Online-Portale der Ver-
waltung, welches am folgenden Ort publiziert
ist: http://www.privatim.ch/de/publikationen/.

Die AG Gesundheit befasste sich wie im Vorjahr
weiterhin mit Fragen des Datenschutzes und
der Sicherheit des elektronischen Patientendos-
siers. Im Fruhjahr fand eine Sitzung mit dem
Bundesamt fiir Gesundheit und dem EDOB zur
datenschutzrechtlichen Zustandigkeit statt. Bis
zum Berichtszeitpunkt konnten die schwierigen
Abgrenzungsfragen noch nicht abschliessend
geklart werden. Aus Ressourcengrinden wurde
die Mitarbeit der DSA in der AG Gesundheit im
Marz 2018 bis auf weiteres sistiert.

1.3 Anderungen im iibergeordneten Recht

Gemass den Verpflichtungen der Schweiz aus
dem Schengen-Assoziierungsabkommen war
die von der EU im April 2016 verabschiedete
Richtlinie (EU) 2016/680 zum Schutz natirlicher
Personen bei der Verarbeitung personenbezo-
gener Daten durch die zustandigen Behdrden
zum Zwecke der Verhitung, Ermittlung, Aufde-
ckung oder Verfolgung von Straftaten oder der
Strafvollstreckung sowie zum freien Datenver-
kehr bis am 1. August 2018 im Landesrecht
umzusetzen. Mit dem Erlass einer auf vier Jahre
befristeten Dringlichkeitsverordnung (Einfih-
rungsverordnung vom 04.07.2018 zur EU-Da-
tenschutzrichtlinie) erflllte der Kanton Bern die
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Verpflichtung als zweiter Kanton — nur der Aar-
gau hatte sein kantonales Datenschutzgesetz
rechtzeitig revidiert — und vor dem Bund, des-
sen Schengen-Datenschutzgesetz per 1. Marz
2019 in Kraft trat. Jetzt wird es darum gehen,
die Dringlichkeitsverordnung im Rahmen einer
Revision des kantonalen Datenschutzgesetzes
in ordentliches Recht zu Uberfiihren und dabei
das Datenschutzrecht generell auf einen aktuel-
len Stand zu bringen.

2 Aufgabenumschreibung,
Prioritaten und Mittel

2.1 Prioritiaten

Gestutzt auf Art. 34 Datenschutzgesetz (KDSG)
hat die DSA namentlich folgende Aufgaben:
Uberwachung der Anwendung der Vorschriften
Uber den Datenschutz und der Datensicherung,
Vorabkontrolle von Informatikprojekten, Bera-
tung der Verwaltung (Erlasse und Vollzug) und
von betroffenen Personen sowie — bei Bedarf —
Vermittlung zwischen Behdrden und Privaten.
Die Aufgaben gemass KDSG sind grundséatzlich
flachendeckend zur erfiillen, wobei bei den ge-
gebenen personellen und finanziellen Ressour-
cen eine Priorisierung unumganglich ist. Im Jahr
2018 hat die DSA diese anhand folgender Krite-
rien vorgenommen:

— Vorschalten der zustandigen Stelle: Die Bera-
tung kommunaler und kantonaler Verwaltungs-
stellen hat durch die zustandigen kommunalen
Datenschutzaufsichtsstellen bzw. Rechtsdienste
der kantonalen Verwaltung zu erfolgen. Be-
troffene sind in kommunalen Fragen durch die
kommunalen Datenschutzaufsichtsstellen zu
beraten. Wer unmittelbar bei der DSA anfragt,
ist an die zustandigen Stellen zu verweisen.
Diese Zustandigkeiten und die dadurch notwen-
dige Triage sind in der Datenschutzverordnung
verankert.

— Unterschiedliche Qualitatsstandards: Einer
betroffenen Person oder einer Milizbehdrde wird
als Antwort eine Handlungsanweisung ohne na-
here rechtliche Begrindung genugen. Fur eine
Stellungnahme an eine Justizinstanz ist dage-
gen eine umfassende rechtliche Vertiefung er-
forderlich. Der Qualitatsstandard ist vor Beginn
der Arbeit festzulegen.

— Subsidiaritdt des aufsichtsrechtlichen Han-
delns: Die Datenschutzgesetzgebung gewahrt
den Betroffenen gute Abwehrrechte (Berichti-
gung, Vernichtung, Feststellen der Widerrecht-
lichkeit). Aufsichtsrechtliche Abklarungen sollen
unterbleiben, wenn solche Abwehrmdglichkeiten
gegeben sind. Die Betroffenen sind auf ihre
Abwehrrechte aufmerksam zu machen. Lassen
die Hinweise Rickschliisse auf Systemproble-

me zu, ist diesen mit den entsprechenden Mit-
teln (z. B. Kontrollen) nachzugehen.

— Vorabkontrollen: Die daflir bestehenden Vor-
gaben sollen die Projektleitungen zum Umset-
zen des Datenschutzes im Projekt veranlassen.
Diese Wirkung kann auch erzielt werden, wenn
die DSA nur formell das Einreichen der Unterla-
gen prift, auf eine inhaltliche Prifung aber ganz
oder zum Teil verzichtet. Ein gesamthafter Ver-
zicht kann dann erfolgen, wenn die gleiche Pro-
jektleitung wiederholt korrekte Unterlagen ein-
gereicht hat, ein Projekt untergeordnete Bedeu-
tung hat oder wenn die Gesamtbelastung der
DSA eine rechtzeitige Prifung nicht erlaubt.
Teilkontrollen sind insbesondere dann ange-
zeigt, wenn uber einzelne Bereiche Aussagen
aus friheren Prifungen mdéglich sind (z.B. zur
Sicherheit der eingesetzten Informatikinfrastruk-
tur) oder wenn Bereiche mit hohen Risiken be-
kannt sind (z.B. Zugriffsrechte auf besonders
schitzenswerte Personendaten).

— Verzicht auf eigene Stellungnahmen zu Bun-
deserlassen: Im Gesetzgebungsverfahren stel-
len sich aus Sicht aller Kantone regelmassig die
gleichen Fragen. Die DSA beschrankt sich da-
rauf, die Stellungnahme von privatim weiterzu-
geben und allenfalls an dieser mitzuwirken.

Die Zuweisung der Aktivitaten auf die Mitarbei-
tenden erfolgte nach den Kriterien Region (Ge-
meinden), kantonale Organisationseinheit (Di-
rektionen) und Fachgebiet (z.B. Staatskirchen-
recht). Die Mitarbeitenden setzten die Priorita-
ten nach den aufgezeigten Kriterien selbstandig.
Die Priorisierung von Vorabkontrollgeschéften
erfolgte nach Eingang gemeinsam mit der Lei-
tung der DSA. War es nicht mehr mdglich, die
vorgegebenen Antwortzeiten einzuhalten (Leis-
tungsziele), nahmen die Mitarbeitenden eine
Anderung der Priorisierung, allenfalls die Zu-
weisung an andere Mitarbeitende, den (Teil-)
Verzicht auf eine Behandlung oder das Senken
des Qualitatsstandards nach Ricksprache mit
der Leitung der DSA vor. Diese stellte dabei si-
cher, dass jedenfalls Kontrollen von Informati-
kanwendungen und Nachbetreuungen dieser
Kontrollen stattfinden, und dass trotz Verzichts
auf Vorabkontrollen die «Selbststeuerung»
durch die Projektleitungen erhalten blieb. Bei
Beratungen und aufsichtsrechtlichen Interven-
tionen liegen die Schwerpunkte meist auf den
technischen Entwicklungen, die fur die Person-
lichkeitsrechte der Betroffenen besondere Fol-
gen haben.

2.2 Personelle und finanzielle Mittel

Im Jahr 2018 verfiigte die DSA (ber 5.15 Voll-
zeitstellen (inkl. Sekretariatsleistungen), und der
Betriebsaufwand betrug 149 TCHF. Davon ent-
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fielen 119 TCHF auf die Prifung von Informatik-
anwendungen durch externe Stellen.

Im Oktober 2018 zog die DSA aus der Innen-
stadt Bern nach Ostermundigen. Dies und die
gleichzeitige Umstellung auf eine neue Ge-
schéaftsverwaltungssoftware waren Ausloser fur
eine umfassende Archivierung der Papierunter-
lagen der DSA. Weil das Staatsarchiv des Kan-
tons Bern fast alle vorliegenden Papierakten als
archivwirdig einstufte, lieferte die DSA Papier-
akten aus den Jahren 1991-2014 im Umfang
von 21.60 Laufmetern (in 216 Archivschachteln)
zur Archivierung und Vorarchivierung ab. Im Au-
gust hatte die DSA ihre Aktenfihrung vom Pa-
pierprimat auf das elektronische Primat umge-
stellt. Im neuen GEVER-System ist je nach Ord-
nungsposition neu festgelegt, ob es sich um ar-
chivwirdige Geschéfte handelt oder nicht, was
kiinftig einen stark reduzierten Aufwand fir die
(elektronische) Ablieferung bringen sollte.

3 Kontrollen von Informatikanwen-
dungen, die im Betrieb stehen

Im Berichtsjahr wurden folgende vier Priifungen
durchgefihrt:

— Cloudanwendungen Microsoft 365 in der Er-
ziehungsdirektion

Die Informatikdienste der Erziehungsdirektion
(ERZ) stellen den Schulen fir den Unterrichts-
betrieb auf Wunsch eine Cloud-Infrastruktur zur
Verfligung. In einem speziell fur diese Bedurf-
nisse ausgearbeiteten Vertrag mit Microsoft
Schweiz sind die rechtlichen Rahmenbedingun-
gen vereinbart worden.

Die Prifung zeigte eine klare Abgrenzung der
Verantwortlichkeiten zwischen Betrieb und Nut-
zung auf. So sind die ERZ zusammen mit
Microsoft verantwortlich fir die Bereitstellung
der Infrastruktur und Dienste inkl. der Benutzer-
verwaltung. Die Schulen ihrerseits tragen die
Verantwortung fir die Dateninhalte, die durch
die Nutzung der Applikationen und Systeme ge-
neriert werden. Hier fehlte bisher eine klare Re-
gelung und Zuweisung im Rahmen eines Be-
nutzungsreglements.

Die Prifung zeigte weiter, dass die konforme
Bearbeitung besonders schiutzenswerter Daten
in diesen Clouddiensten nur mit grosser Diszip-
lin der Benutzenden gewahrleistet werden kann.

Die Verantwortlichen der Erziehungsdirektion
zeigten sich sehr kooperativim Umgang mit den
gemachten Feststellungen und ergriffen die
notwendigen Massnahmen, um die aufgedeck-
ten Mangel raschmdglich zu beheben.

— Grundschutz bei der PZM Psychiatriezentrum
Munsingen AG

Die DSA kontrollierte zusammen mit einer ex-
ternen Prifstelle die IT-Grundinfrastruktur der
PZM. Es stellte sich heraus, dass die Verant-
wortlichen fir den operativen IT-Betrieb grosse
Anstrengungen unternehmen, um die daten-
schutzkonforme Bearbeitung der sehr heiklen
Daten ihrer Institution so gut wie mdglich zu
gewabhrleisten.

Im Verlauf der Prifung zeigten sich trotzdem
erhebliche Mangel im Bereich des Datenschut-
zes wie auch der Informationssicherheit. Diese
waren mehrheitlich auf fehlende strategische
und taktische Vorgaben zuriickzufiihren. So feh-
len normativen Vorgaben z.B. in Anlehnung an
einen anerkannten Standard wie ISO 27001 /
27002 als Grundlage fir die Definition und Um-
setzung von Massnahmen sowie fir die Uber-
prifung derer Wirksamkeit. Uberarbeitungsbe-
darf zeigte sich auch bei der Zuteilung / Ab-
grenzung der Verantwortlichkeiten in verschie-
denen Bereichen wie Berechtigungen, Applika-
tionen oder Datensammlungen.

In Zusammenarbeit mit der DSA werden die
aufgezeigten Feststellungen analysiert und ein
Massnahmenplan ausgearbeitet und umgesetzt.

— Grundschutz-Prifung der IT-Infrastruktur der
Kantonspolizei (KAPO)

Die komplexe IT-Infrastruktur der KAPO Bern
wurde anfangs 2018 beziglich den umgesetz-
ten Grundschutzvorgaben geprift. Die Prifung
sollte den Status der ISDS-Konformitat fiir den
IT-Betrieb zeigen und somit den Aufwand fir
kiinftige Vorabkontrollen verkleinern. Die erste
Prifung gab Anlass zu gewichtigen Beanstan-
dungen. In enger Zusammenarbeit mit den Ver-
antwortlichen wurden die im Bericht der exter-
nen Prufstelle dokumentierten Feststellungen
angegangen, die erforderlichen Massnahmen
zeitnah geplant und teilweise bereits umgesetzt.
So konnte im Dezember 2018 eine Nachkontrol-
le durchgefiihrt werden.

— Informationssicherheit bei Datenbearbeitung
mit Mobilgeraten beim Universitatsspital Bern

Die Prufung der Infrastruktur gestaltete sich
schwierig. Zum einen standen die im Auditpro-
gramm vorgangig bezeichneten Auskunftsper-
sonen (inkl. Outsourcingpartner) nicht zur Ver-
figung, zum anderen wurden bei den Interviews
immer wieder grobe Mangel festgestellt, die mit
der IT-Grundinfrastruktur oder mit elementaren
Prozessen in Zusammenhang stehen. Diese
Mangel beeinflussen direkt oder indirekt die ge-
prifte Datenbearbeitung und kénnen nicht aus-
gegrenzt werden. Diese Feststellungen stiessen
bei der gepriften Stelle auf wenig Akzeptanz.
Der Auditbericht wurde der Geschéftsleitung im
Dezember 2018 Ubermittelt. Die DSA erwartet
eine kooperative Haltung, damit die fur einen
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datenschutzkonformen Betrieb dringend not-
wendigen Massnahmen zeitnah definiert, ge-
plant und umgesetzt werden. Die im Bericht do-
kumentierten Feststellungen legen eine umfas-
sende Prifung der Basisinfrastrukturen und der
IT-Prozesse nahe.

4 Videouberwachung

Im Berichtsjahr prifte die DSA mehrere Video-
Uberwachungsanlagen fir kantonale Gebaude
im Vorabkontrollverfahren. Darunter befanden
sich u.a. Anlagen der Insel Gruppe AG (Insel-
spital Frauenklinik/Baubereich 6.1; Inselspital
Schlaganfallstation Stroke Unit; Spital Riggis-
berg). Weiter beurteilte die DSA vorfrageweise
geplante Projekte und deren Zulassigkeit im
Rahmen der geltenden Rechtsgrundlagen (Auf-
nahmen von Beratungsgesprachen in der Regi-
onalen Arbeitsvermittiung [RAV] von beco Ber-
ner Wirtschaft; Uberwachung des Rechtsmedi-
zinisches Instituts RMI und des Areals Engehal-
de der Universitat Bern). Sie erarbeitete Mus-
tervorlagen mit Prifpunkten fir die Vorabkon-
trolle von Videoluberwachungen, die nicht ge-
stitzt auf das Polizeigesetz, sondern eine spe-
zialgesetzlich  geregelte  Aufgabenerflllung
durchgefiihrt werden, sowie fiir Vorabkontrollen
durch kommunale Aufsichtsstellen.

Nicht alle Vorhaben waren im geplanten Um-
fang zulassig: Aufzeichnungen sind schwere
Eingriffe in das Grundrecht auf Datenschutz und
bendtigen eine klare formell-gesetzliche Grund-
lage. Fehlt eine solche, sind im Rahmen der ge-
setzlichen Aufgabenerfiillung ausschliesslich
Echtzeitiberwachungen zulassig. Aufzeichnun-
gen in den Spitdlern und beim RMI, die sich
weder auf das Polizeigesetz (kein polizeilicher
Zweck, keine offentlichen und allgemein zu-
ganglichen Gebaude bzw. Raumlichkeiten)
noch auf ein anderes Gesetz abstlitzen kdnnen
(keine Regelung z.B. im Spitalversorgungsge-
setz oder im Universitatsgesetz), sind deshalb
nicht zuldssig. Auch Aufzeichnungen von Mitar-
beiter-Kundengesprachen zur Verbesserungen
der Gesprache im RAV dirfen ohne Rechts-
grundlage nicht durchgefiihrt werden.

Die DSA weist Spitaler regelmassig darauf hin,
dass vor einer Herausgabe von Aufzeichnungen
mit Bildern von Patientinnen und Patienten an
die Kantonspolizei das Kantonsarztamt um Ent-
bindung von den Geheimhaltungspflichten zu
ersuchen ist.

Die DSA kam zum Schluss, dass die Uberwa-
chung und anschliessende Auswertung von
Rauchemissionen mit Hilfe von Kameras durch
den Immissionsschutz beco eine ausdriickliche
Grundlage in der kantonalen Lufthygienever-
ordnung bendtigt.

5 Vorabkontrollen von
Informatikprojekten

Die DSA priifte erneut eine hohe Anzahl von In-
formatikprojekten. Im Folgenden werden in nicht
abschliessender Aufzéhlung Beispiele laufender
und erledigter Vorabkontrollen des Berichtsjah-
res aufgefihrt.

5.1 Laufende Vorabkontrollen
— BE-GEVER

Im Hinblick auf die kantonsweite Einfihrung ei-
ner neuen elektronischen Geschéaftsverwaltung
(BE-GEVER) hatte die DSA bereits im Vorjahr
von verschiedenen Amtsstellen 1ISDS-Konzepte
fur ihre jeweiligen Mandanten zur Vorabkontrol-
le eingefordert bzw. erhalten. Sie hatte verlangt,
dass der Zugang zu den Systemen mit einer
Zwei-Faktor-Authentifikation abgesichert werde
und Dokumente digital signiert abzulegen seien.
Gegenliber vier Amtsstellen der Finanzdirektion
(FIN) hatte sie begriindete Empfehlungen aus-
gesprochen, deren Behandlung die FIN an sich
gezogen und bis zum Urteil des Verwaltungsge-
richts in der Beschwerdesache 100.2017.72U
(siehe unten Ziff. 8) sistiert hatte. Gegen diese
Verfiigungen erhobene Verwaltungsgerichtsbe-
schwerden zog die DSA im Marz 2018 zuriick
und sprach stattdessen eine Aufforderung aus,
die Massnahmen zur Beseitigung der Mangel in
BE-GEVER seien unverziglich zu ergreifen.

In zwei Fallen (BE-GEVER generell und mobiles
Sitzungsmanagement in der Gesundheits- und
Firsorgedirektion) erhob die DSA im November
2018 Verwaltungsbeschwerde an die FIN, weil
unter Verweis auf die neue Verordnung Uber die
Informations- und Telekommunikationstechnik
der Kantonsverwaltung (ICTV) anstelle der GEF
als Adressatin der begriindeten Empfehlungen
das KAIO ablehnende Verfligungen gemass Art.
35 Abs. 4 KDSG erlassen hatte.

— Competella Management Tool

Eine Anfrage wies die DSA auf das Competella
Management Tool hin, das von den kantonalen
Verwaltungs- und Justizbehdrden als Teil der
ICT-Grundversorgung vom Amt fir Informatik
und Organisation (KAIO) bezogen werden kann.
Das Tool ermdglicht eine umfassende Auswer-
tung der anfallenden Telefonie-Randdaten (u.a.
wer mit wem wie lange telefoniert; welche Anru-
fe von wem wie schnell beantwortet oder unbe-
antwortet abgebrochen werden etc.). Da eine
solche Auswertung sowohl fir das Kantonsper-
sonal als auch fir die Kunden in hohem Mass
datenschutzrelevant ist, reichte die DSA eine
aufsichtsrechtliche Ruckfrage beim zustandigen
Amt ein, um Aufschluss Uber den Einsatz des
Tools und eine Vorabkontrolle zu erhalten. In
der Folge informierte das KAIO die Bezliger des
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Tools Uber die Notwendigkeit der Vorabkontrolle
und empfahl, bis dahin auf die Nutzung der
Auswertungsfunktionen ohne ausreichende (ei-
gene) Rechtsgrundlagen zu verzichten.

— Electronic Monitoring EM

Die Applikation Electronic Monitoring (EM) des
Amtes fir Justizvollzug erlaubt es, gestitzt auf
Bundesrecht freiheitsentziehende strafrechtliche
Sanktionen fir Erwachsene und Jugendliche
sowie ambulante Massnahmen (wie z.B. Haus-
arrest) elektronisch zu tUberwachen. Samtliche
Daten sind besonders schitzenswert. Der Kan-
ton Bern schloss sich der per 1. Januar 2018
der EM-Technik-Lésung des Kantons Zirich an.
Spatestens per 1. Januar 2023 soll eine natio-
nale Lésung in Betrieb genommen werden. Far
die Bearbeitung, Aufbewahrung und Vernich-
tung der Daten wurden mit dem Justizvollzugs-
gesetz und den Ausfliihrungserlassen die kanto-
nalen Rechtsgrundlagen geschaffen (siehe un-
ten Ziff. 7.2). Die Vorabkontrolle der Uberarbei-
teten Unterlagen ist noch nicht abgeschlossen.

- ERP

Das KAIO zog die DSA bereits im Rahmen der
Konzeptphase fir erste Hinweise zu einem kan-
tonalen Enterprise-Resource-Planning (ERP)
System flr die Supportbereiche Finanzen, Per-
sonal und Logistik bei. Im Zentrum standen die
Anforderungen an eine Cloud-Ldsung.

— Fabesys (Gina-Web)

Mit Fabesys wird das Fallbearbeitungssystem
Gina-Web im Amt fir Justizvollzug (AJV) einge-
fuhrt. Damit wird das heutige System durch eine
webbasierte, ablauforientierte LOsung ersetzt.
Die Vorabkontrolle konnte in mehreren Schritten
durchgefiihrt werden und stand Ende Berichts-
jahr vor dem Abschluss.

- GERES

Die Vorabkontrolle zum kantonalen Personen-
register GERES des KAIO ergab u.a., dass fiur
den Zugriff via Internet und Citrix eine Zwei-
Faktoren-Authentisierung zu realisieren ist. Zu
erganzen sind Nachweise zur datenschutzkon-
formen Aufbewahrung der Daten und Logs, der
nach wie vor fehlende VIP-Schutz der Daten
(art. 14 KDSG) sowie die technischen Mass-
nahmen, die vor einem missbrauchlichen Da-
tenabruf schiitzen.

— NewParePas

Die Vorabkontrolle einer Applikation der Justiz-,
Gemeinde- und Kirchendirektion zur Bewirt-
schaftung der Kirchgemeinden und Pfarrstellen
stand am Ende des Berichtsjahrs kurz vor dem
Abschluss.

5.2 Abgeschlossene Vorabkontrollen

Folgende Vorabkontrollverfahren konnten abge-
schlossen werden:

— CoreService WLAN

Die zugehorigen ISDS-Unterlagen wurden nach
einer Uberarbeitung durch das KAIO von einer
externen Firma auditiert. Gestutzt auf deren Be-
richt erledigte das KAIO die offenen Punkte, so
dass die Vorabkontrolle abgeschlossen werden
konnte. Aus Sicht der DSA wird mit dem neuen
SSD-Standard «BEdirect» die Sicherheit gegen-
Uber dem friheren SSD-Standard «BEintern»
herabgesetzt, weshalb der CoreService fir ein
Audit im Jahr 2019 vorgemerkt wurde.

— CRM BFH

Mit dem neuen Customer Relationship Manage-
ment (CRM) der Berner Fachhochschule (BFH)
sollen ein Adressmanagement und ein Kam-
pagnenmanagement eingeflihrt werden. Die Zu-
griffsberechtigungen sind sehr weit ausgestaltet
und die MengengerUste sind gross. Da jedoch
keine besonders schiutzenswerten Personenda-
ten bearbeitet werden, ist dies fir die DSA ge-
rade noch hinnehmbar. Die letzten Anpassun-
gen in den ISDS-Unterlagen sind durch die BFH
in Eigenverantwortung noch vorzunehmen.

—eBau

Die Vorabkontrolle zu einer elektronischen Ab-
wicklung des Baubewilligungsverfahrens wurde
abgeschlossen unter der Voraussetzung, dass
noch einige Auflagen (Zugriff von Gemeinden
und Fachbehoérden tber BE-Login, Sicherstellen
der technischen und organisatorischen Mass-
nahmen fir eine datenschutzkonforme Bearbei-
tung durch die Gerate und Korrekturen bei der
Berechtigungsmatrix) umgesetzt werden.

— Elektronisches Personaldossier

Die technische Vorabkontrolle des eDossiers
erforderte mehrere Durchlaufe, bis die verlangte
Informationssicherheit ausgewiesen war. Die ju-
ristische Prufung bestatigte eine verhaltnismas-
sige Ausgestaltung der Zugriffsrechte. Die Auf-
bewahrungsfristen im Aufbewahrungs-, Archi-
vierungs- und Ldéschkonzept muissen jedoch in
Eigenverantwortung noch Uberarbeitet werden.

—eUmzug

Die DSA bemangelte, dass das elektronische
System eUmzug keine eigentliche Identifizie-
rung verlangt. So ist es mdglich, dass eine Per-
son eine andere Person missbrauchlich umzie-
hen Iasst, ohne dass dies bei der elektronischen
Ummeldung erkannt wird. Damit die Richtigkeit
der Registerdaten der Gemeinden, die am Ver-
such von eUmzug teilnehmen, weiterhin ge-
wabhrleistet bleibt, empfahl die DSA deshalb, die
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Identitatsprifung durch die Gemeinde beizube-
halten. Gleichwohl setzt die am 1. Februar 2019
in Kraft getretene Versuchsverordnung eUmzug
die geltenden Vorschriften zur Prufung der Iden-
titdt durch die Gemeindebehdrden fir die Ver-
suchsphase aus (siehe unten Ziff. 7.2). Die DSA
verzichtete auf eine begriindete Empfehlung
gegen die Inbetriebnahme von eUmzug, da die
Richtigkeit der Registerdaten in die Zustandig-
keit der Gemeinden und ihrer kommunalen Auf-
sichtsstellen fallt.

— GELAN

Erganzend zur Vorabkontrolle des Vorjahres
wurde eine mogliche Anderung des Archivie-
rungs- und Vernichtungskonzept zum Agrarin-
formationssystem GELAN der Kantone Bern
(vertreten durch das Amt fiir Landwirtschaft und
Natur), Freiburg und Solothurn GELAN gepriift.

— KIS RSE AG

Die intensive Vorabkontrolle des Klinikinformati-
onssystems (KIS) der RSE AG konnte mit der
siebten Stellungnahme der DSA bis auf die Um-
setzungsbestatigung der datenschutzrechtlich
zwingend erforderlichen Anpassungen abge-
schlossen werden. Mit den Verantwortlichen fiir
das System konnte z.B. die Einschrénkung ver-
einbart werden, dass Assistenzarzte (sie leisten
Dienste in Burgdorf und Langnau) einen abge-
schlossenen Fall via Suchabfrage nur noch se-
hen, wenn er ihrem eigenen fachlichen Arbeits-
bereich angehdrt.

— Online Umfragetool

Die Vorabkontrolle des Online Umfragetools,
das vom KAIO angeboten wird, konnte abge-
schlossen werden. Die Nutzung der Anwendung
bedingte gewisse Vorgaben an die Benutzer zur
Einhaltung des Datenschutzes.

(Zu den ebenfalls einer Vorabkontrolle unter-
stellten Videolberwachungen siehe Ziff. 4).

6 Ansichtsausserungen, Praxis

Folgende Sachverhalte geben einen Einblick in
die zahlreichen Anfragen an die DSA:

— Forschungsprojekt Hausliche Gewalt

Im Hinblick auf das Forschungsprojekt «Hausli-
che Misshandlungen von alteren Personen» der
BFH und der Haute Ecole Travail Social Valais
erlauterte die DSA auf Einladung der Berner In-
terventionsstelle gegen hausliche Gewalt die
datenschutzrechtlichen Anforderungen. Da sich
auch ausserkantonale Behdrden und private
Organisationen am Projekt beteiligen koénnen
sollen, sind fir die Datenbearbeitungen die je-
weiligen Datenschutzgesetze der Kantone und
des Bundes zu beachten.

— Auswirkungen der DSGVO auf Verwaltungs-
stellen und Gemeinden

Viele verwaltungsinterne und kommunale Anfra-
gen betrafen die Auswirkungen der EU-Daten-
schutzgrundverordnung 2016/679 (DSGVO).
Die DSA erstellte zusammen mit dem Amt fur
Gemeinden und Raumordnung (AGR) eine In-
formation (BSIG 1/152.04/10.4) als Orientie-
rungshilfe und anfragenden Gemeinden und
Verwaltungsstellen Auskiinfte erteilt.

— Arbeitsgruppe Prifgrundlagen fir Cloud-An-
wendungen des KAIO

Die DSA arbeitete an mehreren Sitzungen der
KAIO-Arbeitsgruppe fir die Erstellung von ein-
heitlichen kantonalen Priifgrundlagen fiir Cloud-
Anwendungen mit.

— Motion 142-2018 Gullotti

Zuhanden der Antwort des Regierungsrates auf
die Motion «Transparente und prazise Angabe
der Religionszugehdrigkeit in der Einwohner-
kontrolle der bernischen Gemeinden» wies die
DSA auf die datenschutzrechtlichen Rahmenbe-
dingungen fir das Anliegen der Motion hin.

— Léschen von Daten im Polizeiinformationssys-
tem

Die DSA beantwortete mehrere Fragen von Pri-
vatpersonen zur Léschung von Eintragen im Po-
lizeiinformationssystem.

— Mitarbeiteriiberwachung

Eine anfragende Institution mit 6ffentlichem Auf-
trag im Gesundheitsbereich hatte in ihrem Reg-
lement zur Nutzung elektronischer Kommunika-
tionsmittel fiir ihre Mitarbeitenden u.a. eine Pro-
tokollierung der Nutzung der ICT-Infrastruktur
vorgesehen. Die DSA hielt fest, dass eine sol-
che Uberwachung einen schweren Eingriff in die
Grundrechte darstellt, wofiir eine genligende
gesetzliche Grundlage erforderlich ist. Ein Reg-
lement reicht hierzu nicht aus, ebenso wenig ein
Abstlitzen einzig auf die gesetzliche Aufgaben-
erfillung. Im Rahmen der gesetzlichen Aufga-
benerflllung waren Protokollierungen einzig zur
Aufrechterhaltung des technischen Betriebs, zur
Behebung von technischen Defekten und der-
gleichen zulassig.

— Protokolle von Gemeindeversammlungen im
Internet

Mehrere Gemeinden stellten der DSA Fragen
zur Publikation von Protokollen der Gemeinde-
versammlung im Internet. Nach dem kantonalen
Informationsgesetz sind Gemeindeversammlun-
gen offentlich. Geht es um die Internetpublikati-
on der betreffenden Protokolle, sind die Vor-
schriften des KDSG und der DSV uber die Be-
kanntgabe von Personendaten ins Ausland zu
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berlcksichtigen, weil im Internet publizierte Da-
ten weltweit abrufbar sind. Eine gesetzliche
Grundlage auf kommunaler Ebene ist daher
notwendig. Das AGR stellt den Gemeinden auf
seiner Homepage dafir eine im Berichtsjahr
grundlegend Uberarbeitete Musterverordnung
zur Verfigung. Die zustédndige Gemeindebe-
hérde muss sicherstellen, dass die Veroffentli-
chung im Internet keine besonderen Risiken fir
die betroffenen Personen verursacht und ihre
Personlichkeit durch die Bekanntgabe ins Aus-
land nicht schwerwiegend gefahrdet wird. Der
Schutz Gberwiegender privater und offentlicher
Interessen sowie die Sperr- bzw. Auskunfts-
und Berichtigungsrechte sind zu gewahrleisten.
Zudem sind die im Internet bekannt gegebenen
Informationen technisch so zu markieren, dass
den Suchmaschinen vom Indexieren abgeraten
wird. Allfallige E-Mail-Adressen dirfen nur in ei-
ner Form verdffentlicht werden, die ein Lesen
durch Spamroboter verunméglicht.

— Befunde aus Fahrtlichtigkeitspriifung

Ein Betroffener erachtete die Zustellung der Be-
funde aus der ab dem 70. Altersjahr gesetzlich
vorgesehenen Fahrtlichtigkeitspriifung an das
Strassenverkehrsamt als Verletzung der arztli-
chen Schweigepflicht. Das Strassenverkehrsge-
setz sieht allerdings fir diesen Fall eine Entbin-
dung vom Berufsgeheimnis vor. Danach diirfen
medizinische Befunde dann gemeldet werden,
wenn beim Betroffenen verkehrsmedizinisch re-
levante Erkrankungen oder Zustande festzustel-
len sind. Die Meldung mittels vorgeschriebenem
Formular darf an das die zustandige kantonale
Strassenverkehrsbehdérde oder an die Auf-
sichtsbehorde flr Arzte erstattet werden. Als
Vertrauensarzt wird nur zugelassen, wer dieses
Vorgehen kennt. Das Verfahren beruht nach
Ansicht der DSA auf hinreichenden Gesetzes-
grundlagen.

— Information der Sozialhilfebehdrden

Die DSA wurde angefragt, ob die Fachstelle fur
kantonale Briickenangebote (Bildungsangebot
zwischen Volksschule und Berufslehre) von sich
aus Auskinfte zu Einzelpersonen an die Sozial-
hilfebehdrden erteilen dirfen. Laut Sozialhilfe-
gesetz sind die Informationen grundséatzlich bei
der betreffenden Person selbst zu beschaffen.
Ist dies nicht mdglich oder sinnvoll, so mussen
die Behorden des Kantons und der Gemeinden
Auskiinfte erteilen. Sie kdnnen von sich aus In-
formationen an die Sozialhilfebehdrden tGibermit-
teln, falls sie sichere Kenntnis haben, dass die
betroffene Person Sozialhilfe bezieht und die
Informationen fur die Abklarung der gesetzli-
chen Anspriiche zwingend erforderlich sind. Ob
diese Voraussetzungen zutreffen, ist im Einzel-
fall zu verifizieren.

— Personendaten in der Storfallvorsorge

Das Aufschalten einer sogenannten Konsultati-
onsbereichskarte mit Namen und Adressen von
Firmen im Internet zum Vollzug der eidgendssi-
schen Storfallverordnung (StFV) bedarf einer
Grundlage in einer kantonalen Verordnung. Das
Bundesrecht reicht dafiir nicht aus, andererseits
handelt es sich um keinen schweren Grund-
rechtseingriff, so dass eine Verordnung genugt.

7 Gesetzgebung
7.1 Bundeserlasse und Konkordate

Im Berichtsjahr nahm privatim in den Vernehm-
lassungen zum Bundesgesetz uber polizeiliche
Massnahmen zur Bekampfung von Terrorismus
(PMT) und zum Bundesgesetz Uber Vorlaufer-
stoffe fir explosionsfahige Stoffe (VSG) Stel-
lung. Hat sich privatim gedussert oder Stellung-
nahmen seiner Mitglieder vermittelt, schliesst
sich die DSA — wenn nicht spezifisch bernische
Gegebenheiten zu beriicksichtigen sind — jenen
Stellungnahmen an.

7.2 Kantonale Erlasse

Im Berichtsjahr nahm die DSA zu folgenden Er-
lassen Stellung (Vernehmlassungen und/oder
Mitberichte):

— Revision Feuerschutz- und Feuerwehrgesetz
(FFG)

Gestltzt auf den Hinweis der DSA wird die Ge-
baudeversicherung auf die Pflicht hingewiesen,
in ihrem Datenbanksystem ein Sperrecht nach
Art. 13 KDSG zu gewahrleisten.

— Revision Personalgesetz (PG)

Die DSA ausserte sich kritisch zur Revision des
Personalgesetzes, welche die Grundlagen fur
den Umgang mit Personendaten schaffen soll,
die bei der Nutzung der elektronischen Infra-
struktur der Verwaltung (z.B. Telefonie, Clients)
anfallen. Sie wies in ihrer Vernehmlassung
(https://www.jgk.be.ch > Aufsicht > Datenschutz
> Aktuell) darauf hin, dass die vorgeschlagene
Regelung den verfassungsrechtlichen Vorgaben
fur schwere Grundrechtseingriffe nicht geniige.
So bemangelte sie, dass das grundsatzliche
Verbot von Aufzeichnungen und Auswertungen
zum Schutze der Mitarbeitenden aufgeweicht
statt geschltzt werde. Sie verlangte, dass Be-
hérden, die ausnahmsweise auf die anfallenden
Daten zugreifen und sie auswerten durfen, hin-
reichend bestimmt bezeichnet und dass die
Fristen fir die Aufbewahrung und Vernichtung
der Daten im Rahmen des jeweiligen Auswer-
tungszweckes erganzt werden. Zudem solle auf
eine umfassende Geltung der Regelung auch
fur externe Nutzende der elektronischen Infra-
struktur des Kantons verzichtet werden, da dies
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zu einer wesentlich weitergehenden Datenerhe-
bung Uber die Einwohnerinnen und Einwohner
fihren konnte. Eine Auswertung der Nutzung
der Webseiten des Kantons darf jedenfalls be-
reits heute ausschliesslich anonymisiert erfol-
gen.

- PDSG

Ein Gesetz Uber zentrale Personendatensamm-
lungen des Kanton Bern (PDSG) soll einerseits
das heutige Registerharmonisierungsgesetz ab-
I6sen und andererseits eine Rechtsgrundlage
fur weitere zentrale Personendatensammlungen
schaffen. Die DSA wies auf das erhebliche Ge-
fahrdungspotential von zentralen Personenda-
tensammlungen hin, wenn von verschiedenen
Behorden erhobene Daten von anderen Behor-
den fur neue Zwecke genutzt werden. Die fort-
schreibende Digitalisierung erlaubt zunehmend
die Verknlpfung von Datenbanken sowie den
Abruf und die Auswertung einer Vielzahl von
Daten (inkl. Profiling). Damit die Birger fir die
Behdrden nicht zunehmend «glasern» werden,
verlangte die DSA, dass das Bearbeiten insbe-
sondere von besonders schitzenswerten Daten
hinreichend bestimmt im Gesetz geregelt wird.
In der Vernehmlassung (https://www.jgk.be.ch >
Aufsicht > Datenschutz > Aktuell.) wies die DSA
auf den entsprechenden Verbesserungsbedarf
hin.

— Verordnung uber den Justizvollzug (JVV) und
Weisung AJV zum Léschen und Archivieren von
Personen- und weiteren Daten

Die Hinweise der DSA wurden nur teilweise be-
rucksichtigt. Die Polizei- und Militardirektion hielt
den Rahmen aus dem Justizvollzugsgesetz in
Verbindung mit dem Datenschutzgesetz sowie
die mdgliche Kontrolle durch ein Gericht fir ge-
nigend. Die von der DSA als unverhaltnismas-
sig beurteilte dreijahrige Aufbewahrungsfrist fir
elektronische Uberwachungsdaten des Electro-
nic Monitoring (siehe auch Ziff. 5) wurde beibe-
halten.

— Versuchsverordnung eUmzug (eUmzug VV)

Die DSA stellte fest, dass das System eUmzug
nicht zu gewahrleisten vermag, dass die einen
Umzug elektronisch meldende Person identisch
ist mit der Person, die umzieht, weil keine for-
melle Identifikation (z.B. mittels SwissID) erfolgt.
So ist es mdglich, dass eine Person eine andere
Person missbrauchlich «umziehen lasst», was
in einem anderen Kanton einmal geschehen ist.
Der Antrag der DSA, die Pflicht der Gemeinden,
die ldentitdt der Umziehenden mittels des Hei-
matscheins zu prifen, nicht aufzuheben, wurde
nicht berucksichtigt. Verbesserungen im elekt-
ronischen System sind spatestens nach der
Versuchsphase bei einer definitiven kantonswei-
ten Einfihrung von eUmzug vorzunehmen, weil

falsche Daten in den Registern der Einwohner-
kontrollen auch in den nachgelagerten Syste-
men GERES und ZPV zu unrichtigen Daten fiih-
ren. Vorderhand bleibt es Aufgabe der Gemein-
den und deren Datenschutzaufsichtsstellen, ihr
Moglichstes zu tun, um die Richtigkeit der Re-
gisterdaten zu gewahrleisten.

— ASIV

Mit der Verordnung Uber die Angebote zur sozi-
alen Integration (ASIV) wird die Rechtsgrundla-
ge fur den Zugriff auf die GERES-Daten, die fir
die Ausstellung von Betreuungsgutscheinen né-
tig sind, durch eine Webapplikation geschaffen.
Die DSA empfahl, die Bestimmung fir den Zu-
griff so bestimmt zu formulieren, dass er klar auf
die erforderlichen Daten beschrankt ist.

— Verordnung Uber das Veranlagungsverfahren
(VVV)

Eine Anderung der Verordnung (iber das Veran-
lagungsverfahren ermdéglicht es den Steuer-
pflichtigen, ab 1. Januar 2019 ihre Steuererkla-
rung elektronisch freizugeben. Die DSA verlang-
te, dass das elektronische System sicherstellt,
dass eine elektronische Freigabe ausschliess-
lich durch die eindeutig identifizierten Steuer-
pflichtigen erfolgt, worauf die Steuerverwaltung
den Prozess eingehend beschrieb. Dieser stitzt
sich fir die Identifikation — wie bereits heute fir
TaxMe-Online — auf die im Zentralen Personen-
verzeichnis (ZPV) amtlich hinterlegten Adresse.
Die Steuerpflichtigen werden (ber die nétigen
Identifizierungsschritte informiert werden.

— Gesetz uber die sozialen Leistungsangebote
(SLG)

In der Vernehmlassung (https://www.jgk.be.ch >
Aufsicht > Datenschutz > Aktuell) ausserte sich
die DSA zur Aufhebung des Schutzes des Sozi-
alhilfegeheimnisses fir den Bereich der indivi-
duellen Sozialhilfe (mit Ausnahme des Bereichs
erwachsener Menschen mit Behinderung). Sie
hielt fest, dass das Sozialhilfegeheimnis bereits
heute derart «durchléchert» sei, dass eine Ver-
ringerung des Kreises der durch das Sozialhil-
fegeheimnis geschiitzten Personen kaum mehr
ins Gewicht falle. Durch eine indirekte Anderung
des Sozialhilfegesetzes (SHG) soll das Sozial-
hilfegeheimnis sogar noch weiter ausgehohlt
werden, so dass sich die Frage stellt, inwieweit
das Geheimnis Uberhaupt noch einen Schutz
bietet, der Uber jenen fiir besonders schitzens-
werte Personendaten hinausgeht.

7.3 Register Datensammlungen

Im Berichtsjahr wurden laufend weitere Eintrage
in das Register der Datensammlung aufgenom-
men. Fir die Abgabe an das Staatsarchiv wur-
den Verbesserungen an der Registerdatenbank
und am Formular vorgenommen.
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8 Aufsichts- und Justizentscheide
— BE-GEVER

Siehe zu den begriindeten Empfehlungen und
Beschwerden betreffend BE-GEVER oben Ziff.
5.1.

— Verwaltungsbeschwerde zur Aufbewahrungs-
dauer und Bekanntgabe von Log-Daten

Mit Beschwerde vom 26. Juli 2018 an die FIN
rigte die DSA eine ablehnende Verfiigung des
KAIO betreffend die Vorabkontrolle zur Platt-
form DDI-Services, welche die drei Basisdienste
Domain Name System (DNS), Dynamic Host
Configuration Protocol (DHCP) und IP Address
Management (IPAM) zusammenfassen soll. Die
Dienste bilden die Grundlage fiir die gesamte
Kommunikation Uber ein IP-basiertes Netzwerk.
Bei der (teils auch privaten) Nutzung des Inter-
net durch die Mitarbeitenden aller kantonaler
Behdrden entstehen Logdaten. Die DSA ver-
langte, mangels einer gesetzlichen Grundlage
sei fur Logdaten eine Hochstaufbewahrungsfrist
von sechs Wochen vorzugeben. Eine langere
Dauer dirfe dort vorgesehen werden, wo inner-
halb der sechswdchigen Frist Daten in einem
eingeleiteten Verfahren Verwendung fanden.
Fur die Bekanntgabe der Logdaten an Dritte sei
generell und besonders fiir Strafverfolgungsun-
tersuchungen vorzugeben, dass diese nur unter
Wahrung der Zustimmungsrechte der berechtig-
ten Stellen erfolgen durften. Mit der Aufzeich-
nung und Auswertung der Randdaten, die bei
der Nutzung der DDI-Services anfallen, werden
auch besonders schitzenswerte Personendaten
bearbeitet. Das Aufbewahren und Auswerten
dieser Personendaten flhrt regelmassig zu ei-
nem schweren Eingriff in das Grundrecht auf
Datenschutz der betroffenen Mitarbeitenden.
Fehlt eine Regelung dazu in einem formellen
Gesetz, ist das Bearbeiten, soweit es nicht zur
Erflllung einer gesetzlichen Aufgabe zwingend
erforderlich ist, nicht zuldssig. Der Entscheid
Uber eine Bekanntgabe solcher Daten an Dritte
steht den Behorden zu, bei denen die Daten an-
fallen.

— Urteil des Verwaltungsgerichts vom 31. Janu-
ar 2018 (100.2017.72U)

Das Verwaltungsgericht trat auf eine Beschwer-
de nicht ein, welche die DSA gegen eine Verfi-
gung der Staatskanzlei erhoben hatte. Die DSA
hatte sich auf den Standpunkt gestellt, dass die
Bearbeitung von Personendaten im Rahmen ei-
nes Pilotbetriebs zur neuen Geschéaftsverwal-
tung BE-GEVER nicht datenschutzkonform er-
folge, solange weder eine Zwei-Faktoren-
Authentifizierung noch eine Ablage von digital
signierten Dokumenten vorgesehen sei. Des-
halb habe die Staatskanzlei die Bearbeitung von
Personendaten weiterhin papiergebunden zu

dokumentieren. Das Gericht stellte zunachst
fest, dass die Informationssicherheit (Vertrau-
lichkeit, Verfiigbarkeit und Richtigkeit) betref-
fend Personendaten durchaus ein Anliegen des
Datenschutzes darstelle und daher Gegenstand
einer Empfehlung der DSA sein kénne. Jedoch
verlange die DSA nur die papiergebundene Do-
kumentation der Datenbearbeitungen und keine
Behebung von Sicherheitsdefiziten im GEVER-
System, weshalb sich das Gericht im Urteilsdis-
positiv auch nicht zu den sicherheitsmassigen
Anforderungen an jenes System aussern kénne.
Selbst eine Gutheissung der Beschwerde wiirde
die Méangel nicht beseitigen. Deshalb habe die
DSA kein schutzwiirdiges Interesse, so dass auf
die Beschwerde nicht einzutreten sei. Immerhin
wies das Gericht abschliessend darauf hin, dass
im Hinblick auf weitere Verfahren gestiitzt auf
eine Risikoanalyse aufzuzeigen sei, welche Si-
cherheitsmassnahmen verhaltnismassig seien
bzw. weshalb auf weitergehende Sicherungs-
elemente verzichtet werden kénne. Dabei sei
von Interesse «warum im Kanton Bern die Ein-
mal-Anmeldung fiir den Zugang zur elektroni-
schen Geschaftsverwaltung gentigen soll, wo-
gegen die GEVER-Systeme im Bund gemass
den Vorgaben uUber die Informatiksicherheit mit
einer Zwei-Faktoren-Authentifikation zu fihren
sind» (E. 4.2).

— Urteil des Verwaltungsgerichts vom 6. De-
zember 2018 (100.2017.133U)

Das Verwaltungsgericht wies eine Beschwerde
ab, welche die DSA gegen einen Entscheid der
Finanzverwaltung erhoben hatte. Seit 2016 ist
es den Steuerpflichtigen nicht mehr mdglich, nur
Rechnungen elektronisch in ihr e-Banking Portal
sowie Verfigungen und Entscheide auf dem
Postweg zu erhalten; stattdessen missen sie
fur alles den gleichen Weg wahlen. Die DSA
beanstandete dies und stellte die Freiwilligkeit
der Zustimmung zur elektronischen Zustellung
auch von Verfligungen und Entscheide als nicht
datenschutzkonform in Frage. Das Gericht wies
die Beschwerde ab. Nach einer ausfihrlichen
Analyse zur Freiwilligkeit einer Einwilligung ge-
langte es zum Schluss, dass eine Einwilligung
nach herrschender Lehre und Praxis nur dann
nicht freiwillig ist, «wenn die Nachteile, die bei
einer Ablehnung drohen, in keinem Zusammen-
hang mit der Datenbearbeitung und der damit
verfolgten Zielsetzung stehen oder unverhalt-
nismassig sind» (E 3.7). Zusammenfassend er-
gebe sich, dass «die Nachteile, die die steuer-
pflichtige Person auf sich nimmt, wenn sie der
elektronischen Eréffnung von Verfligungen und
Entscheiden nicht zustimmt — namlich die posta-
lische Zustellung von Steuerrechnungen — mit
dieser zusammenhangen und zumutbar sind.
Die Einwilligung in die Erdffnung von Verfigun-
gen und Entscheiden auf dem Weg der E-
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Rechnung erfolgt damit freiwillig und gultig» (E
4.2). Aus der Tatsache, dass heute weniger
Steuerpflichtige die E-Rechnung wahlen, lasse
sich nicht schliessen, «dass diejenigen, die sich
fur die E-Rechnung und damit das ‘Gesamtpa-
ket’ entschieden haben, ihre Entscheidung nicht
frei gefallt haben. Soweit aus diesen Zahlen
Uberhaupt etwas gewonnen werden kann, dann
wohl, dass die Steuerpflichtigen, die sich (neu)
gegen die E-Rechnung entschieden haben, die
mit einer postalischen Zustellung verbundenen
allfalligen Nachteile in Kauf genommen und die-
se folglich als zumutbar erachtet haben» (E
4.3).

— Zustandigkeit der DSA fur die IV-Stellen

Ein Burger hatte die IV-Stelle des Kantons Solo-
thurn gestitzt auf die kantonale Offentlichkeits-
gesetzgebung um Auskunft darliber ersucht, in
wie vielen Fallen zwei Arzte in ihren insgesamt
109 Gutachten zuhanden der IV in den Jahren
2012 bis 2014 eine Arbeitsunféhigkeit von mehr
als 40 Prozent attestiert hatten und in wie vielen
Fallen daraus eine leistungsbegrindende Inva-
liditat abgeleitet worden war. Die solothurnische
Behorde hatte das Gesuch abgelehnt und die
daraufhin beigezogene kantonale Datenschutz-
aufsichtsstelle fir unzustandig gehalten. Das
solothurnische Verwaltungsgericht und danach
auch das Bundesgericht erkannten, dass die IV-
Stellen datenschutzrechtlich keine Bundesorga-
ne seien, obwohl sie solchen nahekommen und
Bundesrecht vollziehen wirden, weshalb sie
nicht dem Datenschutzgesetz des Bundes un-
terstinden. Auch beim Offentlichkeitsgesetz
habe der Bundesgesetzgeber die IV-Stellen
nicht dem Bundesrecht unterstellen wollen. Aus
dem im Berichtsjahr ergangenen Urteil des
Bundesgerichts ergibt sich nun klar, dass die V-
Stellen dem entsprechenden kantonalen Recht
und damit auch den kantonalen Datenschutz-
aufsichtsstellen unterstehen (Urteil vom 27. Juni
2018 [1C 461/20171)).

9 Gemeinderechtliche Korperschaf-
ten

Im Rahmen ihrer Oberaufsicht beriet die DSA
kommunale Aufsichtsbehérden auf Anfrage, u.a.
die Aufsichtsstelle der Gemeinde Ostermundi-
gen zu Datenlieferungen an iCampus (Muster-
vereinbarung), die Aufsichtsstelle der rém.-kath.
Gesamtkirchgemeinde Bern zu Fragen zu ihrer
geplanten Informatikstrategie sowie zahlreiche
Gemeinden betreffend die Auswirkungen der
EU DSGVO (siehe oben Ziff. 6).

10 Berichtspunkte der Vorjahre

(3: Nachbetreuungen zu den 2017 vorgenom-
menen Kontrollhandlungen, 5: weitergeflihrte

Vorabkontrollen, 8: Urteile des Verwaltungsge-
richts zu den Verwaltungsgerichtsbeschwerden
betreffend BE-GEVER und die elektronische
Zustellung von Verfligung und Entscheide der
Steuerverwaltung).

11 Antrag

Dem Regierungsrat und dem Grossen Rat wird
nach Artikel 37 des Datenschutzgesetzes bean-
tragt, vom Bericht Kenntnis zu nehmen.

19. Marz 2019

Der Datenschutzbeauftragte: Ueli Buri
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