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Gesetz
Uber die Informations- und Cybersi-
cherheit (ICSG)

Der Grosse Rat des Kantons Bern,

gestitzt auf Artikel 18 Absatz 3 und Arti-
kel 37 der Kantonsverfassung (KV)?,

auf Antrag des Regierungsrates,

beschliesst:

1 Allgemeine Bestimmungen

Y BSG 101.1

Art. 1

Zweck

1 Dieses Gesetz soll die sichere Bearbei-
tung von Informationen und den sicheren
Einsatz von ICT-Mitteln durch Behérden
gewabhrleisten.
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2 Es schutzt die folgenden oéffentlichen In-
teressen:

a die Entscheidungs- und Handlungsféahig-
keit der Behorden,

b die 6ffentliche Ordnung und Sicherheit,
c die Erflullung der gesetzlichen und ver-

traglichen Verpflichtungen der Behdrden
zum Schutz von Informationen.

Art. 2

Geltungsbereich

1 Dieses Gesetz gilt fur die kantonalen Be-
hdrden und die Gemeinden im Sinne der
Kantonsverfassung (Kapitel 5 und 7), un-
ter Vorbehalt von Absatz 2.

2 Fur andere Trager oOffentlicher Aufgaben
und Gemeinden gelten nur die Bestim-
mungen Uber

a klassifizierte Informationen, soweit klas-
sifizierte Informationen des Kantons
oder des Bundes bearbeitet werden,

b die Sicherheit beim Einsatz von ICT-Mit-
teln, soweit auf ICT-Mittel des Kantons
oder des Bundes zugegriffen wird.

Art. 3

Verhéltnis zu anderen Gesetzen
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1 Die Artikel 27 bis 31a des Gesetzes vom
2. November 1993 Uber die Information
und die Medienférderung (IMG)Y gehen
diesem Gesetz vor.

2 Dieses Gesetz findet erganzend Anwen-
dung

a auf Informationen, deren Schutz auch in
Gesetzen des Bundes oder in anderen
Gesetzen des Kantons geregelt ist,

b fiir die Sicherheit von Personendaten
gemass Artikel 2 Absatz 1 des Daten-
schutzgesetzes vom 19. Februar 1986
(KDSG)?.

1 BSG 107.1
2 BSG 152.04

Art. 4
Begriffe

11n diesem Gesetz bedeuten:

a Informationssicherheit: Vertraulichkeit,
Verfugbarkeit, Integritéat und Nachvoll-
ziehbarkeit von Informationen (Art. 5
Abs. 1 Bst. b),

a Informationssicherheit:
Vertraulichkeit, Verfligbar-
keit, Integritat und Nach-
vollziehbarkeit von Informa-
tionen, (Art—5-Abs—1 Bst-
b)

1.Vertraulichkeit: Informati-
onen sind nur Berechtig-

ten zugénglich,

Antrag Mehrheit Kom-
mission |
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b Cybersicherheit: Informationssicherheit
bei der Ubertragung von Informationen
Uber Netzwerke,

¢ ICT-Mittel: Glter und Dienstleistungen
der Informations- und Telekommunikati-
onstechnik (ICT), einschliesslich Hard-
ware und Software.

2.Verfugbarkeit: Informatio-

nen sind verfigbar, wenn

sie bendtigt werden,

3.Integritat: Informationen
werden nicht unberech-
tigt oder unbeabsichtigt
verandert,

4.Nachvollziehbarkeit: In-
formationen werden
nachvollziehbar und zu-
rechenbar bearbeitet,

2 Grundséatze

Art. 5
Pflichten der Behérden

1 Die Behorden sorgen dafir, dass




Antrag Kommission |

Antrag Regie-

Geltendes Recht Antrag Regierungsrat | rungsrat Il
Mehrheit Minderheit
a der Schutzbedarf der Informationen in
ihrem Verantwortungsbereich beurteilt
wird,
b die Informationen geméass Buchstabe a b die-nfermationen-ge- Antrag Mehrheit Kom-
ihrem Schutzbedarf entsprechend mass-Buchstabe-a-ihrem- mission |
Schutzbedart-entsprechend

1. nur Berechtigten zuganglich sind (Ver-
traulichkeit),

2. verfugbar sind, wenn sie bendtigt wer-
den (Verfiugbarkeit),

3. nicht unberechtigt oder unbeabsichtigt
verandert werden (Integritat),

4. nachvollziehbar und zurechenbar bear-
beitet werden (Nachvollziehbarkeit),

c ihre ICT-Mittel vor Missbrauch und Sto-
rungen geschuitzt werden.

2 Sie stellen das Risikomanagement si-
cher, indem sie

die Vertraulichkeit, Verfiig-
barkeit, Integritat und
Nachvollziehbarkeit der In-
formationen gemass Buch-
stabe a ihrem Schutzbedarf
entsprechend gewéahrleistet
sind,
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a die Risiken fir die Informationssicherheit
laufend beurteilen,

b die erforderlichen Massnahmen treffen,
um die Risiken zu vermeiden oder auf
ein tragbares Mass zu reduzieren, und

c Risiken, die getragen werden sollen,
nachweislich akzeptieren.

3 Sie tragen den Grundsétzen der Zweck-
massigkeit, der Wirtschaftlichkeit und der
Benutzerfreundlichkeit Rechnung.

Art. 6

Beauftragte Dritte

1 Beauftragen die Behorden Dritte, so sor-
gen sie dafir, dass

a die Anforderungen und Massnahmen
nach diesem Gesetz den Dritten ver-
traglich GUberbunden werden,

b die Umsetzung angemessen uberprift
wird, und

c die Nichteinhaltung sanktioniert wird.

Art. 7

Reaktionsfahigkeit und Vorsorge

1 Die Behorden stellen sicher, dass
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a Verletzungen der Informationssicherheit
rasch erkannt, deren Ursachen behoben
und die Auswirkungen minimiert wer-
den,

b fiir schwerwiegende Verletzungen der
Informationssicherheit, welche die Erful-
lung von Aufgaben des Kantons mit
grosser Wichtigkeit fir die Bevdlkerung
gefahrden kdnnen, Vorsorgeplanungen
erstellt werden,

¢ die Vorsorgeplanungen umgesetzt und
regelmassig aktualisiert werden.

3 Organisatorische Massnahmen

Art. 8

Klassifizierung

1 Die Behorden klassifizieren Informatio-
nen, deren Kenntnisnahme durch Unbe-
rechtigte die 6ffentlichen Interessen ge-
mass Artikel 1 Absatz 2 Buchstabe a und
b beeintrachtigen kann.

2 Die Klassifizierung erfolgt in den folgen-
den Stufen:

a «intern», wenn die 6ffentlichen Interes-
sen aufgrund der Kenntnisnahme durch
Unberechtigte beeintrachtigt werden
kdnnen,
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b «vertraulich», wenn die 6ffentlichen Inte-
ressen aufgrund der Kenntnisnahme
durch Unberechtigte erheblich beein-
trachtigt werden kénnen,

¢ «geheim», wenn die 6ffentlichen Interes-
sen aufgrund der Kenntnisnahme durch
Unberechtigte schwerwiegend beein-
trachtigt werden koénnen.

3 Sie ist auf das erforderliche Mindest-
mass zu beschranken und mdglichst zeit-
lich zu begrenzen.

4 Der Regierungsrat regelt die Klassifizie-
rung und Entklassifizierung durch Verord-
nung. Dabei regelt er auch, unter welchen
Bedingungen die vor dem Inkrafttreten
dieses Gesetzes geschaffenen Informatio-
nen klassifiziert werden.

Art. 9

Zugang zu klassifizierten Informationen

1 Zugang zu klassifizierten Informationen
erhalten nur Personen,

a die Gewahr dafur bieten, dass sie die 6f-
fentlichen Interessen gemass Artikel 1
Absatz 2 nicht beeintréchtigen und

b die Informationen zur Erfullung ihrer ge-
setzlichen oder vertraglichen Aufgabe
bendtigen.
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2 Der Zugang zu klassifiziertem Archivgut
richtet sich nach den Bestimmungen der
Archivierungsgesetzgebung.

Art. 10

Zugang in besonderen Verfahren

1 Der Zugang zu klassifizierten Informatio-
nen des Grossen Rates und der Parla-
mentsdienste sowie der Gerichtsbehdrden
und der Staatsanwaltschatft richtet sich
unter Vorbehalt von Absatz 2 nach den
Bestimmungen der Spezialgesetzgebung.

2 Vor dem Entscheid, den Zugang zu ei-
ner klassifizierten Information gemass Ab-
satz 1 zu erméglichen, hort die zustandige
parlamentarische, Verwaltungs- oder Jus-
tizbehdrde die klassifizierende Stelle an.

4 Technische Massnahmen

4.1 Sicherheitsverfahren

Art. 11

Zweck

1 Der Regierungsrat oder das von ihm be-
stimmte Organ der Kantonsverwaltung
legt ein Sicherheitsverfahren fest, das die
Informationssicherheit beim Einsatz von
ICT-Mitteln gewahrleistet.

Art. 12
Inhalt
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1 Das Sicherheitsverfahren umfasst insbe-
sondere

a die Beurteilung des Schutzbedarfs der
Informationen vor dem Einsatz von ICT-
Mitteln,

b die Bestimmung der sich aus dem
Schutzbedarf ergebenden Sicherheits-
stufe und der angemessenen Sicher-
heitsmassnahmen,

c die Umsetzung der Sicherheitsmassnah-
men und deren Uberpriifung,

d die Zustandigkeit fur die Sicherheitsfrei-
gabe von ICT-Mitteln und fur die Akzep-
tanz verbleibender Risiken,

e das Vorgehen bei Verénderung der Risi-
ken.

Art. 13

Sicherheitsstufe

1 Far die ICT-Mittel gilt die Sicherheits-
stufe

a «sehr hoher Schutz», wenn eine Sicher-
heitsverletzung die 6ffentlichen Interes-
sen gemass Artikel 1 Absatz 2 schwer-
wiegend beeintrachtigen kann,
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b «hoher Schutz», wenn eine Sicherheits-
verletzung die offentlichen Interessen
gemass Artikel 1 Absatz 2 erheblich be-
eintrachtigen kann,

¢ «Grundschutz» in den anderen Fallen.

Art. 14

Zustandigkeit

1 Fir die Durchfiihrung des Sicherheits-
verfahrens ist die Behorde zustandig, wel-
che die ICT-Mittel zur Erfillung ihrer ge-
setzlichen Aufgabe einsetzt oder anderen
Behorden zur Verfligung stellt.

Art. 15

Delegation

1 Der Regierungsrat kann durch Verord-
nung die Schutzmassnahmen regeln, die
fur Informationen, ICT-Mittel und Perso-
nendaten zu ergreifen sind, abh&ngig von

a der Klassifizierung von Informationen,
b der Sicherheitsstufe von ICT-Mitteln und
¢ der Schutzwardigkeit von Personenda-

ten nach Massgabe der Datenschutzge-
setzgebung.

4.2 Sicherheit beim Betrieb

Art. 16




-12 -

Geltendes Recht

Antrag Regierungsrat |

Antrag Kommission |

Mehrheit

Minderheit

Antrag Regie-
rungsrat Il

! Die Behorden gewahrleisten in ihnrem
Verantwortungsbereich die Sicherheit der
ICT-Mittel, die sie fur sich selbst oder im
Auftrag einer anderen Behorde betreiben.

5 Physische Massnahmen

Art. 17

Grundsatz

! Die Behorden sorgen in ihrem Verant-
wortungsbereich fur einen angemessenen
physischen Schutz der Informationen und
der ICT-Mittel.

Art. 18

Sicherheitszonen

1 Die Behorden konnen Raumlichkeiten
oder Bereiche als Sicherheitszonen be-
zeichnen, in denen

a regelmassig Informationen der Klassifi-
zierung «geheim» bearbeitet werden
oder

b «ICT-Mittel, flr welche die Sicherheits-
stufe «sehr hoher Schutz» gilt, betrieben
werden.

2 Sie kdnnen in Sicherheitszonen
a das Mitfihren bestimmter Gegenstande,

insbesondere von Aufnahmegeréten,
verbieten,
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b sicherheitsempfindliche Bereiche mit
Aufnahmegeraten Uberwachen,

¢ Taschen- und Personenkontrollen durch-
fihren,

d unangemeldet Raumkontrollen durch-
fuhren, auch in Abwesenheit der Ange-
stellten,

e storende Fernmeldeanlagen gemass Ar-
tikel 34 Absatz1®" des eidgendssischen
Fernmeldegesetzes vom 30. April 1997
(FMG)Y betreiben.

6 Personelle Massnahmen

6.1 Auswahl, Instruktion und Be-
rechtigung

Y SR 784.10

Art. 19

1 Die Behorden sorgen dafir, dass Perso-
nen, die Zugang zu behdrdlichen Informa-
tionen, ICT-Mitteln, Raumlichkeiten und
anderen Infrastrukturen haben,

a sorgfaltig ausgewabhlt, risikogerecht
identifiziert, funktionsgerecht aus- und
weitergebildet sowie gegebenenfalls zu
Geheimhaltung und besonderer Sorgfalt
verpflichtet werden,
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b nur berechtigt werden, soweit dies zur
Erfullung ihrer gesetzlichen oder ver-
traglichen Aufgaben nétig ist.

2 Der Kanton stellt den Ge-
meinden gegen Entgelt die

notigen Aus- und Weiterbil-

dungen zur Verfligung.

2 Der Kanton stellt an-
deren Tragern oéffentli-
cher Aufgaben und
den-Gemeinden gegen
Entgelt die nétigen
Aus- und Weiterbildun-
gen zur Verfligung.

6.2 Personensicherheitsprifung

Art. 20

Zweck

1 Die Personensicherheitspriifung dient
zur Beurteilung, ob ein Risiko fur die Infor-
mationssicherheit bestehen kénnte, wenn
eine Person im Rahmen ihrer Funktion
oder eines Auftrags Zugang zu sicher-
heitsrelevanten Informationen hat.
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Art. 21

Zu prufende Personen und priifende Behdrden

1 Folgende Personen kénnen einer Perso-
nensicherheitsprifung unterzogen wer-
den, sofern sie dieser zustimmen:

a Angestellte der Behorden vor dem Ab-
schluss des Arbeitsverhaltnisses oder
wahrend seiner Dauer: durch die Anstel-
lungsbehorde.

b Personen, die als Mitglied einer Behorde
gewahlt werden sollen: durch die Wahl-
behdrde oder die Behorde, die den An-
trag zur Wahl stellt.

Ruckweisung an die Kom-
mission mit Auflage:
Prifung und Vorschlag ei-
ner Regelung, die festlegt,
welches die zu prufenden
Funktionen und wer die
prifenden Behérden sind
sowie in welcher Periodizi-
tat Personensicherheitspri-
fungen durchgefuhrt wer-
den sollen. Zudem ist die
Gultigkeit der Bestimmun-
gen fur Richterinnen und
Richter zu klaren.

Eventualantrag, falls der
Ruckweisungsantrag nicht
durchkommt:

b Personen, die als Mit-
glied einer Behorde ge-
wahlt werden sollen, insbe-
sondere Richterinnen und
Richter: durch die Wahlbe-
horde oder die Behorde,
die den Antrag zur Wahl
stellt.

Antrag Mehrheit Kom-
mission |
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¢ Private, die im Rahmen der ihnen Uber-
tragenen Aufgaben oder Leistungen
zum direkten Zugriff, zur selbststéndi-
gen Bearbeitung oder zur Einsicht-
nahme in die von Behorden bearbeite-
ten Informationen berechtigt sind: durch
die auftraggebende Behorde.

Art. 22

Voraussetzungen

1 Die Personensicherheitspriifung kann
durchgefiihrt werden, wenn die mit der
Tatigkeit der zu prifenden Person verbun-
denen Sicherheitsrisiken dies rechtferti-
gen, namentlich wenn die zu prifende
Person

a haufig oder in grossem Umfang Zugang
hat zu

1. als «vertraulich» oder «geheim» klassi-
fizierten Informationen oder

2. besonders schiitzenswerten Personen-
daten, deren Offenbarung die Person-
lichkeitsrechte der Betroffenen schwer-
wiegend beeintrachtigen kénnte,

b weitreichenden Einblick in wichtige politi-
sche oder sicherheitsrelevante Ge-
schéafte hat und darauf Einfluss nehmen
kann oder
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¢ regelmassig oder unbegleitet Zugang zu
sicherheitsrelevanten Anlagen oder
Raumlichkeiten oder zu Sicherheitszo-
nen gemass Artikel 18 hat.

Art. 23
Mitwirkungspflicht

1 Die zu prufende Person ist verpflichtet,
an der Feststellung des Sachverhalts mit-
zuwirken.

Art. 24

Vorbehalt der Bundesgesetzgebung

1 Bei Personen, die klassifizierte Informati-
onen des Bundes bearbeiten oder auf
ICT-Mittel des Bundes zugreifen, bleiben
die Bestimmungen der Bundesgesetzge-
bung tber die Informationssicherheit vor-
behalten.

Art. 25

Gegenstand

1 Bei der Personensicherheitspriifung wer-
den die fur die Beurteilung gemass Artikel
20 bendtigten Daten Uber die Lebensfiih-
rung der gepruften Person erhoben, ins-
besondere Uber ihre allfallige Straffallig-
keit und ihre finanzielle Lage.

2 Die Daten koénnen erhoben werden

a aus dem Strafreqgister,
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b aus den Registern der Betreibungs- und
Konkursbehérden,

¢ aus den Datenbearbeitungssystemen
der Kantonspolizei gemass Artikel 143
des Polizeigesetzes vom 10. Februar
2019 (PolG)Y,

d aus den Datenbearbeitungssystemen
des Bundes oder der anderen Kantone,
soweit die Kantonspolizei gemass Arti-
kel 147 PolG zum direkten Zugriff be-
rechtigt ist,

e durch die Befragung der gepriften Per-
son,

f durch die Befragung von Drittpersonen,
wenn die geprifte Person zustimmt.

D BSG551.1

Art. 26
Ergebnis

1 Die prifende Behorde teilt der gepriiften
Person das Ergebnis der Personensicher-
heitsprifung mit, wenn ein Risiko gemass
Artikel 20 besteht.

1 Die prifende Behorde
teilt der geprtiften Person
das Ergebnis der Perso-
nensicherheitsprifung mit;-
i Riil i
AFtl’ke‘l—zg—besteh‘t. .

Antrag Mehrheit Kom-
mission |
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2 Die gepriifte Person kann innert zehn
Tagen Einsicht in die Prifungsunterlagen
nehmen und die Berichtigung falscher Da-
ten verlangen.

2 Die geprufte Person kann
innert zehn Tagen Einsicht
in die Prifungsunterlagen
nehmen und die Berichti-
gung falscher Daten ver-

langen. In begriindeten
Féllen kann die Frist ver-

langert werden.

Antrag Mehrheit Kom-
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Art. 27

Folgen

1 Stimmt eine zu priifende Person der
Prifung nicht zu (Art. 21) oder ergeben
sich aus der Prifung Erkenntnisse, die ei-
nem Arbeitsverhaltnis, einer Wahl oder ei-
nem Auftrag entgegenstehen,

a kann auf den Abschluss eines Arbeits-
vertrags, auf die Wahl oder auf die Be-
auftragung verzichtet werden,

b kann von einer bereits erfolgten mundli-
chen oder schriftlichen Zusage zurtick-
getreten werden,

¢ kdnnen bei bestehendem Arbeitsverhalt-
nis personalrechtliche Massnahmen er-
griffen werden.

7 Sicherheitsorganisation

Art. 28

Sicherheitsorganisation des Kantons und der kantonalen
Verwaltung
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! Der Regierungsrat regelt durch Verord-
nung die Organisation und die Aufgaben

a der fir gesamtkantonale Sicherheitsbe-
lange zusténdigen Organe,

b der Sicherheitsorgane der kantonalen
Verwaltung.

2 Er kann diese Aufgaben Organen ge-
mass Artikel 21 Absatz 2 Buchstabe a des
Gesetzes vom 7. Marz 2022 tber die digi-
tale Verwaltung (DVG)Y lbertragen.

% Die Einwohnergemeinden und gemisch-
ten Gemeinden sind in diesen Organen
angemessen vertreten, soweit sie betrof-
fen sind.

Y BSG 109.1

Art. 29

Sicherheitsorganisation der anderen Behdrden

1 Die nicht der kantonalen Verwaltung an-
gehoérenden Behorden, fur die dieses Ge-
setz gilt, geben sich eine ihren Aufgaben
und den damit verbundenen Sicherheitsri-
siken angemessene Sicherheitsorganisa-
tion.

2 Sje bezeichnen eine Person, die

a fir die Informationssicherheit verant-
wortlich ist und
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b uber angemessene Kompetenzen und
Ressourcen sowie eine angemessene
Ausbildung verfigt.

8 Ausfihrungsbestimmungen

Art. 30

Regierungsrat

1 Der Regierungsrat erlasst die Ausfiih-
rungsbestimmungen durch Verordnung.

2 Er kann

a den Erlass technischer und organisatori-
scher Vorschriften wie die Festlegung
von Standards, Sicherheitsanforderun-
gen und Prozessen an die Finanzdirek-
tion, ein Amt oder ein Fachorgan der
Kantonsverwaltung delegieren und dazu

b die Finanzdirektion zum Erlass von Di-
rektionsverordnungen erméchtigen.

3 Er bestimmt die Fristen, innerhalb derer
die von diesem Gesetz und seinen Aus-
fuhrungsbestimmungen vorgesehenen
Massnahmen erstmals ergriffen werden
mussen.

Art. 31

Grosser Rat




-22 -

Geltendes Recht

Antrag Regierungsrat |

Antrag Kommission |

Mehrheit

Minderheit

Antrag Regie-
rungsrat Il

1 Die Ausflihrungsbestimmungen gemass
Artikel 30 gelten fur den Grossen Rat,
seine Organe und die Parlamentsdienste
nur, soweit der Grosse Rat keine davon
abweichenden Bestimmungen erlasst.

2 Zustandigkeiten, die dieses Gesetz den
Behorden zuweist, werden fiir den Gros-
sen Rat durch das Biiro des Grossen Ra-
tes wahrgenommen.

! Die Ausfiihrungsbestim-
mungen zum vorliegenden
Gesetz gemass-Artikel 30
gelten fir den Grossen
Rat, seine Organe und die
Parlamentsdienste nur
sinngemass, seweit sofern
der Grosse Rat oder das
Blro des Grossen Rates
keine eigenen daven-ab-
weichenden-Bestimmun-

gen-erlasst Ausfihrungsbe-
stimmungen beschliessen.

2 Zustandigkeiten, die die-
ses das vorliegende Ge-
setz den Behorden zu-
weist, werden fur den
Grossen Rat durch das
Biiro des Grossen Rates
wahrgenommen, welches
diese an andere Ratsor-
gane oder die Parlaments-
dienste delegieren kann.

1 Die Ausflihrungsbe-
stimmungen zum vor-
liegenden Gesetz gel-
ten fir den Grossen
Rat, seine Organe und
die Parlamentsdienste
sinngemass, sefernso-
weit der Grosse Rat
oder das Biro des
Grossen Rates keine
eigenen Ausfuihrungs-
bestimmungen be-
schliesst.

Antrag Mehrheit Kom-
mission |

9 Schlussbestimmungen

D BSG551.1

Art. 32

Anderung eines Erlasses

1 Das Polizeigesetz vom 10. Februar 2019
(PolG)" wird geandert.
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Minderheit

Antrag Regie-
rungsrat Il

Art. 33

Inkrafttreten

1 Der Regierungsrat bestimmt den Zeit-
punkt des Inkrafttretens.

Der Erlass 551.1 Polizeigesetz vom
10.02.2019 (PolG) (Stand 01.01.2023)
wird wie folgt geandert:

Art. 17

1 Die Kantonspolizei kann Aufgaben,
die ihr nach diesem Gesetz zukom-
men, an Private oder Organisationen
ausserhalb der Verwaltung Ubertragen,
sofern die ordnungsgemasse Aufga-
benerfullung gewahrleistet ist, nament-
lich in folgenden Bereichen:

a Verkehrsdienste und Kontrolle des
ruhenden Verkehrs, einschliesslich
Bussenerhebung und Anzeigeerstat-
tung,

b Betrieb und Wartung technischer An-
lagen und von Datenbearbeitungs-
systemen,

¢ handwerkliche und technische Tatig-
keiten und Dienstleistungen wie Ab-
schleppdienste, Schliisseldienste
und dergleichen,
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d Rettungseinsatze in Gelandezonen
mit besonderen Anforderungen,

e Praventionsarbeit.

2 Die Gemeinden kénnen unter den
gleichen Voraussetzungen Aufgaben
gemass Absatz 1 Buchstabe a, b und
e Ubertragen.

3 Die Anwendung von polizeilichen
Massnahmen und polizeilichem Zwang
bleibt in jedem Fall der Kantonspolizei
vorbehalten.

4 Die Kantonspolizei kann Private und
Organisationen ausserhalb der Verwal-
tung, die im Rahmen der ihnen tber-
tragenen Aufgaben und Leistungen
Zugang zu Installationen und Raum-
lichkeiten oder vertiefte Kenntnis der
polizeilichen Arbeit erhalten, einer Per-
sonensicherheitsprifung unterziehen.
Das Verfahren richtet sich sinngemass
nach Artikel 160 ff.

4 Aufgehoben.

Art. 149

Datensicherheit

1 Die Kantonspolizei sorgt durch ange-
messene, dem Stand der Technik ent-
sprechende organisatorische und tech-
nische Massnahmen fur die elektroni-
sche Sicherung der von ihr bearbeite-
ten Daten gegen Manipulation, Miss-
brauch und Diebstahl.
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2 Sie gewabhrleistet die physische Si-
cherheit ihrer technischen Anlagen und
Datenbearbeitungssysteme.

3 Behorden gemass Artikel 2 Absatz 1
Buchstabe b sorgen fir die Sicherheit
der durch sie bearbeiteten Personen-
daten nach Massgabe von Absatz 1
und 2.

4 Die Kantonspolizei kann Private, die
im Rahmen der ihnen Gbertragenen
Aufgaben oder Leistungen zum direk-
ten Zugriff, zur selbststéndigen Bear-
beitung oder Einsichtnahme auf die
von der Kantonspolizei bearbeiteten
Daten berechtigt sind, einer Personen-
sicherheitsprifung unterziehen. Das
Verfahren richtet sich sinngemass
nach Artikel 160 ff.

4 Aufgehoben.

10.2.3 Personensicherheitspri-
fung

10.2.3 Aufgehoben.

Art. 160

Voraussetzungen

1 Die Kantonspolizei kann zur Uberprii-
fung des guten Leumunds und der
Vertrauenswirdigkeit ihre Mitarbeite-
rinnen und Mitarbeiter sowie Perso-
nen, mit denen sie beabsichtigt, ein Ar-
beitsverhdltnis einzugehen, jederzeit
einer Personensicherheitspriifung un-
terziehen, wenn sie bei ihrer Téatigkeit

Art. 160 Aufgehoben.
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a Zugang zu besonders schiitzenswer-
ten Personendaten haben, deren Of-
fenbarung die Personlichkeitsrechte
der Betroffenen schwerwiegend be-
eintrachtigen kénnte, oder

b weitreichenden Einblick in wichtige
sicherheitspolitische Geschéfte ha-
ben und darauf Einfluss nehmen
kénnen.

2 Die zu prufende Person muss der
Durchfuhrung der Prifung zustimmen
und ist verpflichtet, an der Feststellung
des Sachverhalts mitzuwirken.

Art. 161

Gegenstand

1 Bei der Personensicherheitspriifung
werden sicherheitsrelevante Daten
Uber die Lebensfihrung der betroffe-
nen Person erhoben, insbesondere
Uber eine allfallige Straffalligkeit sowie
ihre finanzielle Lage.

2 Die Daten kdnnen erhoben werden
a aus den Datenbearbeitungssystemen

gemass Artikel 143, welche die Kan-
tonspolizei betreibt,

Art. 161 Aufgehoben.
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b aus den Datenbearbeitungssystemen
des Bundes oder der Kantone, so-
weit die Kantonspolizei gemass Arti-
kel 147 zum direkten Zugriff berech-
tigt ist,

¢ aus den Registern der Betreibungs-
und Konkursbehérden der Kantone
und der Einwohnerkontrollen oder

d durch Befragung von Drittpersonen
und der betroffenen Person, wenn
diese zustimmt.

Art. 162

Rechtsschutz und Folgen

1 Die Kantonspolizei teilt der betroffe-
nen Person das Ergebnis der Perso-
nensicherheitsprifung mit.

2 Die geprifte Person kann innert zehn
Tagen Einsicht in die Prifungsunterla-
gen nehmen und die Berichtigung fal-
scher Daten verlangen.

3 Ergeben sich Erkenntnisse, die ei-
nem Anstellungsverhaltnis mit der
Kantonspolizei entgegenstehen,

a kann auf den Abschluss eines Ar-
beitsvertrags verzichtet werden,

b kann von einer bereits erfolgten
mundlichen oder schriftlichen Zusage
zurlickgetreten werden,

Art. 162 Aufgehoben.
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¢ kdnnen bei bestehendem Anstel-
lungsverhaltnis personalrechtliche
Massnahmen ergriffen werden.

Keine Aufhebungen.

V.

Der Regierungsrat bestimmt den Zeit-
punkt des Inkrafttretens.

Bern, 16. August 2023

Im Namen des Regierungsrates
Der Prasident: Miller
Der Staatsschreiber: Auer

Bern, 21. Oktober 2024

Im Namen der Kommission
Der Préasident: Grupp

Bern, 6. November
2024

Im Namen des Regie-
rungsrates

Der Prasidentin: Alle-
mann

Der Staatsschreiber:
Auer
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