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15 2016.RRGR.211 Bericht
Bericht 2015 der Datenschutzaufsichtsstelle des Kantons Bern

Prasident. Wir kommen zu Traktandum 15, dem Bericht 2015 der Datenaufsichtsstelle des Kantons
Bern.

Fritz Ruchti, Seewil (SVP), Kommissionssprecher der GPK. Zum Tatigkeitsbericht der Daten-
schutzaufsichtsstelle. Die Datenschutzaufsicht ist etwas, das immer komplexer wird und in unserer
kommunikativen Welt sehr wichtig ist. Bei den Projekten BE-Print, der Druck-, Kopier- und Sca-
ninfrastruktur, sowie bei HarmTel, der im Informatikarbeitsplatz integrierten Kommunikationslésung,
ist es eine grosse Herausforderung, dass der Datenschutz in jeder Situation gewahrt werden kann.
Jede und jeder von uns hat ja heutzutage auch irgend so ein mobiles Gerat. Damit kann man ver-
schiedenstes machen. Diese Gerate kommen je langer je mehr auch auf den Birotisch, in die Ap-
plikationen und in die Kommunikation hinein. Aber auch dort muss der Datenschutz immer gewahr-
leistet sein. Die Passwortvorgaben und die Sicherheitsapplikationen missen funktionieren und vom
Anwender, User, gewahrleistet werden. Eine zunehmende Herausforderung hinsichtlich der Daten-
sicherheit bringt demnach die vermehrte Anwendung von mobiler Kommunikation — wie ich bereits
angetodnt habe, von Handys und Tablets - mit sich. Anhand eines Beispiels wird aufgezeigt, wie
gravierend ein Verlust eines Handys bei der Kantonspolizei werden kann. Das kénnen Sie im Be-
richt nachlesen. Die Aufgabe der Datenschutzaufsichtsstelle ist es, auch in der zunehmenden mobi-
len Kommunikation das Grundrecht auf Datenschutz einzufordern und zu kontrollieren.

Umsetzung der Schengen-Evaluation: Die Schengen-Evaluation verlangt vom Datenschutz auf kan-
tonaler wie auch auf nationaler Ebene in jeder Hinsicht Unabhangigkeit. Das hat auch die GPK bei
einem Gesprach mit dem Datenschutzbeauftragten unterstrichen und festgestellt, dass dies im Kan-
ton Bern gewahrleistet ist. Eine Datenschutzaufsichtsstelle, die nicht unabhangig ist, kann auch
nicht unabhangig das Funktionieren des Datenschutzes nach gesetzlichen Vorgaben prifen.
Aufgabenumschrieb, Prioritaten und Mittel: Die Verwaltungsberatung, die Datenbearbeitung und die
Umsetzung der Vorgaben zur Datensicherheit sind die Prioritdten, nach welchen die Datenauf-
sichtsstelle 2015 mit den ihr zur Verfigung gestellten Mitteln versucht hat, die gesetzten Ziele zu
erreichen. Weil auch im ganzen Medizin- und Spitalbereich der Datenschutz ein Dauerbrenner ist,
wurden bei 40 Kliniken mit einer Rechtsdienstberaterin vom Datenschutz Orientierungen zu diesem
heiklen Thema durchgeflihrt. Haben Sie sich schon einmal Uberlegt, als Sie zum Arzt gingen oder
ins Spital kamen, welche und wie viele Daten dort (ber Sie gesammelt werden, und was mit diesen
geschieht? Ganz sicher nicht, denn wenn man dort ist, gibt es ganz andere Aspekte, die einen be-
schaftigen, namentlich die Gesundheit.

Eine grosse Herausforderung waren fir die Datenaufsichtsstelle und die beigezogenen externen
Fachleute die Investitionen in Millionenhdhe fir neue Informatikapplikationen. Mit 4,7 Vollzeitstellen
kommt die Datenaufsichtsstelle an die Grenzen ihrer Leistungsfahigkeit; soweit die Aussage des
Datenschutzbeauftragten des Kantons Bern. Beim Asylwesen bemangelt der Untersuchungsbericht
einer extern beigezogenen Priifstelle die Sicherheit im Datenschutz bei der veralteten Applikation
von Asydata. Auch dies hatte die GPK bereits bei ihrer Uberpriifung festgestellt. Asydata genligt in
keiner Art und Weise mehr den heutigen ISDS-Anforderungen. Eine Datensicherheitsliicke wurde
auch beim Transfer von Daten des Strassenverkehrsamts zur BEDAG festgestellt. Die Datentrans-
fersicherheit muss in einem neu zu aktualisierenden Vertragswerk zwischen der BEDAG und dem
Strassenverkehrsamt sichergestellt und auch eingehalten werden.



Videolberwachung: Im Berichtsjahr wurden in einer Vorprifung diverse kantonale Institutionen auf
die Handhabung der Vorgaben und die Bewilligung von Videokameras im &ffentlichen Raum hin
angeschaut. Sobald man auf den Aufnahmen einer Kamera, die einen o6ffentlichen Raum Uber-
wacht, Personen erkennen kann — das gilt auch flir sogenannte Webcams — sind diese Kameras
bewilligungspflichtig. Diese Uberpriifung hat dazu gefiihrt, dass beispielsweise in der Strafanstalt
Thorberg die Uberwachungskamera im Besucherraum entfernt wurde.

Vorabkontrolle bei Informatikprojekten: Zu den Haupttatigkeiten der Kantonalen Datenaufsichtsstelle
gehdrten die Begleitung und Beratung bei neuen Informatikprojekten in Bezug auf den Datenschutz
bei kantonalen Amtern und Institutionen. So beispielsweise im Gesundheitswesen das Klinikinfor-
matiksystem KIS. Jeder medizinische Fall muss nach einer festgelegten Dauer in System geldscht
werden. Heikel wird der ganze Datenschutz auch bei den psychiatrischen Kliniken, beispielsweise in
Munsingen. Dort gilt es einen Mittelweg zu finden, nach welchem einerseits der Datenschutz funkti-
oniert und eingehalten wird, und anderseits der medizinische Aspekt tber einen gewissen Zeitraum
hinweg nachvollzogen werden kann. Im Weiteren kénnen Sie im Bericht anhand verschiedener Fal-
le im Detail lesen, was die Datenschutzaufsichtsstelle bei ihren Vorabprifungen im Informatikbe-
reich vor allem bei den Regionalspitalern festgestellt hat. Zu diesem Kapitel, Vorabkontrolle bei In-
formatikprojekten, werden noch verschiedenste Bereiche erwahnt. Die Details sind im Bericht um-
fassend umschrieben.

Zur Praxis der Datenschutzaufsichtsstelle: Die Aufsichtsstelle Uber den Datenschutz stellt fest, dass
der Datenschutz durch die rasante Entwicklung im Informatik- und Kommunikationsbereich immer
mehr zu einer grossen Herausforderung wird. Heute bestehen unbegrenzte Moéglichkeiten, sich im
Internet Uber eine Person Informationen zu beschaffen. Aber eigentlich wirde heute nach gelten-
dem Datenschutzgesetz bereits die Verdffentlichung eines Fotos zu einem heiklen Punkt im Daten-
schutz.

Ausklnfte des Spitals per Telefon sind sehr heikel und unterstehen der Schweigepflicht des Spital-
personals. Das heisst, es ist praktisch unmdglich, sich auf telefonischem Weg von einem Arzt oder
einer Pflegefachfrau Gber den Gesundheitszustand eines Angehorigen informieren zu lassen.
Komplizierter wird der Datenschutz zunehmend auch fur Amtsstellen, die 6ffentliche Interessen ver-
treten, wie beispielsweise IV-Stellen und Sozialdmter. Einerseits muss hier die Rechtmassigkeit
vollzogen werden, und anderseits muss der Datenschutz gewahrt werden. Das ist nicht immer ganz
einfach zu handhaben.

Erlauben Sie mir noch kurz eine personliche Bemerkung: Im Geschaftsbericht Produktegruppen des
Regierungsrats kénnen Sie auf Seite 442 nachlesen: «[...]Die auf die zeitgerechte Erledigung aus-
gerichteten Leistungsziele wurden alle» — ich betone: alle! — «nicht erreicht. Bei den Beratungen der
Direktionen und der Staatskanzlei (Leistungsindikator 4) waren die Verspatungen aber nicht allzu
haufig. Antworten auf Anfragen von Privatpersonen erfolgten deshalb zunehmend verspatet [...]»
Werte Anwesende, als ich dies las, habe ich mir dariber Gedanken gemacht, weil ich mich ja fir die
Vorstellung des vorliegenden Geschaftsberichts zur Verfigung gestellt hatte. Wir werden seitens
der GPK genau diesem Thema in Zukunft noch nachgehen und dies weiter erértern. Im Weitern
mochte ich Thnen empfehlen, den Bericht 2015 der zur Kenntnis zu nehmen.

Prasident. Winscht jemand das Wort zu diesem Bericht? — Das ist der Fall. Wir flhren eine redu-
zierte Debatte, vous avez deux minutes, wie Béatrice Struchen jeweils sagte.

Francis Daetwyler, Saint-Imier (SP). Comme cela I'a déja été dit, la protection des données repré-
sente un enjeu fondamental dans notre société. De plus en plus de services, d’entreprises,
d’administrations disposent d’'une masse croissante de données sur chacun d’entre nous, et ces
données deviennent intéressantes au moment ou on peut les croiser et les recouper. De plus, nous
sommes aussi responsables de cet état de fait puisque nous mettons généreusement a disposition
sur les réseaux sociaux des données personnelles que nous serions horrifiés de donner si un servi-
ce de I'Etat ou une assurance nous les demandait. Tout cela pour insister sur I'importance stratégi-
que de la protection des données dans I'action d’'une collectivité publique. Un rapport d’activité,
c’est avant tout la description de ce qu’il s’est passé I'an écoulé. Sur ce plan, on va en prendre
connaissance, on a aussi pris note des réserves exprimées par notre collégue Ruchti. Si on se pro-
jette dans I'avenir, on est en droit de se demander si nous disposons des moyens en proportion
avec l'importance du sujet. La législation existe, certes, a différents niveaux dans ce domaine, mais
le rythme d’adaptation de la Iégislation est-il suffisant avec la vitesse de I'’évolution de la technique
et 'augmentation exponentielle des données et de la complexité de celles-ci? Avons-nous vraiment
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les moyens, chacun dans nos cantons, de suivre sérieusement 'évolution de la législation euro-
péenne qui nous concerne directement en étant membre de I'espace Schengen? C’est avec ces
interrogations que j'arrive au terme de mon intervention.

Prasident. Damit kommen wir auch hier zur Abstimmung. Wer den Bericht zur Kenntnis nehmen
mdchte, stimmt ja, wer dies ablehnt, stimmt nein.

Abstimmung

Der Grosse Rat beschliesst:
Kenntnisnahme

Ja 130
Nein 0
Enthalten 0

Prasident. Der Rat hat auch diesen Bericht einstimmig zur Kenntnis genommen.
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