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Jahresbericht DSA

Vorwort

Eigentlich hoffte die DSA nach zahlreichen personellen und fachlichen Neuerun-
gen im Vorjahr auf ein «normales» Jahr 2020, welches nebst der ordentlichen
Erflllung ihrer Aufgaben auch zur weiteren Konsolidierung der internen Organisa-
tion und Arbeitsmittel sowie externen Kontakte genutzt werden konnte. Doch
dann kam Corona ...

Weil die DSA Uberwiegend auf der Grundlage von elektronischen Dokumenten
arbeitet und praktisch alle Anfragen von betroffenen Personen per E-Mail

oder Telefon eingehen, brachten die Monate der empfohlenen bzw. angeordneten
Heimarbeit keine grundlegenden Schwierigkeiten fur die Aufgabenerfillung.
Lediglich die Prifungen der Informationssicherheit und des Datenschutzes von in
Betrieb stehenden Systemen (Audits), welche Ublicherweise bei der gepriften
Stelle vor Ort stattfinden, wurden dadurch erschwert oder eingeschrankt, dass
teils mit Besprechungen oder Interviews per Telefon gearbeitet werden musste.

Die besondere Herausforderung lag darin, dass sich mit den Massnahmen

des Bundes und des Kantons zur Einddmmung der Pandemie und zur Abfederung
derer Auswirkungen auf das gesellschaftliche und wirtschaftliche Leben sehr
plétzlich viele neue datenschutzrechtliche Fragen stellten, auf die sich die beteilig-
ten Behorden — die ihrerseits unter enormem Druck standen — und betroffene
Personen (sowie auch die Medien) mdglichst bald eine Antwort winschten. Dabei
wurde manchmal auch das Datenschutzrecht als solches in Frage gestellt,

soweit darin ein Hindernis fur schnelles und wirkungsvolles behdrdliches Handeln
gesehen wurde. Hier galt es nebst der fachlichen Beratung auf die folgenden
Aspekte hinzuweisen: Unser Rechtsverstandnis beruht auf dem Grundsatz der —
auch informationellen — Selbstbestimmung der Birger*innen. Deren Rechte

und Freiheiten durfen zur Wahrung von &ffentlichen Interessen wie dem Schutz der
Gesundheit eingeschrankt werden, dabei sind aber immer die grundlegenden
rechtsstaatlichen Prinzipien, insbesondere die Gesetz- und Verhaltnisméassigkeit
jedes staatlichen Handelns, einzuhalten. Deshalb durfen die Behoérden nicht
plétzlich nach eigenem Gutdinken alle ihnen nitzlichen Personendaten sammeln
und untereinander austauschen, andernfalls finden wir uns auf einmal in einem
Uberwachungsstaat wieder, vor dem uns das Datenschutzrecht gerade schiitzen
soll. Dieses ist dank auslegungsfahigen Begriffen wie der Wahrung von
«Uberwiegenden Interessen», der «Verhaltnismassigkeit» von Datenbearbeitungen
und der <Angemessenheit» von Massnahmen zur Wahrung der Informationssi-
cherheit durchaus in der Lage, auch in ausserordentlichen Situationen passende
Antworten zu liefern.

Ueli Buri, Datenschutzbeauftragter
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2 Grundrecht auf Datenschutz

Der Schutz der Privatsphére einschliesslich des Schutzes vor Missbrauch

der personlichen Daten ist ein von der Bundes- und der Kantonsverfassung
geschutztes Grundrecht. Jede Einschrankung eines Grundrechts — also

auch die Bearbeitung von Personendaten durch Behdrden — ist nur unter bestimm-
ten Voraussetzungen zuldssig: Sie muss sich auf eine hinreichende gesetzliche
Grundlage stutzen, einem Uberwiegenden 6ffentlichen Interesse dienen und mit
Blick auf ihren Zweck verhéltnismassig (d.h. geeignet, notwendig und fir die
betroffenen Personen zumutbar) sein. Zum Grundrecht auf Datenschutz gehért
nach der Berner Verfassung auch, dass die bearbeiteten Daten richtig sein
mussen und vor missbrauchlicher Verwendung zu schitzen sind (Datensicherheit).

Auf der anderen Seite weist die Kantonsverfassung den Behorden von Kanton
und Gemeinden &ffentliche Aufgaben — etwa in den Bereichen Bildung, Gesund-
heit, Wirtschaft oder Sicherheit — zu, welche im Interesse der Gemeinschaft zu
erflllen sind. Jenes Interesse kann im Falle einer Kollision mit der Privatsphéare von
Einzelpersonen Uberwiegen. Den von der Verfassung gewahrleisteten Daten-
schutz verstehen wir deshalb als angemessenen Datenschutz, welcher den Schutz
individueller Grundrechte einerseits sowie die Interessen der Gemeinschaft

an der Erfullung der 6ffentlichen Aufgaben und einer wirkungsvollen Verwaltungs-
tatigkeit andererseits zum bestmaoglichen Ausgleich bringt. Das optimale
Schutzniveau liegt beim hdchsten Gesamtwohl aus der Verwirklichung von individu-
ellen und kollektiven Interessen.

Gesamtwohl
(individuelle + kollektive Interessen)

ungenugend optimal maximal

Datenschutzniveau
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Jahresbericht DSA

Grundrecht auf Datenschutz

Das Datenschutzgesetz konkretisiert die Pflichten der Beh6rden beim Bearbeiten
von Personendaten, wobei nebst der Verwaltung auch weitere Trager von
offentlichen Aufgaben, z.B. Schulen und Spitéler, als Behdrden gelten. Dabei um-
fasst «Bearbeiten» jeden Umgang mit Personendaten, wie das Beschaffen,
Aufbewahren, Verandern, Verknlpfen, Bekanntgeben oder Vernichten. Daten
durfen nur zu einem bestimmten Zweck beschafft und grundsétzlich nicht

fUr andere Zwecke bearbeitet werden. Das Gesetz halt sodann die Rechte der
betroffenen Personen fest, namentlich das Recht auf Auskunft und Einsicht

in ihre Daten, auf Berichtigung falscher und Loschung nicht benotigter Angaben
Uber sie. Schliesslich regelt es die Stellung und Aufgaben der kantonalen und
kommunalen Aufsichtsstellen gegentber den Behdrden und betroffenen Personen.
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Jahresbericht DSA

Verantwortung und Aufsicht

FUr den Datenschutz ist jene Behorde verantwortlich, welche die Personendaten
zur Erfallung ihrer gesetzlichen Aufgaben bearbeitet oder von einem Dritten
bearbeiten lasst. Sie muss daflr sorgen, dass die Vorschriften Gber den Daten-
schutz eingehalten werden und die Datensicherheit gewahrleistet ist. Dies gilt
unabhangig davon, ob die zustandige Aufsichtsstelle involviert wird oder nicht und
ob Empfehlungen derselben befolgt werden.

Das schweizerische und bernische Datenschutzrecht ist féderalistisch aufgebaut:
FUr die Bundesbehdrden und die privaten (insbes. gewerblichen) Datenbe-
arbeiter gilt das Datenschutzgesetz des Bundes (DSG), und die Aufsicht obliegt
dem Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten (EDOB).

FUr die kantonalen und kommunalen Behdrden im Kanton Bern gilt das kantonale
Datenschutzgesetz (KDSG), wobei die Aufsicht noch einmal zweigeteilt ist:

Die kantonale Datenschutzaufsichtsstelle (DSA) beaufsichtigt die Datenbearbei-
tungen durch kantonale Behorden; die Gemeinden bezeichnen fur ihren

Bereich eine eigene Aufsichtsstelle, Uber die die DSA die Oberaufsicht auslbt.

Im Einzelfall kann die Ermittlung des anwendbaren Rechts und der zustandigen
Aufsichtsbehodrde eine vertiefte Prifung erfordern: So gehdért die BLS AG
zurzeit zwar mehrheitlich dem Kanton Bern, die Konzession fur die Personenbe-
forderung erhélt sie jedoch im Rahmen dessen Monopols vom Bund. lhre
Datenbearbeitungen z.B. im Rahmen einer Ticketing-App unterstehen deshalb
dem DSG und der Aufsicht des EDOB. Umgekehrt untersteht der Vollzug

von Bundesgesetzen — z.B. des Epidemiengesetzes — durch die kantonalen
Behorden dem Datenschutzrecht des jeweiligen Kantons.
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Jahresbericht DSA

Aufgalben der
Datenschutzaufsichtsstelle

Die gesetzlichen Aufgaben der DSA sind in Artikel 34 KDSG im Einzelnen aufge-
listet. Wir verstehen ihren Auftrag wie folgt: Die DSA unterstUtzt die kantonalen
Behdrden bei der Wahrnehmung ihrer Verantwortung fur den Datenschutz und
die Datensicherheit. Sie berat die Behtrden informell und nimmt formell Stellung
zu Erlassentwurfen und anderen datenschutzrelevanten Massnahmen sowie zu
beabsichtigten elektronischen Datenbearbeitungen mit besonderen Risiken fur die
betroffenen Personen (Vorabkontrolle). Zudem fUhrt sie Informationssicherheits-
prifungen von in Betrieb stehenden Systemen und Applikationen (Audits) durch.
FUr betroffene Personen steht die DSA als Anlaufstelle fur Beratung, Vermittlung
und die Behandlung von Beschwerden zur Verflugung. Erweist es sich zur Durch-
setzung eines angemessenen Datenschutzes als unvermeidbar, kann die DSA
gegenuber Behdrden begrindete Antrage stellen und ablehnende Verflgungen
mit Beschwerde bis vor das Verwaltungsgericht bringen; dies soll aber nur als
ultima ratio geschehen, wenn die I6sungsorientierte Beratung und Zusammen-
arbeit keinen Erfolg verspricht. Mit dem Register Uber die von kantonalen
Behorden gefiihrten Datensammlungen schafft die DSA Transparenz, damit die
betroffenen Personen ihre Rechte auf Auskunft und Einsicht (sowie ggf. Berichti-
gung oder Léschung) wahrnehmen kénnen.
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5 Organisation / Ressourcen / Netzwerk

Per 31. Dezember 2020 verfugte die DSA Uber einen Personalbestand von 510 %
(bei einem bewilligten Bestand von 515 %), aufgeteilt auf sieben Personen.

Davon sind funf Personen juristisch ausgebildet, zwei Personen sind Informatiker
bzw. InformatikprUfer:

Ueli Buri (Datenschutzbeauftragter) leitet die DSA seit dem 1. Marz 2019.

Er verantwortet die Festlegung der strategischen Ausrichtung und j&hrlichen
Leistungsziele der DSA sowie deren personelle und betriebliche Fihrung.
Fachlich betreut er priméar drei Direktionen (Bau und Verkehr, Inneres und Justiz,
Sicherheit), die Staatskanzlei und die Justizbehdrden.

Anders Bennet (Stv. Datenschutzbeauftragter Informatik) ist Informatiker

und seit Uber 10 Jahren fur den Kanton Bern in der Rolle als interner Informatik-
Revisor tatig. Seine Hauptaufgabe in der DSA umfasst die Planung und
Durchflihrung von Prifungen von in Betrieb stehenden IT-Systemen und Anwen-
dungen sowie die Begleitung der Umsetzung von organisatorischen und
technischen Massnahmen im Bereich der Informationssicherheit und des Daten-
schutzes (ISDS).

Rahel Lutz (Stv. Datenschutzbeauftragte Recht) ist Rechtsanwéltin und

arbeitet seit 2009 bei der DSA. Sie leitet seit 2012 den Fachbereich Gesundheit +
Bildung und betreut die Gesundheits-, Sozial- und Integrationsdirektion (GSI)
sowie die Bildungs- und Kulturdirektion (BKD) in datenschutzrechtlichen Fragen.
In Vorabkontrollen prift sie die eingereichten ISDS-Dokumente hinsichtlich recht-
licher Aspekte.

Liz Fischli-Giesser (Wissenschaftliche Mitarbeiterin Recht) ist Flirsprecherin
und arbeitet seit 2012 bei der DSA. Sie ist hauptsachlich zustandig flr den
Datenschutz bei der Finanzdirektion (FIN) sowie der Wirtschafts-, Energie- und
Umweltdirektion (WEU), bei samtlichen Videolberwachungen und bei Fragen
von Kirchgemeinden.

Daniel Stucki (Wissenschaftlicher Mitarbeiter Recht) ist Rechtsanwalt und seit
2008 in der Informatikbranche tétig. In der DSA ist er seit Anfang 2019 und
hauptséachlich zustandig fUr Auskiinfte und Beratung sowie Vorabkontrollen in den
Bereichen Gesundheit und Bildung.

Michael Weber (Wissenschaftlicher Mitarbeiter Recht) ist Rechtsanwalt und
gehort der DSA seit April 2020 an. Er arbeitet im Fachbereich Gesundheit +
Bildung und betreut Auskunfts- und Beratungsgeschafte, Vorabkontrollen sowie
Stellungnahmen zu Erlassen, die den Datenschutz betreffen.

Urs Wegmiiller (Wissenschaftlicher Mitarbeiter Informatik) ist seit dem

Jahr 2000 im Bereich der Informationssicherheit tatig und bei der DSA seit 2017
zustandig fur alle technischen Vorabkontrollen.
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5 Organisation / Ressourcen / Netzwerk

Im Jahr 2020 betrug der Betriebsaufwand der DSA insgesamt TCHF 153
(Budget: TCHF 168). Davon wurden ca. 80 % (TCHF 122) fir externe Dienstleis-
tungen zur UnterstUtzung von Informatikpriifungen eingesetzt (die letzte
Prifung des Berichtsjahres wurde erst im nachfolgenden Januar fakturiert und
wird deshalb das Rechnungsjahr 2021 belasten).

Innerhalb der kantonalen Verwaltung bestehen weitere Anlaufstellen, welche die
verantwortlichen Behorden in ISDS-Fragen beraten: So verfugen die Direktionen
und die Staatskanzlei je Uber mindestens eine Kontaktstelle flir Datenschutz,

die ihre Amter berét, und einen IT-Sicherheitsverantwortlichen. Die Gemeindebe-
hérden kdnnen sich mit allgemeinen Datenschutzfragen an das Amt fur
Gemeinden und Raumordnung (AGR) sowie mit fachspezifische Fragen (z.B. betreffend
die Digitalisierung der Volksschule) an die Direktionen und die Staatskanzlei
wenden. Mit Blick auf ihr Ziel, das Bewusstsein und Wissen im Bereich des Daten-
schutzes bei allen Behdrden zu erweitern, ist die DSA daran, jenes verwal-
tungsinterne Netzwerk von «Multiplikatoren» intensiver zu pflegen und weiter auszu-
bauen. Zudem pflegt sie institutionalisierte Kontakte zu Behdrden, bei deren
Tatigkeiten sich regelméssig anspruchsvolle datenschutzrechtliche Fragen stellen
(Beispiele: Amt fur Informatik und Organisation [KAIO], Bedag AG, Kantonspolizei
und Insel Gruppe AG).

Im Hinblick auf einen gesamtstaatlich abgestimmten ISDS-Auditplan prifen
die Finanzkontrolle des Kantons Bern (FK) und die DSA eine verstérkte strategisch
ausgerichtete Zusammenarbeit.

Als Mitglied von «privatim», der Konferenz der schweizerischen Datenschutz-
beauftragten, pflegt die DSA den Kontakt zu den anderen kantonalen Aufsichts-
stellen und zum EDOB. Dabei geht es einerseits um den Wissens- und Erfah-
rungsaustausch in Fragen, welche sich in allen Kantonen gleichermassen stellen,
und andererseits um die Koordination der Aufsichtstatigkeit bei der kantonsuber-
greifenden Zusammenarbeit der Behorden. Der Leiter der DSA ist Mitglied

im BUro (Vorstand) und seit November 2020 Prasident von privatim, die Fachbe-
reichsleiterin Gesundheit + Bildung leitet die Arbeitsgruppe Gesundheit. In

den Ubrigen fachbezogenen Arbeitsgruppen (zurzeit Digitale Verwaltung, Sicherheit
und ICT) nimmt eine Person der DSA teil. Siehe fUr Einzelheiten zu den im Berichts-
jahr bearbeiteten Themen unter Ziff. 6.7 unten.
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Fachliche Berichterstattung
aus dem Arbeitsalltag

0.1

Jahresbericht DSA

Die folgende Berichterstattung stellt eine Auswahl von Geschaften aus allen
Aufgabenbereichen der DSA dar, welche entweder von besonderer fachlicher
Bedeutung oder fur die jeweilige Aufgabe besonders illustrativ sind.

«Corona»

Die Massnahmen des Bundes und des Kantons zur Bekémpfung der Corona-
Pandemie und zur Abfederung derer Auswirkungen auf das gesellschaftliche

und wirtschaftliche Leben beschéaftigten die DSA ab Marz 2020 sehr regelmassig
und in unterschiedlichen Bereichen ihrer Tatigkeiten. Sie bildeten damit ein
Schwerpunktthema, zu dem hier vorweg und aufgabenUbergreifend berichtet
werden soll.

©.1.1. Beratung Behdrden

covidtracker.ch

Die anfanglich von Privatpersonen erstellte und spater von der ETH Zlrich betreute
Plattform covidtracker.ch, welche auf der Grundlage von anonymen Angaben

zur Entwicklung von Corona-Symptomen Daten fUr die epidemiologische Beobach-
tung und die Aufbereitung von Statistiken liefern sollte, wurde von der Gesund-
heits- und Integrationsdirektion (GSI) &ffentlich empfohlen. Mindestens von einer
datenschutzrechtlichen Mitverantwortung der GSI ausgehend, empfahl die DSA,
auf die zwingende Angabe der letzten vier Ziffern der Telefonnummer zu
verzichten, weil diese zusammen mit dem Geburtsjahr und der Postleitzahl des
Wohnortes eine Re-Identifikation der Teilnehmenden ermdglichen kénnen.

In der Folge wurde die Telefonnummer entfernt, zumal diese den beabsichtigten
Zweck (Erkennen und Zuordnen von Mehrfacheingaben der gleichen Personen)
nicht erflllte.

Publikation Infektionszahlen pro Gemeinde

Wahrend der Zeit, als die Fallzahlen die entsprechende Aufbereitung noch zulies-
sen, begann die GSI mit der Publikation der taglichen Neuansteckungen pro
Gemeinde im Internet. Fur Kleinstgemeinden hielt die DSA diese Publikation ftir
problematisch, weil dort die Moglichkeit bestand, die Erkrankung einer bestimmten
Person zuzuordnen. Die DSA empfahl der GSI deshalb dringend, in jenen Fallen
auf eine namentliche Angabe der Gemeinde zu verzichten. Die GSI setzte die
Empfehlung um und publizierte ab dann nur noch Informationen im Sinne von
«Kleinstgemeinde im Verwaltungskreis ...».
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Jahresbericht DSA

Fachliche Berichterstattung aus dem Arbeitsalltag

Merkblatt <Home-Office» fiir das Kantonspersonal

Wahrend des ersten Lockdown im Méarz 2020 erarbeitete das Amt fur Informatik
und Organisation (KAIO) ein Merkblatt mit technischen Tipps und Tricks

fUr Mitarbeitende im Home-Office. Auf Empfehlung der DSA wurde auch ein
Abschnitt tber den Datenschutz zuhause in das Merkblatt aufgenommen.

Im von der DSA verfassten Text wird das Personal darauf hingewiesen, dass das
Amtsgeheimnis auch gegentiber Familienangehérigen gilt und deshalb Doku-
mente und Besprechungen auch zuhause vertraulich behandelt werden mussen.
Anders als im BUro, wo die Entsorgung geregelt verlauft, dirfen Geschafts-
dokumente nicht einfach ins Altpapier gelegt werden. Fur Situationen, in denen
nicht die kantonale Software «Skype for Business» eingesetzt werden kann,
verweist das Merkblatt auf eine von der Datenschutzbeauftragten des Kantons
Zurich zusammen mit der Konferenz der schweizerischen Datenschutzbeauftrag-
ten (privatim) erstellten Liste von Videokonferenzldsungen, welche wahrend

der Corona-Krise «einigermassen datenschutzkonform» genutzt werden kénnen.

6.1.2. Beratung betroffene Personen

Erhebung von Kontaktdaten in Restaurants

Die vorgeschriebene Erhebung von Kontaktdaten in Restaurants flihrte zu zahlrei-
chen Anfragen von betroffenen Personen. Sie erkundigten sich insbesondere
nach der Zulassigkeit der Erhebung des Geburtsdatums oder beschwerten sich
Uber die Verwendung von Listen, aus denen auch die Angaben der anderen
Gaste ersichtlich waren. Als erste Anlaufstelle beantwortete die DSA auch Anfra-
gen, welche das fur private Betriebe geltende Datenschutzrecht des Bundes
betrafen, und informierte danach den Eidgendssischen Datenschutz- und Offent-
lichkeitsbeauftragten (EDOB) als zustandige Behdrde tber ihre Antworten.

Die Erhebung des Geburtsdatums ist in einer Verordnung, welche der Kanton
Bern gestitzt auf das Epidemiengesetz des Bundes erliess, ausdricklich verankert.
Laut der Gesundheits- und Integrationsdirektion (GSI) ist das Geburtsdatum in
einzelnen Féllen zur eindeutigen Identifikation des Gastes erforderlich. Die DSA wies
die GSI mehrmals darauf hin, dass erst eine genligende Anzahl von solchen
Fallen eine flachendeckende Erhebung rechtfertige, und empfahl, bei einer nachsten
Uberpriifung der Angemessenheit der Massnahmen — welche das Bundesrecht
vorschreibt — insbesondere diesen Punkt genau zu verifizieren und gegebenenfalls
Zu korrigieren.

Die Erhebung von Kontaktdaten direkt in Listen ist datenschutzrechtlich klar unzu-
lassig. Deshalb schreibt die betreffende Verordnung des Bundesrates vor, dass
die Vertraulichkeit der Daten bei der Erhebung zu gewahrleisten ist. Die GSI stellt
auf inrer Webseite Excel-Listen zur Verfligung, welche fUr die betriebsinterne
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6 Fachliche Berichterstattung aus dem Arbeitsalltag»

Zusammenstellung der Kontaktdaten und ggf. Ubermittlung an das Kantonsarztamt
verwendet werden kdnnen, nicht aber zur Datenerfassung durch die Gaste
selbst. Auf Empfehlung der DSA hin stellte die GSI dies auf der betreffenden Web-
seite eindeutig klar.

6.1.3. Formelle Stellungnahmen

Verordnung liber Unterstitzungsmassnahmen im Kultursektor

FUr die Umsetzung und den Vollzug der COVID-Verordnung Kultur des Bundes
war eine entsprechende kantonale Verordnung zu erlassen. Die Richtlinien

des Bundesamtes fUr Kultur sahen vor, dass die Gesuchstellerinnen fir Unter-
stltzungsleistungen den fur die Behandlung ihrer Gesuche nétigen Datenbe-
kanntgaben an Dritte zustimmen sollten. Die zum kantonalen Verordnungsentwurf
konsultierte DSA sah in der gesetzlichen Verpflichtung der Gesuchstellerfinnen
zur Erteilung einer Zustimmung aber ein seltsames Konstrukt: Damit die Zustimmung
einer betroffenen Person datenschutzrechtlich wirksam sein kann, muss sie
freiwillig erfolgen. Es erschien der DSA — und in der Folge auch der Bildungs- und
Kulturdirektion (BKD) — als sinnvoller und transparenter, fUr die nétigen Datenbe-
kanntgaben direkt in der Verordnung eine Rechtsgrundlage zu schaffen und die
Gesuchsteller‘innen lediglich angemessen darlber zu informieren.

Verordnung iiber Massnahmen im Bereich der familienerganzenden
Kinderbetreuung

Wahrend der ausserordentlichen Lage erliess der Regierungsrat direkt gestitzt
auf die Kantonsverfassung eine Regelung zur finanziellen Unterstltzung

der Kinderbetreuung in Kindertagesstétten und Tagesfamilien. Flr den korrekten
Vollzug des Lastenausgleichs musste berlUcksichtigt werden, inwieweit ihre
Kinder abgebende Eltern bereits Sozialhilfebeitrage erhalten, wobei Angaben zu
Leistungen der Sozialhilfe als besonders schiitzenswerte Personendaten
gelten. Deren Bearbeitung und insbesondere Bekanntgabe muss im Gesetz aus-
dricklich vorgesehen werden. Auf Antrag der DSA wurde deshalb in der
Verordnung statuiert, dass das Amt flr Integration und Soziales (AIS) Personen-
daten Uber die Sozialhilfe bei den betreffenden Leistungserbringern einholen
darf. Ein erster Vorschlag, wonach die beteiligten Institutionen solche Daten «aus-
tauschen» durfen, erachtete die DSA als zu weitgehend, weil der Informations-
fluss klar nur in einer Richtung erforderlich war.
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Jahresbericht DSA

Fachliche Berichterstattung aus dem Arbeitsalltag»

Verordnung iiber Massnahmen zur Bekampfung der Covid-19-Epidemie

Gestutzt auf das einschlagige Bundesrecht schrieb der Kanton Bern zunachst nur
fUr Barbetriebe und Diskotheken eine Erfassung der Kontaktdaten ihrer Gaste

vor, wobei Uber die Bundesvorgaben hinaus auch eine Mobiltelefonnummer und
eine E-Mail-Adresse verlangt wurden, um die Personen bei Bedarf sehr schnell
kontaktieren zu kbnnen. Einen Monat spater wurde die zwingende Kontaktdaten-
erfassung auch auf alle Restaurationsbetriebe ausgedehnt, nachdem Kontrollen
der Schutzmassnahmen ergeben hatten, dass in zu vielen Féallen Unsicherheiten
bestanden und die getroffenen Massnahmen nicht gentigten; eine Erhebung

von Mobiltelefonnummern und E-Mail-Adressen wurde hier nicht vorgesehen. Die
DSA erachtete sowohl die Ausdehnung der Kontaktdatenerfassung als auch

die Differenzierung bei den erfassten Daten fur verhaltnismassig: Restaurants werden
von breiteren Bevolkerungskreisen (auch von Personen ohne Handy bzw. E-Mail)
besucht, und der Kontakt zwischen den Gasten erfolgt kontrollierter als in Bars
und Diskotheken. Als fraglich erschien der DSA aber, ob zusétzlich zur vollstandi-
gen Adresse tatsachlich auch das Geburtsdatum erhoben werden muss (siehe
dazu Ziff. 6.1.2 oben).

6.1.4. Vorabkontrollen

Fachapplikation SORMAS fiir das Contact Tracing

Die Applikation «Surveillance and Outbreak Response Management System»
(SORMAS) wird von diversen Kantonen zum Zweck des Contact Tracing eingesetzt
— s0 auch vom Kanton Bern. Die fur SORMAS verantwortlichen Behdrden der
Gesundheits- und Integrationsdirektion (GSI) informierten die DSA auf deren Rick-
frage hin im Mai 2020 darUber, dass SORMAS im Kanton zur Anwendung
gelangen werde. Kurz darauf brachten sie der DSA zur Kenntnis, dass sie noch
im selben Monat den Testbetrieb mit produktiven Personendaten aufnehmen
wlrden und die Applikation im September 2020 in den definitiven Betrieb Uberge-
ben werde. Bis zum Redaktionsschluss des vorliegenden Jahresberichts hat

die DSA von den verantwortlichen Behdrden keine ISDS-Dokumentation zur Vorab-
kontrolle erhalten. Die Datenschutzkonformitat von SORMAS bleibt somit
vorderhand unklar, was angesichts der besonders schitzenswerten Personen-
daten in SORMAS als sehr problematisch erscheint.
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Beratung

6.2.1 Behorden

Wiederholung der Abstimmung liber die Kantonszugehoérigkeit
der Gemeinde Moutier

Im Hinblick auf die Wiederholung der Moutier-Abstimmung gelangte die Staats-
kanzlei (STA) mehrfach an die DSA, um datenschutzrechtliche Fragen friihzeitig zu
klaren. Das Gesetz betreffend die Durchfihrung von Abstimmungen Uber die
Kantonszugehorigkeit bernjurassischer Gemeinden erméachtigt den Regierungsrat
zu besonderen Massnahmen, um einen reibungslosen Ablauf der Abstimmungen
zu gewahrleisten. So stellte sich namentlich die Frage, ob der STA ein Zugang zur
Gemeinderegistersysteme-Plattform GERES gewahrt werden kann, um die
Eintrage im Stimmregister der Gemeinde Moutier Uberprifen zu kbnnen. Gestitzt
auf das vorerwahnte Gesetz erschien dies grundsatzlich als moglich, wobei
jedoch fur jedes einzelne in GERES enthaltene Attribut darzulegen war, warum es
fur die Wahrnehmung der Aufgabe erforderlich war. Formell war der neue
GERES-Zugang durch eine Ergénzung der Verordnung Uber die Harmonisierung
amtlicher Register zu begrtinden, in welcher auch alle anderen Berechtigungen
der kantonalen Behorden festgelegt sind.

Einsatz von Microsoft 365 in der Kantonsverwaltung

Der Einsatz von Online-Diensten wie Microsoft 365 flhrt dazu, dass (Personen-)
Daten im Herrschaftsbereich des Dienstleisters — auf dessen Infrastruktur

und unter Mitwirkung dessen Personals — bearbeitet werden. Aus Datenschutz-
sicht liegt eine sog. Auftragsdatenbearbeitung vor, welche voraussetzt, dass

die Einhaltung des Datenschutzes und der Datensicherheit auch beim Dienstleis-
ter sichergestellt ist, was in einem geeigneten Vertrag zwischen Behoérde

und Dienstleister zu regeln ist. In einem Rahmenvertrag zwischen der Schweizeri-
schen Informatikkonferenz (SIK) und Microsoft war bislang vorgesehen, dass
Vertrage Uber Online-Dienste dem irischen Recht unterstehen und Streitigkeiten
(insbes. bei Datenschutzverletzungen) vor irischen Gerichten auszutragen sind.
Die Konferenz der schweizerischen Datenschutzbeauftragten (privatim) hielt dies
fUr ungentigend und konnte durch fachliche Beratung der SIK erreichen,

dass eine Zusatzvereinbarung neu vorsieht, dass die Datenschutzversprechen im
Vertragswerk mit Microsoft — namentlich in deren Data Protection Addendum
(DPA) — nach Schweizer Recht ausgelegt werden und im Streitfall vor Schweizer
Gerichten durchgesetzt werden kénnen.

Dies bedeutete allerdings nicht, dass die Kantonsverwaltung die Produkte von

MS365 nun vorbehaltlos einsetzen konnte. Am 2. Juli 2020 publizierte der
Européaische Datenschutzbeauftragte eine Studie, welche verschiedene weitere
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datenschutzrechtliche Probleme aufzeigte, welche auch fur die Behdérden in der
Schweiz gelten. Ausserdem erklarte der Europaische Gerichtshof im Entscheid
vom 16. Juli 2020 («Schrems lI») den EU-US Privacy Shield fUr ungUltig, so dass
die Ubermittlung von Personendaten aus der EU in die USA nicht mehr ohne
weiteres zulassig ist; wenig spater gelangte der Eidgenossische Datenschutz- und
Offentlichkeitsbeauftragte (EDOB) mit Blick auf den Swiss-US Privacy Shield zum
gleichen Ergebnis.

FUr die Kantonsverwaltung heisst dies, dass vor dem Einsatz eines bestimmten
Service — geprUft wird gegenwartig namentlich die MS Azure Multifaktor Authenti-
fikation — detailliert gepruft werden muss, welche Daten im Einzelnen wo bearbei-
tet und gespeichert werden, welche Subunternehmer von Microsoft an den
Diensten mitwirken und ggf. Zugriff auf Daten haben kénnen, wie die Erhebung und
Auswertung von Daten Uber die Benutzer der Dienste durch Microsoft minimiert
werden kann, etc. Sehr erfreulich ist, dass das zustédndige Amt flir Informatik und
Organisation (KAIO) seine Verantwortung hier sehr ernst nimmt und die von der DSA
empfohlenen Abklarungen mit der gebotenen Grindlichkeit ausfihrt.

Sprachaufzeichnung bei Telefonanrufen

Ein Spital mit dem Wunsch, Telefongesprache aufzunehmen, wenn Drohungen
ausgesprochen werden, wandte sich an die DSA mit der Frage, ob und in welcher
Form dies zul&ssig sei. Nach Auffassung der DSA wére ein solches Vorgehen
datenschutzrechtlich unzuléssig und auch strafbar: Grundsétzlich durfen nichtof-
fentliche Telefongesprache nur mit Einwilligung der beteiligten Personen aufge-
zeichnet werden, die Ausnahmen sind im Gesetz vorgesehen. Danach macht sich
insbesondere nicht strafbar, «wer als Gesprachsteilnenmer oder Abonnent

eines beteiligten Anschlusses Fernmeldegesprache mit Hilfs-, Rettungs- und Sicher-
heitsdiensten aufnimmt», damit eine rasche und wirkungsvolle Intervention
sichergestellt werden kann. Dies war vorliegend jedoch nicht gegeben (es ware
nicht nur die Rettungsnummer betroffen gewesen und der Zweck war nicht

die medizinische Intervention). Zudem fehlte aus datenschutzrechtlicher Sicht eine
ausreichende Rechtsgrundlage fUr die beabsichtigte Datenbearbeitung.

6.2.2. Betroffene Personen

Elektronische Datenbearbeitung fiir Erstellung
von Schiiler*innenausweise

Ein Gymnasiast fragte die DSA an, ob eine vom Gymnasium entwickelte App
zur elektronischen Einreichung von Fotos fur die Erstellung von Schilerinnen-
ausweisen datenschutzkonform betrieben werden kénne. Die DSA stellte in
der Folge aufsichtsrechtliche Rickfragen an das betroffene Gymnasium. Nach
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Klarung des Sachverhalts kam die DSA zum Schluss, dass mit der App eine
grossere Anzahl an Fotos von Personen bearbeitet wird. Solche Fotos, namentlich
Portraitaufnahmen, gelten als Personendaten. Weil aus ihnen ggf. besonders
schiitzenswerte Informationen (hamentlich tber die Gesundheit oder die Religion
der abgebildeten Person) entnommen werden kénnen, hielt bzw. halt die DSA

die Voraussetzungen fur eine Vorabkontrollpflicht der App flr gegeben. Offenbar
war die App ohne vorgangige Vorabkontrolle in Betrieb genommen worden. Soll
sie weiterhin genutzt werden, sind die notwendigen ISDS-Unterlagen unverziglich
zu erarbeiten und der DSA zur Prifung einzureichen. Die DSA wies das Gymnasium
auf die Vorabkontrollpflicht hin und erwartet die Unterlagen anfangs 2021.

Anfragen zur Publikation von Eigentiimerdaten im Internet

Seit August 2020 kénnen die im Grundbuch gefiihrten Namen der EigentUmer
von jeder Person im Internet eingesehen werden, Uber das Portal BE-Login

ist zudem auch das Geburtsdatum der Eigentimer*innen ersichtlich. Dies fuhrte zu
vielen Anfragen von betroffenen Personen, welche jeweils wie folgt beantwortet
wurden: Das Zivilgesetzbuch sieht vor, dass jede Person ohne Interessennachweis
berechtigt ist, vom Grundbuchamt Auskunft Gber den Namen und die Identi-
fikation des EigentUmers zu erhalten. In der Grundbuchverordnung (GBV) sind daflr
folgende Angaben vorgesehen: Geburtsdatum, Geschlecht sowie Heimatort

oder Staatsangehorigkeit. Ferner ermachtigt die GBV die Kantone, die ohne Interes-
sennachweis einsehbaren Daten des Grundbuchs elektronisch &ffentlich
zuganglich zu machen; sie mussen aber sicherstellen, dass die Daten nur grund-
stlicksbezogen — d.h. insbesondere nicht mittels Suche nach Namen — abgerufen
werden kénnen und dass die Auskunftssysteme vor Serienabfragen geschuitzt
sind. Beides ist im Kanton Bern entsprechend umgesetzt worden. Die Offentlichkeit
des Grundbuchs und der Eigentlimerschaft ist rechtspolitisch durchaus ange-
zeigt: Grundeigentum verschafft ein ausschliessliches Recht an einem urspring-
lich allgemeinen Gut; Eigentimer durfen ihr Grundstlck nutzen und verwerten
und Dritte von der Nutzung ausschliessen. Als &ffentliches Register schafft das
Grundbuch die nétige Transparenz. Wenn Diritte ein fremdes Grundsttick nicht
betreten dlrfen und gegebenenfalls rechtliche Sanktionen erleiden, haben sie das
Recht zu wissen, wer ihnen die Einschrankung auferlegt. Zudem gilt — als gesetz-
liche Fiktion — der gesamte Grundbuchinhalt als bekannt («Die Einwendung, dass
jemand eine Grundbucheintragung nicht gekannt habe, ist ausgeschlossen»).

Beratung und Vermittlung bei eingeschriankter Akteneinsicht bei
der Kantonspolizei

Eine betroffene Person gelangte an die DSA, weil sie zwar Einsicht in sie betreffende
Eintrage im Journal der Kantonspolizei (KAPO) erhalten hatte, die Unterlagen
aber zahlreiche geschwarzte Passagen enthielten. Das im Datenschutzgesetz
vorgesehene Recht auf Einsicht in die eigenen Daten darf nur eingeschrankt
werden, wenn wichtige und Uberwiegende 6ffentliche Interessen oder besonders
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schitzenswerte Interessen Dritter entgegenstehen. Als Erklarung fur die Schwarzun-
gen gab die KAPO «einsatztaktische Griinde» an. Im Rahmen ihrer Aufgabe

der Beratung und Vermittlung zwischen Betroffenen und Behdrden liess sich die
DSA fur jede Schwarzung erklaren, welche Art von Information sie betraf.

Dabei stellte sich heraus, dass es stets um Angaben ging, die nichts mit der betrof-
fenen Person zu tun hatten, wie die Namen der Polizeibeamt*innen, Fahrzeug-
nummern und Funkfrequenzen oder auch Angaben zu anderen Personen. Nach
Auskunft des Datenschutzverantwortlichen der KAPO ist der Fall sehr selten,
dass Angaben zur betroffenen Person selbst abgedeckt werden. Angesichts des
gesetzlichen Auftrags der DSA, die Interessen von Personen zu wahren, denen
keine oder nur beschrankte Auskunft erteilt werden kann, vereinbarte die DSA mit
der KAPO, dass diese die DSA stets vorgangig konsultieren wird, wenn sich ein
solcher Fall ereignen sollte.

Diverse Anzeigen zum Versand von Steuerdaten

Mehrere Personen wandten sich mit Anzeigen wegen Falschzustellungen von
Steuerdaten an die DSA. Weil die Datenschutzverletzung in diesem Zeitpunkt
bereits erfolgt war, konnte sie im betroffenen Einzelfall weder verhindert noch
rlckgangig gemacht werden. Die DSA fragte aber bei den jeweiligen Steuerbe-
horden konsequent zurtick, wie solche Versehen in Zukunft verhindert werden.
Dabei zeigte sich, dass die Steuerverwaltung im Fall von Beschwerden oder
Anzeigen die Ursachen jeweils korrekt ermittelte und die Félle zum Anlass nahm,
um die internen Prozesse zu prifen und zu verbessern. Die DSA empfahl den
Steuerbehdrden zudem, ihre Mitarbeitenden regelmassig flir die Wahrung des
Steuergeheimnisses im Umgang mit den Steuerdaten zu sensibilisieren.

6.2.3. Weiterbildung
Mitwirkung der DSA bei der Ausbildung von Gemeindepersonal

Das Bildungszentrum fur Wirtschaft und Dienstleistung bwd bietet verschiedene
Lehrgange und Kurse flir Mitarbeitende von Gemeindebehdrden an. Seit vielen
Jahren — so auch im Berichtsjahr — unterrichten Mitarbeitende der DSA das Fach
«Datenschutz und Informationssicherheit» im Rahmen der Lehrgénge zur Erlan-
gung des Fachausweises als Bernische Gemeindefachfrau/Bernischer Gemeinde-
fachmann sowie flr Mitarbeitende der Schuladministration. Nebst den allgemei-
nen Grundsétzen des Datenschutzrechts und deren Anwendung im Fachbereich
der Kursteilnehmer*innen ist auch die Diskussion und Beantwortung konkreter
Fragestellungen aus dem Arbeitsalltag ein wichtiges Anliegen. Im Jahr 2020 kam
erstmals ein Lehrgang fur Mitarbeitende von Kirchgemeindesekretariaten dazu.
Hier vermittelte die Rednerin der DSA zusétzlich die datenschutzrechtliche Bedeu-
tung der besonderen Bestimmungen im neuen Landeskirchengesetz (LKG) und in
den neuen landeskirchlichen Datenschutzreglementen.
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Wissensvermittlung im Rahmen von spezifischen Anlassen

Infolge der Pandemie wurden mehrere geplante Weiterbildungsanlasse von
Behdrden, zu denen Mitarbeitende der DSA als Redner*innen eingeladen waren,
ganz abgesagt oder auf spater verschoben. Gleichwohl konnte ein Vertreter

der DSA an einem Treffen von Gemeindeschreibern des Verwaltungskreises Thun
sowie an einem Weiterbildungsanlass des Gymnasiums Campus Muristalden
teilnehmen und Grundlagen sowie aktuelle Fragen des Datenschutzes prasentieren.
DarUber hinaus wirkte ein Vertreter der DSA als Redner an der digma-Tagung
zum Datenschutz in der taglichen Praxis von Stadten und Gemeinden sowie an
einem Online-Event der Fachagentur fur ICT und Bildung (Educa) mit.

Formelle Stellungnahmen

Anderung des Gesundheitsgesetzes

Erlasse und andere Massnahmen, welche fur den Datenschutz erheblich sind,
sind der DSA vorgangig zur Stellungnahme vorzulegen. Im Zentrum der

Priifung einer Anderung des Gesundheitsgesetzes (GesG) stand die Inspektion
ambulanter Gesundheitsbetriebe. Im Rahmen einer solchen Inspektion soll

neu Einsicht in besonders schiitzenswerte Personendaten (z.B. Behandlungs-
dokumentation) genommen werden kénnen. Gleichzeitig sollen die flr die
FUhrung von ambulanten Gesundheitsbetrieben verantwortlichen Personen und
die im Gesundheitsbetrieb mitwirkenden Personen zur umfassenden Mitwirkung
verpflichtet werden. Dank eines konstruktiven Austausches zwischen der

DSA und der federflhrenden Gesundheits- und Integrationsdirektion (GSI) konnte
fUr die betreffende Vorschrift eine datenschutzrechtlich optimale Losung
gefunden werden. Hierbei mussten die jeweiligen Anforderungen des kantonalen
Datenschutzes (fur Datenbearbeitungen durch die kantonale Behorde), des
Datenschutzgesetzes des Bundes (Datenbearbeitung durch Private) und des
Strafgesetzbuches (Berufsgeheimnis) berlcksichtigt werden.

Die gute Zusammenarbeit zwischen der DSA und der GSI flhrte auch bei weite-
ren Gesetzesvorhaben zu einer tragfahigen datenschutzrechtlichen

L&sung, so namentlich beim neuen Gesetz Uber die Leistungen fir Menschen
mit Behinderung (BLG).

Elektronisches Baubewilligungsverfahren
Mit einer Anderung des Baugesetzes und des Baubewilligungsdekrets sollen die

Grundlagen fur eine elektronische Durchfiihrung des Baubewilligungsverfahrens
geschaffen werden. Dabei ist vorgesehen, dass auch die Baugesuchsunterlagen
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wahrend der dffentlichen Auflage in elektronischer Form zuganglich gemacht
werden. Diese Unterlagen kénnen besonders schitzenswerte Angaben Uber den/
die Gesuchstellerin enthalten, etwa wenn es um den Einbau eines Behinderten-
aufzugs geht. Mit der bisherigen Auflage bei der Gemeindeverwaltung wird die
Einsichtsmoglichkeit faktisch auf jene Dritten beschréankt, welche den Aufwand
dazu auf sich zu nehmen bereit sind. Demgegenuber ist ein Zugang Uber das
Internet grundsatzlich weltweit und mit automatisierten Mitteln médglich. Die DSA
verlangte deshalb eine Vorschrift, wonach die Gemeinden angemessene Mass-
nahmen zur Wahrung der Informationssicherheit und des Datenschutzes treffen
mussen. Denkbar ist der Schutz des Zugangs mit einem nur flr das betreffende
Verfahren geltenden Passwort, welches wahrend der Auflagedauer auf Anfrage
bekannt gegeben wird. Siehe zur Prifung der Fachanwendung «eBau» unten Ziff. 6.5.

Ausfiithrungsverordnungen zum PDSG

Das neue Gesetz Uber die zentralen Personendatensammliungen (PDSG)

und die darauf gestutzten Verordnungen konkretisieren das Prinzip «Once Only»,
wonach Personendaten, welche von mehreren Behdrden zur Erflllung inrer
jeweiligen Aufgaben bendtigt werden (und gesetzlich bearbeitet werden dirfen),
im Interesse der Richtigkeit und Vollstandigkeit der Daten an einem zentralen

Ort zum Abruf bereitgestellt werden. Eine Mitarbeiterin der DSA wirkte in der Arbeits-
gruppe, welche die Verordnung Uber die Gemeinderegistersysteme-Plattform
GERES (GERES V) und die Verordnung Uber die von der Steuerverwaltung betrie-
bene Zentrale Personenverwaltung (ZPV V) vorbereitete, aktiv mit. Die neuen
Erlasse treten am 1. Méarz 2021 in Kraft und lI6sen das Gesetz sowie die Verordnung
Uber die Harmonisierung amtlicher Register ab. Die neuen Verordnungen legen
fir den Zugang zu den Daten jeweils ein Basisprofil und fir besondere Bedurfnisse
gebildete Standardprofile fest. Fur die DSA war wichtig, dass das Basisprofil,

das grundsétzlich allen berechtigten Behorden zur Verfligung steht, keine besonders
schitzenswerten oder sonst sensiblen Daten enthalt. Bei den Standardprofilen
war sicherzustellen, dass nur ein aufgabenbezogener und verhaltnismassiger Zugriff
auf Personendaten ermaoglicht wird. Dies fUhrte dazu, dass etwa die Konfession
oder die AHV-Nummer je ein eigenes Profil mit einer einzigen Angabe bilden. Die
Direktionen werden die Berechtigungen der ihnen angehdrenden oder zuge-
ordneten Behdrden in Direktionsverordnungen — welche der DSA vorgangig zur
Stellungnahme zu unterbreiten sind — festlegen, flir die Gemeindebehdérden sind
die Profile fir den Zugang zu GERES direkt im Anhang zur Verordnung festgelegt.

Gesetz liber die digitale Verwaltung

Ein neues Gesetz Uber die digitale Verwaltung (DVG) soll die Grundsatze der
Digitalisierung der &ffentlichen Verwaltung im Kanton regeln. Die DSA hatte von
Anfang an die Mdglichkeit, in einer Begleitgruppe am Gesetzesentwurf mitzu-
arbeiten, wobei ihr Fokus klar auf den datenschutzrechtlichen Bestimmungen lag.
Es erwies sich als nétig, fur die vielfaltigen digitalen Datenbearbeitungen Licken
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im Datenschutzrecht zu schliessen und wichtige Verbesserungen vorzunehmen
wie klare Regelungen zur Datenbearbeitung durch Dritte (Auftragsdatenbearbeitung),
zur Datenschutzverantwortung, wenn mehrere Behorden Uber den Zweck und
die Mittel einer Datenbearbeitung entscheiden, und zur Abstimmung der Auf-
sichtstatigkeit, wenn in behérdentbergreifenden Vorhaben mehrere Datenschutz-
aufsichtsstellen mit der gleichen digitalen Datenbearbeitung befasst sind.

Diese Bestimmungen erganzen das kantonale Datenschutzgesetz (KDSG) vorU-
bergehend und werden im Rahmen der Revision des KDSG, die durch die neuen
europdischen Datenschutzerlasse ausgeldst wurde, berlcksichtigt werden.

Bericht zum Einsatz von Bodycams bei der Kantonspolizei

Am 2. Dezember 2020 verabschiedete der Regierungsrat den Bericht «Einsatz
von Korperkameras (Bodycams) bei der Kantonspolizei» in Erflllung eines parla-
mentarischen Postulats. Er stellte darin in Aussicht, dass die Kantonspolizei ab
2021 vermehrt Bodycams einsetzen werde, soweit es die geltenden Rechts-
grundlagen erlauben. Das bernische Polizeigesetz und die schweizerische Straf-
prozessordnung lassen (auch verdeckte) Bildaufzeichnungen zu, wenn ernsthafte
Anzeichen fUr eine bevorstehende Straftat bestehen bzw. eine solche begangen
wurde und die Informationsbeschaffung sonst aussichtslos ware oder unverhalt-
nismassig erschwert wirde. Zudem enthalt das Polizeigesetz eine Grundlage flir
VideoUberwachungen bei Massenveranstaltungen, ohne sich zur Einsatzform —
festinstalliert oder mobil — zu dussern. Die DSA nahm vor der Verabschiedung
zum Bericht Stellung.

Videouberwachungen bendtigen grundsétzlich eine hohe demokratische
Legitimation, weil sie nebst Tatverdachtigen oder Stérern immer auch unbetei-
ligte Personen betreffen. Bei mobilen Kameras kommt dazu, dass sich
Unbeteiligte nicht ohne weiteres aus dem Aufnahmefeld begeben kénnen, wes-
halb ihr Einsatz im formellen Gesetz ausdricklich vorgesehen werden sollte.

Ist dies nicht der Fall, darf erwartet werden, dass mindestens die Regierung den
Einsatz formell erlaubt und mittels Verordnung die nétige Transparenz schafft.

FUr Drohnen ist dies beim Erlass der neuen Polizeiverordnung per 1. Januar 2020
geschehen, mobile Bodycams sind jedoch nach wie vor nicht gesetzlich verankert.
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Vorabkontrollen

6.4.1. Informatikprojekte

Der DSA zur Vorabkontrolle zu unterbreiten sind geplante elektronische Datenbe-
arbeitungen, die eine grossere Anzahl Personen betreffen (quantitatives Element)
und mindestens eine der folgenden qualitativen Voraussetzungen erflllen: Es ist
zweifelhaft, ob eine gentigende Rechtsgrundlage besteht, es werden besonders
schutzenswerte Personendaten oder Daten bearbeitet, die einer besonde-

ren Geheimhaltungspflicht unterstehen, oder es werden technische Mittel mit
besonderen Risiken flir die Persdnlichkeitsrechte der betroffenen Personen eingesetzt.

Im Berichtsjahr wurden insgesamt 123 Vorabkontrollen und Voranfragen
(Vorjahr: 113) zu Informatikprojekten bearbeitet und dabei 58 (69) bzw. 47.2 %
(61.1) der Vorabkontrollen abgeschlossen. Diese werden nach einem
standardisierten Ablauf wie folgt durchgefthrt: (1.) Eingang ISDS-Unterlagen; (2.)
Vorprifung («Eintreten»); (3.) bei Bedarf Nachbesserung durch Behorde; (4.)
Anhandnahme Vorabkontrolle (rechtliche und technische Prifung, Erstellen Be-
richtsentwurf mit Befunden nach Wesentlichkeit hoch, mittel oder tief); (5.)
Stellungnahme Behdrde zu Befunden mit hoher und mittlerer Wesentlichkeit; (6.)
Prufung, Erstellen Vorabkontrollbericht in standardisierter Form sowie Abschluss.

«Hospitalisation»

Bei der zur Vorabkontrolle unterbreiteten Applikation «Hospitalisation» (HOSP)
handelt es sich um ein Instrument zur elektronischen Abwicklung von Spitalrech-
nungen und Kostengutsprachen flir auswértige Spitalbehandlungen. Sie steht

als Beispiel furr die fortschreitende Digitalisierung im Gesundheitsbereich, welche
die Beteiligten auf allen Seiten vor anspruchsvolle rechtliche und technische
Fragen stellt. Im vorliegenden Fall galt besondere Aufmerksamkeit der technischen
Umsetzung von Datenabrufen von der Gemeinderegistersysteme-Plattform
GERES, welche nicht durch einzelne Mitarbeitende, sondern durch ein System
erfolgen sollen (<Machine-to-Machine»-Anbindung). Eine solche Lésung flhrt
regelméssig zu erhdhter Komplexitat im Bereich der Berechtigungsverwaltung
innerhalb der Applikation.

Neue Fachapplikation Migration

Im Kanton Bern wurde der Asyl- und Fltichtlingsbereich per 1. Juli 2020 neu
strukturiert und auf neue rechtliche Grundlagen gestellt. Die Anpassung hatte

auch fur die in diesem Bereich verwendeten Informatiksysteme eine Konsolidierung
zur Folge. Die Neue Fachapplikation Migration (NFAM) |&ste eine Vielzahl

von unterschiedlichen Applikationen ab, welche zuvor von den mit dem Vollzug
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betrauten externen Stellen verwendet wurden. Die DSA wurde im Rahmen

dieses sehr komplexen [T-Projekts fruh begrisst und tauschte sich mit der Projekt-
leitung regelmassig und intensiv aus. Durch dieses in der Projektplanung
berlUcksichtigte iterative Vorgehen konnte die DSA bei den zustéandigen Behorden
der Gesundheits- und Integrationsdirektion (GSI) sowie der Sicherheitsdirektion
(SID) das Verstandnis flr den Datenschutz und die Informationssicherheit wecken,
und die Behérden hatten trotz der Grosse des Vorhabens eine hohe Planungs-
sicherheit, so dass die entsprechenden Meilensteine fristgerecht erreicht werden
konnten.

Neue Vorgangsbearbeitung «Rialto» der Kantonspolizei

Eine bedeutende Vorabkontrolle des Berichtsjahrs betraf die Neue Vorgangsbe-
arbeitung (NeVo) «Rialto» der Kantonspolizei (KAPO). Damit soll die bisherige
Systemlandschaft flir die polizeiliche Vorgangsbearbeitung abgeldst und auf der
Grundlage der Standardlésung SAP ICM (Investigative Case Management)
realisiert werden. Mitbeteiligt ist auch die Staatsanwaltschaft des Kantons Bern
(inkl. Jugendanwaltschaft), deren Daten aber auf einem strikt getrennten
Mandanten bearbeitet werden. Angesichts der Grosse und der Komplexitét des
Vorhabens ergab eine erste Priifung der DSA insgesamt 86 Befunde von
mehrheitlich mittlerer Wesentlichkeit, welche sehr unterschiedliche Aspekte — vom
Betriebsvertrag mit der Swisscom Uber die zulassigen Aufbewahrungsfristen bis

hin zu technischen Massnahmen zur Gewahrleistung der Datensicherheit — betrafen.
Nach einer ausfiihrlichen Stellungnahme der KAPO und einer Uberarbeitung

des Informationssicherheits- und Datenschutz (ISDS)-Konzepts verblieben nun-
mehr 10 Befunde, wobei ein neuer Punkt den Datenaustausch zwischen

KAPO und Staatsanwaltschaft betraf. Nach deren Bereinigung — im Sinne, dass
die KAPO die erforderlichen Massnahmen beschrieb und deren Umsetzung

in Aussicht stellte — konnte die Vorabkontrolle schliesslich abgeschlossen werden.

In einem fur den Datenschutz zentralen Punkt wird NeVo Rialto eine wesentliche
Verbesserung bringen: Zur Gewahrleistung ihrer Einsatzfahigkeit haben

die Mitarbeitenden der KAPO teils weitreichende Einsichtsrechte in die in den
Informationssystemen enthaltenen Daten, ohne dass reine Lesezugriffe
protokolliert wirden. Weil die Mitarbeitenden aber nur dann auf die teils hochsen-
siblen Daten zugreifen durfen, wenn sie es zur Aufgabenerflllung zwingend
bendtigen, sind geeignete Kontrollmechanismen erforderlich. In NeVo Rialto werden
kUnftig auch Lesezugriffe protokolliert und mittels Stichproben Gberpruft.

Anbindung «Dr. Tax» an das Gesamtsystem NESKO
Im Zuge der Digitalisierung beschloss die kantonale Steuerverwaltung, das
elektronische Einreichen von Steuererklarungen zu erméglichen, welche

mit Hilfe von Drittsystemen ausgeflllt wurden. Bereits heute werden rund 100000
Steuererklarungen mit der Software «Dr. Tax» ausgefullt. Deshalb soll «Dr. Tax»
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als erstes Drittsystem an das Gesamtsystem Neues Steuerkonzept (NESKO) der
Steuerverwaltung angebunden werden. Die DSA prfte den daftr nétigen

neuen Online-Importservice, wobei diverse Aspekte der sicheren Ubertragung der
Daten zu klaren waren.

«GELAN Cloud»

Der Kanton Bern betreibt die Gesamtlésung EDV Landwirtschaft und Natur
(GELAN) fur sich und gestutzt auf entsprechende Leistungsvereinbarungen fir die
Kantone Freiburg und Solothurn. Im Rahmen einer Weiterentwicklung sollte
GELAN als Cloud Service (Plattform as a Service) im Rechenzentrum der Bedag
Informatik AG betrieben werden. Als wesentliche Anderung einer bestehenden
Datenbearbeitung waren die Neuerungen der DSA zur Vorabkontrolle zu unterbreiten.
Die DSA prufte sowohl die geplante Migration der physikalischen Server des
GELAN 4 in den neuen Cloud Service als auch den kiinftigen Betrieb durch die
Bedag AG. Zu klaren waren namentlich der Fernzugang mittels VPN (Virtual
Private Network) sowie die Einhaltung der seit Januar 2020 geltenden Vorschriften
der Randdatenverordnung (RDV).

Immobiliendienstleistungen

Die Standortférderung Kanton Bern (SFBE) bietet den Unternehmen eine
Immobilienvermittiungsdienstleitung an. Mit der neuen Webapplikation «SFBE
Immobiliendienstleistung» werden aktuelle Immobilien-Angebote kiinftig
einheitlich aufbereitet und Anfragen standardisiert bearbeitet. Da Geschéfts-
geheimnisse der Kunden betroffen sein kdnnen, welche einen erhdhten
Schutzbedarf aufweisen, prifte die DSA namentlich die Informationssicherheit
der Anwendung, wobei sich betreffend die Benutzerkonten Fragen

der Zugriffsberechtigungen und der Léschung inaktiver Accounts stellten.

6.4.2. Videouberwachungen

Am 1. Januar 2020 trat das totalrevidierte Polizeigesetz (PolG) mit teilweise
neuen Bestimmungen zu Videolberwachungen in Kraft. Wahrend die materiellen
Anforderungen an VideoUberwachungen weitgehend unverandert aus dem
friiheren Recht Gbernommen wurden, ist fiir Uberwachungen zum Schutz &ffentli-
cher Gebaude neu keine Zustimmung der Kantonspolizei (KAPO) mehr nétig.
Diese ist jedoch weiterhin in einem Rickspracheverfahren zu konsultieren, wobei
die KAPQO das Ergebnis der Vorabkontolle der zustéandigen Datenschutzauf-
sichtsstelle — flr kantonale Behdrden die DSA — bericksichtigt. Betreffend die
Anforderungen an die Informationssicherheit und den Datenschutz (ISDS)
erarbeitete die DSA eine ISDS-Checkliste, welche die KAPO auf ihrer Webseite
als Hilfsmittel zur Verflgung stellt.
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Regionalgefangnis Thun und Justizvollzugsanstalt St. Johannsen

Die VideoUberwachungen in den Regionalgefangnissen und Strafvollzugsanstalten
des Kantons Bern waren letztmals im Jahr 2010 von der DSA vorabkontrolliert
worden. Seither haben sich die Technologie und die vorhandenen Installationen
sowie auch die rechtlichen Grundlagen weiterentwickelt. Nebst den nach Polizei-
gesetz erlaubten VideoUberwachungen zur Verhinderung und Verfolgung von
Straftaten sieht das Justizvollzugsgesetz von 2018 zusatzlich vor, dass Videoauf-
nahmen zur Unterstitzung der Aufgabenerflllung im Strafvollzug (wie zur
Uberwachung des Gesundheitszustands von Eingewiesenen) erstellt werden dirfen.
Deshalb sahen die DSA und das zustandige Amt fur Justizvollzug (AJV) vor,

dass die ISDS-Unterlagen flr samtliche Institutionen aktualisiert und erneut von
der DSA geprUft werden. Nach Eingang einer Blrgerbeschwerde wurde als

erste Institution das Regionalgefangnis Thun gepruft, wobei auch eine Begehung
vor Ort stattfand. Dabei ergab sich, dass die Uberwachung grundsétzlich
gesetzeskonform war, wobei gleichwohl punktuelle Anpassungen — namentlich
die Korrektur des Bildausschnittes von Aussenkameras sowie der Umgang

mit Kameras, deren Ausrichtung und Zoom vom diensthabenden Personal veran-
dert werden konnte — erforderlich waren. Eine zweite Begehung betraf die
Justizvollzugsanstalt St. Johannsen, welche als offene Vollzugseinrichtung andere
Bedurfnisse aufweist als ein Gefangnis.

Institut fur Infektionskrankheiten

Das Institut fur Infektionskrankheiten (ifik) der medizinischen Fakultat der Universitat
Bern verfligt Uber ein Biosicherheitslabor der Stufe 3. Dieses Labor ist nach

den Vorgaben der Einschliessungsverordnung des Bundes (ESV) zu schutzen.
Die VideolUberwachung gilt als eine der geeignetsten Massnahmen. Das Institut
reichte deshalb nach einer Vorbesprechung die nétigen Unterlagen fur die Vorab-
kontrolle ein. Die DSA priifte die geplante Uberwachung mit sechs Kameras.

Die Prifung umfasste insbesondere Aspekte der Verhaltnismassigkeit und der
Datensicherheit.

Die Vorabkontrolle fihrte auch zur Klarung einer Frage zur Vernichtung

von Videoaufzeichnungen. Die DSA war der Ansicht, dass Hausrechtsinhaber
Aufzeichnungen, welche sie aufgrund eines Vorfalls an die Kantonspolizei
(KAPQ) Ubermitteln, unmittelbar danach auf ihrem Speichermedium vernichten
mussen. Im Rahmen der vorliegenden Vorabkontrolle bestétigte die KAPO die
Auffassung der DSA.
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Audits

Im Berichtsjahr flhrte die DSA insgesamt sieben Informationssicherheits- und
Datenschutzprtifungen (ISDS-Prtifungen) durch, wovon funf in Zusammenarbeit
mit einem qualifizierten Partner. Eine Prifung konnte noch nicht abgeschlossen
werden. Bei zehn abgeschlossenen ISDS-Prifungen aus den Jahren 2016—-2019
begleitete die DSA die kontinuierliche Umsetzung von Verbesserungsmassnahmen
aktiv, wobei ein Geschéft erfolgreich abgeschlossen werden konnte.

Bei der Begleitung der Folgearbeiten zu den ISDS-Prifungen der Vorjahre
2016-2019 stellte die DSA fest, dass eine langfristige Umsetzung von formellen,
technischen oder organisatorischen ISDS-Verbesserungsmassnahmen eine konse-
quent hohe Aufmerksamkeit von den verantwortlichen Stellen fordert, welche

aus Sicht der DSA nicht immer im gewlnschten Masse vorhanden war. Es entstand
teilweise ein erheblicher Aufgabenrtickstau. Die Griinde dazu finden sich

unter anderem im herausfordernden Tagesgeschaft und bei den im Berichtsjahr
herrschenden ausserordentlichen Rahmenbedingungen aufgrund der behdrdlichen
Massnahmen zur Einddmmung der Pandemie. Je langer die Umsetzung von
ISDS-Verbesserungsmassnahmen dauert, desto grosser wird das Risiko, dass
der sich laufend andernden Bedrohungslage im Bereich der Cybersicherheit
nicht gerecht werden kann. Die DSA erwartet daher, dass die verantwortlichen
Stellen und Entscheidtrager jenes Risiko bei der Priorisierung der Aufgaben
mitbertcksichtigen.

Active Directory (AD) Services / Management

Prufgebiet: Die Prifung umfasste den zentralen Verzeichnisdienst Microsoft
Active Directory (AD) beim Amt fur Informatik und Organisation des Kantons Bern
(KAIO). Das KAIO stellt die AD-Dienste flir die kantonale Verwaltung zur Verfu-
gung. Die AD-Dienste werden Uber sog. Domain-Controller und -Server bereitge-
stellt, welche von der Bedag Informatik AG betrieben und verwaltet werden.

Mit den AD-Diensten wird das technische Netzwerk entsprechend der organisa-
torischen Struktur der kantonalen Verwaltung gegliedert. Die AD-Dienste
verwalten dabei verschiedene Objekte im kantonalen Netzwerk, wie beispielsweise
die erfassten Benutzer, Gruppen, Computer, weitere Dienste, Server, Dateifrei-
gaben und andere Gerate wie Drucker und Scanner mit deren eindeutigen Eigen-
schaften. Ein System-Administrator kann die Informationen zu den erfassten
Objekten organisieren, bereitstellen und Uberwachen.

Prifziel: Dieses umfasste die Beurteilung der AD-Sicherheit mit den Umsystemen,
Schnittstellen sowie dem AD-Change und Release-Management (CRM),

das AD-Konfigurations-Management, Kontroll- und QS-Massnahmen, Zugriffsma-
nagement, Datenhaltung und Support.
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Prifergebnis: Das Gesamtergebnis der Prifung wies in allen Prifbereichen
Befunde mit hohen und mittleren Risiken und entsprechend ein substanzielles
Verbesserungs- und Optimierungspotential aus. Generell wurde die in einer

nicht aktuellen Version vorliegende konzeptionelle AD-Dokumentation beméangelt.
Es fehlte dadurch eine verbindliche SOLL-Vorgabe fur den AD-Betrieb.
Insbesondere die Handhabung von privilegierten und damit hohen Zugriffs-
rechte bedarf einer besseren konzeptionellen Darstellung und weiterge-
henden Zugriffseinschrankungen. Das konsequente Durchsetzen und
Kontrollieren der Wirksamkeit von Passwortrichtlinien und das Schwachstellen-
management muss ebenfalls weiter verbessert werden.

Die Zusammenarbeit erfolgte in einem professionellen und kooperativen Umfeld.
Die DSA wird die Umsetzung der Verbesserungsmassnahmen aktiv begleiten.

BE-Login

Prufgebiet: BE-Login ist das Anmelde-Portal fur E-Government-Angebote,
welche den Burger*innen und den Mitarbeitenden der kantonalen Stellen

den Zugang zu den enthaltenen Fachapplikationen der kantonalen Verwaltung
ermoglicht. BE-Login wird durch das Amt fUr Informatik und Organisation

des Kantons Bern (KAIO) verantwortet sowie durch die Bedag Informatik AG
entwickelt und betrieben.

Prufziel: Dieses umfasste die Beurteilung der Informationssicherheit von
BE-Login mittels Code-Inspektion gemass dem Open Web Application Security
Project (OWASP), der Sicherheit mit den Umsystemen, Schnittstellen, Change
und Release-Management (CRM) und Konfigurations-Management, Kontroll- und
QS-Massnahmen, Zugriffsmanagement, User-Login, Datenhaltung und Support.

Prufergebnis: Im Rahmen der Prifung wurden in den Prufbereichen «Sicherer
Software Code», Login-Prozess und Betriebsprozesse Befunde mit teils

hohen Risiken festgestellt. Hier erwartete die DSA unmittelbar Verbesserungs-
massnahmen. Zudem stellte sie weitere Befunde mit mittlerem und tiefem
Risiko fest. Insgesamt wies BE-Login im Zeitpunkt der Prufungshandlungen
erhebliche Sicherheitsmangel auf. Da im Zuge der Digitalisierung der kantonalen
Verwaltung weitere Applikationen an BE-Login angeschlossen werden, wird sich
die Exponiertheit des Portals weiter erhdhen. Die DSA ausserte deshalb die
Erwartung, dass die Mangel entsprechend ihrer Kritikalitét zeitnah angegangen
werden, um das Sicherheitsniveau aller angeschlossenen Applikationen

rasch zu erhohen. Sie empfahl weiter, dass bis zur nachweisbaren Behebung
der kritischen Befunde keine weiteren Applikationen an BE-Login anzubinden
sind. Das KAIO folgte dieser Empfehlung im Grundsatz.

Die Zusammenarbeit erfolgte in einem professionellen und kooperativen Umfeld.

Die DSA wird die Umsetzung der Verbesserungsmassnahmen aktiv begleiten
und behélt sich eine weitergehende Prifung der Umsetzungsmassnahmen vor.
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ICT-Grundschutz bei der BFH

Prifgebiet: Die Berner Fachhochschule (BFH) zahlt etwa 7 000 Studierende

und 2500 Mitarbeitende. Sie hat heute 26 Standorte in Bern, Biel, Burgdorf,
Magglingen, Nidau, Vauffelin und Zollikofen. Im Bereich der Informations- und
Kommunikationstechnologie (ICT) werden zentrale Dienstleistungen von der
Abteilung IT-Services erbracht. Zusétzlich betreiben die Departemente eigene
ICT-Umgebungen, beispielsweise bei der Wirtschaftsinformatik bzw. flr Labor-
betriebe; diese Bereiche werden nicht von der Abteilung IT-Services verantwortet.
Die ICT-Umgebung der BFH ist autonom von derjenigen der kantonalen
Verwaltung. Einzelne Anwendungen der kantonalen Verwaltung — insbesondere
im Personalbereich — werden verwendet.

Prufziel: Es wurde gepruft, inwiefern die Anforderungen an die Informationssicher-
heit und den Datenschutz (ISDS) durch den ICT-Grundschutz und durch die
implementierten ISDS-Massnahmen erflillt werden. Im Rahmen dieser Priifung
wurden Dokumente gesichtet, Interviews mit den verantwortlichen Personen

der Abteilung IT-Services gefuhrt sowie punktuell technische Tests und Inspektio-
nen von technischen Systemen durchgefihrt.

Prafergebnis: Im Rahmen der vollzogenen Prifung wurden Uber alle Priifbereiche
hinweg Befunde mit einem mittleren, aber auch mit einem hohen Risiko festge-
stellt. Der BFH ICT-Grundschutz kann zum Zeitpunkt der Prifungshandlungen noch
nicht als angemessen qualifiziert werden. Mit dem gestarteten BFH-Projekt
Informationssicherheits-Management-System (BFH ISMS) soll die Grundlage fur
einen angemessenen und aktiv gesteuerten ICT-Grundschutz gelegt werden.

Die Zusammenarbeit erfolgte in einem professionellen und kooperativen Umfeld.
Die DSA wird das laufende BFH ISMS-Projekt und die Ergebnisse zu gegebenem
Zeitpunkt erneut beurteilen.

Fachanwendung eBau

Prufgebiet: Im 2014 wurde die eingereichte Motion zur «Vereinfachung des
Baubewilligungsverfahrens» durch den Grossrat des Kantons Bern bewilligt.
Mit der Umsetzung des zum Zeitpunkt der Prifungshandlungen von 2015

bis 2022 laufenden eBau-Projektes soll das Baubewilligungsverfahren im Kanton
Bern flachendeckend digitalisiert werden. Die auf Web-Technologie basierende
eBau-L6sung wird nach Abschluss des Projekts verbindlich eingesetzt werden.
Die Losung deckt dabei den gesamten Prozess des Baubewilligungs-
verfahrens vom Gesuchsteller Uber die Baubewiligungsbehdrde bis zur Prifung
Uber die Amts- und Fachstellen ab.

Prifziel: Die Prifungshandlungen umfassten die Prifgebiete ISDS-Governance,

ISDS-Konzepte und Schutzmassnahmen, die Prozesse des Benutzermanagements,
das Outsourcing und die Datenhaltung sowie Schnittstellen. Im Rahmen der
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Prifung wurden Dokumente gesichtet und Interviews mit den verantwortlichen
Personen geflhrt.

Prifergebnis: Die Prafungshandlungen wurden im 2020 noch nicht abgeschlossen.
Die DSA konnte nicht alle notwendigen Dokumente und Nachweise prfen,

da diese zum Zeitpunkt der Prifungshandlungen teilweise nicht oder nicht in einer
aktuellen Version zur Verfligung gestellt wurden. Die DSA wird die Prifung im
Jahr 2021 abschliessen kénnen.

BE-GEVER Basissystem

PrUfgebiet: Das Geschéftsverwaltungssystem resp. der kantonale Service
BE-GEVER unterstutzt mit der Lésung CMI AXIOMA der Firma CM

Informatik AG die Funktionalitéaten einer verwaltungsweiten Gesamtlésung

fUr die Geschéafts- und Dokumentenverwaltung und Aktenfihrung,
Ablaufsteuerung sowie Geschaftskontrolle. Die geschéaftsrelevanten Dokumente
der kantonalen Verwaltung mussen weisungsbasiert mit dem Service BE-GEVER
bzw. dem Geschaftsverwaltungssystem verwaltet werden. Der BE-GEVER
Service mit dem Basissystem wird durch das Amt fir Informatik und Organisation
(KAIO) verantwortet und durch die Bedag Informatik AG betrieben. BE-GEVER
erlaubt es den Direktionen und der Staatskanzlei bzw. kantonalen Amtern,

mittels dedizierter Mandanten in eigenen logischen Umgebungen zu arbeiten. Die
Dokumentenarchivierung ist hierbei nicht Teil von BE-GEVER.

Prufziel: Die Prifung umfasste die bestehenden Anforderungen an die
Informationssicherheit und den Datenschutz (ISDS) beim kantonalen Geschéfts-
verwaltungsbasissystem BE-GEVER. Im Rahmen der Prifung wurden
Dokumente und das BE-GEVER Basissystem gesichtet sowie Interviews mit den
verantwortlichen Personen des KAIO und der Bedag Informatik AG gefuhrt.

Priifergebnis: Uber alle Priifoereiche hinweg wurden Befunde gemacht,

welche zum grossen Teil mit einem mittleren, teilweise aber auch mit einem hohen
Risiko eingestuft wurden. Insbesondere lag kein aktuelles und vollsténdiges
ISDS-Konzept fur den realisierten Betrieb vor. Weiter wurde festgestellt, dass die
in BE-GEVER verwalteten Dokumente auf Datei-Servern (File-Ablagen)

und nicht in einer dezidierten Datenbank gespeichert werden. Unautorisierte und
unerkannte Lesezugriffe auf Dokumente auf den Datei-Servern (z. B. mit erhdhten
Rechten als System-Administrator) kdnnen dabei nicht ausgeschlossen

werden. Die DSA gelangte deshalb zur Beurteilung, dass zum Zeitpunkt der
Prifungshandlungen die Vertraulichkeit der Personendaten und anderen
schutzwurdigen Informationen in allen Mandanten von BE-GEVER nicht vollstan-
dig und transparent gewahrleistet war. Sie dusserte die Erwartung, dass

die notwendigen Massnahmen zur nachweisbaren Sicherstellung der Vertraulich-
keit der in BE-GEVER bearbeiteten Daten rasch umgesetzt werden. Weiter
empfahl die DSA, dass als «geheim» eingestufte Dokumente und Daten nicht in
BE-GEVER bearbeitet werden sollten.
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Die Zusammenarbeit erfolgte in einem professionellen und kooperativen Umfeld.
Die DSA wird die Umsetzung der Verbesserungsmassnahmen aktiv begleiten und
behalt sich eine Nachprifung der Umsetzungsmassnahmen vor.

ICT-Grundschutz bei der Spital STS AG Thun

PrUfgebiet: Die Spital Simmental-Thun-Saanenland AG (Spital STS AG) zahlt
Uber 1900 teil- und vollzeitangestellte Mitarbeitende. Das Spital Thun ist
verantwortlich fir die medizinische Spitalversorgung (Grundversorgung und
spezialisierte Leistungen) sowie ein interdisziplindres Notfallzentrum. Alle

fur den Spitalbetrieb nétigen Fachbereiche wie Facility Management, ICT/Informatik,
Verwaltung, Technik etc. sind am Standort Thun untergebracht. Weitere
Unternehmen der Spital STS AG sind neben dem Spital Thun das Spital Zweisimmen,
die Psychiatrischen Dienste und der Rettungsdienst. Die ICT-Organisation

wird vom Chief Information Officer gefUhrt und beinhaltet die Bereiche ICT Infrastruk-
tur, Applikationen und Medizininformatik, welche jeweils von einer Leitung
verantwortet werden. Zentrale ICT-Systeme sind in den Rechenzentrums-Raumen
am Spital Thun untergebracht, andere Standorte haben grundsétzlich

keine lokalen Server-Systeme und nutzen die zentralen Systeme am Spital Thun.

Prufziel: Dieses umfasste die Beurteilung der nachweisbaren Erflllung von
Anforderungen an die Informationssicherheit und den Datenschutz (ISDS) durch
den ICT-Grundschutz und die implementierten ISDS-Massnahmen. Insbe-
sondere sollten die Themen ISDS-Governance, ISDS-Konzept, Change- und
Release-Management, Zugriffsmanagement, Netzwerk-Sicherheit, Storage-
Sicherheit, Client- und Server-Sicherheit, Outsourcing, Pendenzen aus der Prifung
von 2012 sowie die physische Sicherheit am Standort Thun beurteilt werden.

Im Rahmen der Priifung wurden Dokumente gesichtet, Interviews mit den verant-
wortlichen Personen geflihrt sowie punktuell technische Tests und Inspektionen
durchgefthrt.

Prufergebnis: Im Rahmen der Prifung wurden Uber alle Prifbereiche hinweg
Befunde gemacht, welche teils mit einem tiefen und teils mit einem mittel-hohen
Risiko eingestuft wurden. Grundsatzlich bestehen gute Voraussetzungen flr
einen angemessenen ICT-Grundschutz. Dennoch sollten schon erkannte ISDS-
Massnahmen und -Aufgaben klarer risikobasiert priorisiert und entsprechend
terminiert umgesetzt sowie auf Wirksamkeit Uberprift werden. Auch eine syste-
matische Hartung und Uberpriifung von technischen Systemen kann noch
nicht vollstdndig erkannt werden. Weiter bestehen Verbesserungsmaoglichkeiten
bei der Sicherung des Datenverkehrs im und durch das Netzwerk.

Die Zusammenarbeit erfolgte in einem professionellen und kooperativen Umfeld.
Die DSA wird die Umsetzung der Verbesserungsmassnahmen aktiv begleiten.
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Schengen-Informationssystem MIDI

Priifgebiet: Mit der Ubernahme des Schengen-Acquis verpflichtete sich die
Schweiz, die datenschutzkonforme Nutzung des Schengener Informationssystem
(SIS) zu gewahrleisten und periodisch zu prifen. Letzteres ist im Kanton

Bern die Aufgabe der DSA. Diese prifte im Herbst 2020 die SIS-Zugriffe durch
den Migrationsdienst des Kantons Bern (MIDI).

Prifziel: Gegenstand der Schengen-Kontrolle ist die Einhaltung der rechtlichen
Vorgaben bei der Nutzung des Schengener Informationssystems (SIS) und
umfasste bei dieser Prifung die SIS-Zugriffe, das Datenschutzbewusstsein der
MIDI-Mitarbeitenden, das Berechtigungsmanagement, das Ergebnis der
jahrlichen SIS-Berechtigungskontrollen und eine Nachfrage zu MIDI-Rollen mit
bestehenden SIS-Zugriffsberechtigungen.

Prufergebnis: Bei den Uberpriften MIDI SIS-Zugriffen stellte die DSA fest,

dass das SIS fur die MIDI-Aufgaben konform genutzt wurde. So lagen keine
offensichtlichen Unregelmassigkeiten wie Abfragen zur eigenen Person

oder von Personen des 6ffentlichen Lebens vor. Jedoch konnte ein Defizit an
regelmassiger SIS-Schulung und -Information festgestellt werden. Auch

das Ergebnis einer regelmassigen Kontrolle der bestehenden SIS-Zugriffsrechte
konnte nicht aufgezeigt werden. Weiter besteht keine konzeptionelle SOLL-
Dokumentation zum bestehenden Berechtigungsmanagement. Die DSA empfahl
dem MIDI die Behebung der aufgezeigten Méngel.

Weitere aufsichtsrechtliche Instrumente

6.6.1. Begrindete Antrage und Beschwerdeverfahren

Das Gesetz sieht vor, dass die DSA bei festgestellten Rechtsverstéssen

oder Mangeln deren Beseitigung in Form eines mit einer Begriindung versehenen
Antrags empfiehlt; will die verantwortliche Behérde dem Antrag der DSA nicht
oder nur teilweise stattgeben, erldsst sie eine entsprechende Verflgung, welche
die DSA bei der zustandigen Direktion bzw. beim Verwaltungsgericht anfechten
kann (Art. 35 Abs. 3-5 KDSG). In der Praxis spricht die DSA ihre Empfehlungen
— namentlich nach aufsichtsrechtlichen Rickfragen, bei Vorabkontrollen und
Audits — nicht als formelle Antrége in diesem Sinne aus, weil die verantwortlichen
Behorden fachlich nachvollziehbare Empfehlungen regelmassig von sich aus
umzusetzen bereit sind. Erst wenn eine Behorde ein wichtiges Anliegen der DSA
(wie die Beseitigung einer klaren Rechtsverletzung oder eines hohen Risikos) nicht
befolgen wirde, musste die DSA den formellen Weg beschreiten.
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Im Berichtsjahr erliess die DSA keinen formellen Antrag und fUhrte keine
Beschwerde gegen die ablehnende Verflgung einer verantwortlichen Behorde.

6.6.2. Oberaufsicht Uber die Aufsichtsstellen der Gemeinden
Weiterentwicklung der kommunalen Datenschutzaufsicht

Im Berichtsjahr 2019 hatte die DSA festgestellt, dass die aktuellen rechtlichen und
technischen Herausforderungen viele der kommunalen Datenschutzaufsichts-
stellen an ihre Grenzen bringen und die Gemeinden oftmals nur ungentgend beraten
sind (siehe Jahresbericht 2019, S. 31). Die angelaufene Revision des Daten-
schutzgesetzes (KDSG) bietet nun die Gelegenheit, die Vorschrift, dass jede Gemeinde
fur ihren Bereich eine eigene Aufsichtsstelle bezeichnen muss, zu Uberprifen

und ggf. anzupassen. Darum lud die DSA zun&chst den Verein Bernische Gemeinden
(VBG) und das Amt flir Gemeinden und Raumordnung (AGR) dazu ein, in

einer informellen Arbeitsgruppe den Handlungsbedarf zu bestatigen und mdgliche
Losungen zu entwerfen. Das Ergebnis wurde anschliessend einem grosseren

Kreis mit einer Vertretung der Regierungsstatthalter und sechs Gemeinden verschie-
dener Grosse vorgestellt, diskutiert und weiterentwickelt.

Als Stossrichtung zeichnet sich ab, dass die allermeisten Gemeinden von der
Pflicht zur Fihrung einer eigenen Aufsichtsstelle entbunden werden sollen und
stattdessen die Datenschutzberatung und -aufsicht durch die DSA als gesamt-
kantonales Kompetenzzentrum erfolgen soll. Nur noch die grossten Gemeinden
mit komplexen [T-Systemen sollen Uber eine eigene Aufsichtsstelle verflgen,
welche die ortlichen Verhaltnisse kennt und im standigen Austausch mit den verant-
wortlichen Behorden steht. Diese Arbeitshypothese erfordert eine vertiefte
Auseinandersetzung mit dem Aufgabenkatalog der Aufsichtsstelle sowie eine
Klarung des Verhaltnisses zwischen der Datenschutzaufsicht und der gemein-
derechtlichen Aufsicht durch die Regierungsstatthalter.

Das Ergebnis der Vorarbeiten wird die DSA im Auftrag der Arbeitsgruppe in

die angelaufene KDSG-Revision einbringen. Die Vorschldge werden im Rahmen
des normalen Gesetzgebungsverfahren, flr das die Direktion flr Inneres und
Justiz (DIJ) federfUhrend zustandig ist, dffentlich zur Diskussion gestellt werden.

Beratung zu kommunalen Videoiiberwachungen

Mehrere Datenschutzaufsichtsstellen von Gemeinden traten mit der Bitte um
UnterstUtzung bei der Beurteilung kommmunaler Videotberwachungen an &offentli-
chen Orten und zum Schutz kommunaler Geb&ude an die DSA heran. Bei

einem Gemeindeverband und einer Gemeinde ging es jeweils um Schulanlagen,
beim Gemeindeverband sollte zuséatzlich zu den Gebauden ein Grillplatz auf

dem Schulareal Uberwacht werden. Die DSA stellte den Aufsichtsstellen Unterlagen
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fur die Vorabkontrolle und den Bericht sowie eine Checkliste fur die Prifung
der Informationssicherheit und des Datenschutzes zur Verfligung. Von der

DSA beantwortete Ruckfragen betrafen Aspekte der technischen Datensicherheit
(z.B. fur aufgezeichnete Bilder), der Verhaltnisméassigkeit (z.B. zum Fokus der
Kameras) und der Rechtmassigkeit (z.B. zum Zugriff auf die Bilder ausschliesslich
durch die Kantonspolizei).

Beratung der Aufsichtsstellen der Landeskirchen

Mit Erlass des neuen Landeskirchengesetzes (LKG) erhielten die drei Landeskirchen
die Zustandigkeit, je eigene Aufsichtsstellen zu bezeichnen. Die Aufsichtsstelle
der evangelisch-reformierten Landeskirche wandte sich mit einer Frage an die
DSA, bei der es um den Datenaustausch nach dem Konkordat betreffend

die gemeinsame Ausbildung der evangelisch-reformierten Pfarrersinnen und ihre
Zulassung zum Kirchendienst ging. Das Konkordat bezweckt den Austausch

von Angaben Uber die Eignung, damit «Pfarrpersonen, die nur unzureichend oder
gar nicht in der Lage sind, ein Pfarramt zu flhren, nicht einfach die Kirchgemeinde
oder Landeskirche wechseln kénnen». Da die evangelisch-reformierte Landes-
kirche nicht Mitglied des Konkordats ist, wollte sie die Voraussetzungen klaren, nach
denen sie an diesem Austausch teiinehmen kann. Die Abklarung der DSA ergab,
dass das LKG die Voraussetzungen fiir die Anstellung von Geistlichen regelt und
festhélt, dass das landeskirchliche Recht weitere Anstellungsvoraussetzungen
festlegen kann. Angaben Uber die Eignung im Sinne des Konkordats gehdéren
jedoch nicht dazu. Solche Angaben durften in aller Regel besonders schiitzenswerte
Personendaten sein, flr deren Bearbeitung das Datenschutzgesetz eine klare
Rechtsgrundlage verlangt (Art. 6 Bst. a KDSG). Da weder das LKG noch das
landeskirchliche Recht Uber eine klare Regelung — auch nicht fir den Datenaus-
tausch mit Landeskirchen anderer Kantone — enthalten, kam die DSA zum
Schluss, dass eine entsprechende Rechtsgrundlage daflr geschaffen werden
oder die Landeskirche dem Konkordat beitreten mUsste.

Interkantonale Zusammenarbeit

Arbeitsgruppen von privatim

Die Arbeitsgruppe Digitale Verwaltung befasste sich ausfihrlich mit der neuen
Pflicht der Behdrden, den Datenschutzbehdrden Datenschutzvorfalle zu melden.
Im Kanton Bern gilt diese Pflicht seit dem 1. September 2018 fur bestimmte
Behorden der Polizei und Justiz (Art. 1 Abs. 1 EinfUhrungsverordnung zur EU-Da-
tenschutzrichtlinie). Die Arbeitsgruppe erarbeitete ein Muster-Meldeformular flr
die Behdrden und ein Prozesspapier fur die Datenschutzbehérden, welche die
Meldungen bearbeiten mussen. Die von privatim zur Verflgung gestellten
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Vorlagen wurde von der DSA an die Vorgaben des kantonalen Rechts
angepasst. Das Meldeformular steht den Behdrden auf der Webseite der DSA
zum Abruf zur Verfligung.

Die Arbeitsgruppe Sicherheit unterzog Unterlagen des Vereins Electronic
Monitoring zum Datenschutz einer fachlichen Review. Der Verein soll unter Beizug
von externen Lieferanten eine Infrastruktur aufbauen, welche von den Kantonen

fur die Durchsetzung von Hausarresten, Rayon- oder Kontaktverboten mittels elektro-
nischer «Fussfesseln» genutzt werden kann. Die Arbeitsgruppe zeigte auf,
welcher Partei welche datenschutzrechtliche Rolle und Verantwortung zukommt,
und wies auf eine Reihe von Anforderungen hin, die zu erflllen sind, damit die
Infrastruktur den datenschutzrechtlichen Vorschriften der Kantone entsprechen wird.

Die schon friiher bestehende Arbeitsgruppe Gesundheit nahm ihre Arbeit

im Berichtsjahr unter der Leitung der stellvertretenden Datenschutzbeauftragten
der DSA wieder auf. Sie befasste sich hauptséchlich mit dem elektronischen
Patientendossier und jeweils kurzfristig mit aktuellen datenschutzrechtlichen Fragen
zur Corona-Pandemiebekampfung (namentlich Internetpublikation anonymisierter
Positivfalle sowie Datenerhebung und -speicherung beim Contact Tracing).

In der Arbeitsgruppe ICT tauschten sich Vertreter jener kantonalen Aufsichtsstel-
len, welche Uber eigene Informatiker verfigen, Uber aktuelle Fragen der Informa-
tionssicherheit aus.

Swiss Library Service Platform (SLSP)

FUr das neue gesamtschweizerische Bibliotheksverwaltungssystem SLSP,
welches anfangs 2021 die bisherigen Hochschulbibliothekskataloge ablést, wurde
erstmals eine Uberkantonale Vorabkontrolle durchgefuhrt. Die Datenschutzauf-
sichtsstellen der Kantone Basel-Stadt, Zurich und Bern pruften die eingereichten
ISDS-Unterlagen gemeinsam unter BerUcksichtigung kantonalrechtlicher
Unterschiede. So entstand eine einheitliche Beurteilung, auf welche sich auch die
Ubrigen Kantone abstitzen kénnen.

Krebsregister Bern Solothurn (KRBESO)

Das Krebsregister Bern Solothurn erfasst Tumordaten flr den Kanton Bern seit
2013 und fur den Kanton Solothurn seit 2019. Das Register wird mit einer

neuen Registrierungssoftware gefihrt, welche die gesetzlichen Auflagen des am
1.1.2020 in Kraft getretenen Krebsregistrierungsgesetzes erflllt. Die DSA
verfasste einen ersten Prufbericht, den sie zur Verwendung der Resultate und
Erkenntnisse auch der Datenschutzaufsichtsstelle des Kantons Solothurn zustellte.
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