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Was passiert mit unseren Daten auf nicht mehr verwendeten Datentragern?

Das Beispiel aus Zirich, wo heikle Daten von Justizbehdrden nach der Entsorgung von Daten-
tragern in falsche Hande gelangt sein sollen, hat gerade wieder deutlich veranschaulicht, wie
schwierig es ist, mit Daten in der digitalen Welt korrekt umzugehen. Viele Daten waren ver-
schlisselt. Diese konnten auf entsorgten Computern wieder lesbar gemacht werden.

Der Regierungsrat wird um Beantwortung folgender Fragen gebeten:

1. Was passiert mit Daten auf ausgedienten Computern und Servern?

2. Der Kanton lagert Daten bei privaten Anbietern. Wie stellt der Regierungsrat sicher, dass
die Daten auf ausgedienten Servern nicht in fremde/falsche Hande geraten?

3.  Wer st verantwortlich fur die Datensicherheit/Entsorgung bzw. Léschung von Daten?

4. Was weiss der Regierungsrat Gber den Handel mit Daten auf ausgedienten Servern im Zu-
sammenhang mit kriminellen Absichten?

5.  Was konkret unternimmt der Kanton Bern, damit ein Fall wie in Zirich nicht auch bei berni-
schen Behoérden passieren kann?

6. Wie wurde das «Entsorgen» von ausgedienten Computern und Servern vor zehn Jahren

gehandhabt?
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Antwort des Regierungsrates

Der in der Interpellation erwdhnte Zircher Fall illustriert die steigenden Risiken fir die Informa-
tions- und Cybersicherheit, die sich aus der Digitalisierung von immer mehr Lebens- und Ver-
waltungsbereichen ergeben. Der Regierungsrat ist sich dieser Risiken bewusst und will mit dem
zurzeit laufenden Projekt IS@BE die rechtlichen, technischen und organisatorischen Grundla-
gen der Informationssicherheit in der Kantonsverwaltung aktualisieren und verbessern. Zu den
Ergebnissen des Projekts gehdren das geplante Gesetz uber die Cyber- und Informationssi-
cherheit (ICSG), das kirzlich Gegenstand eines Vernehmlassungsverfahrens war, und ein ge-
plantes Informationssicherheitsmanagementsystem (ISMS) fir die Kantonsverwaltung nach der
internationalen ISO-27001-Norm.

Vor diesem Hintergrund beantwortet der Regierungsrat die Fragen wie folgt:

1.

Was passiert mit Daten auf ausgedienten Computern und Servern?

Diese Daten mussen unwiederbringlich geléscht werden. Die verantwortlichen Behérden
klaren bei jedem Projekt ab, ob Personendaten oder andere schiitzenswerte Informationen
betroffen sind. Gegebenenfalls vereinbaren sie mit externen Leistungserbringern vertraglich
die erforderlichen Massnahmen zur sicheren Loschung nicht mehr bendétigter behordlicher
Daten oder zur Vernichtung nicht mehr bendtigter Datentrager.

Der Kanton lagert Daten bei privaten Anbietern. Wie stellt der Regierungsrat sicher, dass
die Daten auf ausgedienten Servern nicht in fremde/falsche Hande geraten?

Kantonale Behdrden, die private Unternehmen damit beauftragen, im Auftrag des Kantons
Daten zu bearbeiten, missen die Beauftragten vertraglich verpflichten, nicht mehr bend-
tigte Daten unwiederbringlich zu I6schen oder die Datentrager zu vernichten (s. Frage 1).

Entsprechende Vertrage bestehen namentlich mit den Auftragsdatenbearbeitern der ICT-
Grundversorgung der Kantonsverwaltung, wie dem Rechenzentrumsbetreiber Bedag Infor-
matik AG, dem Druckdienstleister Ricoh und dem Endgeréatelieferanten Business IT. Die
Vertrdge sowie die Informationssicherheits- und Datenschutzkonzepte sehen vor, dass die
Datenldschung oder Vernichtung nach anerkannten Standards erfolgt, protokolliert wird und
vom Auftraggeber und/oder von Aufsichtsbehérden tberprift werden kann.

Heutige Datentrager sind aber auch technisch deutlich besser geschiitzt als die vor 10 Jah-
ren offenbar in ZUrich verloren gegangenen. In Laptops werden Festplatten heute beispiels-
weise standardmassig verschlisselt, und in Servern sind Daten so verteilt auf mehrere
Festplatten abgespeichert, dass sie aus einzelnen Festplatten nicht rekonstruierbar sind.
Gehen Datentrager verloren, ist das Risiko von Informationslecks daher deutlich tiefer.

Wer ist verantwortlich fir die Datensicherheit/Entsorgung bzw. Léschung von Daten?

Dafiir sind die Direktionen und Amter verantwortlich, welche die Daten bearbeiten oder
durch Dritte bearbeiten lassen.

Was weiss der Regierungsrat Uber den Handel mit Daten auf ausgedienten Servern im Zu-
sammenhang mit kriminellen Absichten?

Dem Regierungsrat ist diesbezlglich nichts bekannt.
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Was konkret unternimmt der Kanton Bern, damit ein Fall wie in Zirich nicht auch bei berni-
schen Behotrden passieren kann?

Er fihrt wie eingangs erwéahnt das Projekt IS@BE durch. Es wird unter anderem die Regeln
Uber den Informationssicherheitsgrundschutz Gberprifen, initiieren bzw. aktualisieren, wozu
auch die Standards fir eine sichere Datenléschung und die Anforderungen an Cloud-Ser-
vice-Anbieter gehoren.

Die Kantonsmitarbeitenden werden regelméassig auf die Risiken und Methoden der Informa-
tionssicherheit sensibilisiert. Dies geschieht u.a. mit der Weisung tiber den Umgang mit ICT
in der Kantonsverwaltung fir Endanwenderinnen und Endanwender, mit der Ausbildung
BE-Secure und mit jahrlich wiederholten «Phishing»-Ubungen, mit denen Cyberangriffe si-
muliert und die Mitarbeitenden im Erkennen und Behandeln entsprechender E-Mails ge-
schult werden.

Die Datenschutzaufsichtsstelle (DSA) nimmt im Rahmen der Vorabkontrolle gemass dem
Datenschutzgesetz Stellung zu den Informationssicherheits- und Datenschutzkonzepten
der besonders risikobehafteten kantonalen Informatiksysteme vor ihrer Inbetriebnahme. Zu-
dem prift sie ausgewahlte in Betrieb stehende Systeme im Rahmen von Audits. In der Vor-
abkontrolle beurteilt die DSA u.a. den beschriebenen Plan (Soll) zur sicheren Datenl6-
schung. Deren erfolgreicher Vollzug (Ist) kann nur durch entsprechende Prifungshandlun-
gen festgestellt werden.

Wie wurde das «Entsorgen» von ausgedienten Computern und Servern vor zehn Jahren
gehandhabt?

Damals war die Informatik in der Kantonsverwaltung weitgehend dezentral organisiert. Je-
des Amt und jede Direktion handhabten den Umgang mit Hardware in eigener Verantwor-
tung. Daher lasst sich diese Frage nicht in allgemeiner Weise fir die ganze Kantonsverwal-
tung beantworten.

Verteiler

Grosser Rat
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https://www.sv.apps.be.ch/confluence/download/attachments/202311139/Weisung%20%C3%BCber%20den%20Umgang%20mit%20ICT%20in%20der%20Kantonsverwaltung%20f%C3%BCr%20Endanwenderinnen%20und%20Endanwender.pdf?version=1&modificationDate=1667217975830&api=v2
https://www.sv.apps.be.ch/confluence/download/attachments/202311139/Weisung%20%C3%BCber%20den%20Umgang%20mit%20ICT%20in%20der%20Kantonsverwaltung%20f%C3%BCr%20Endanwenderinnen%20und%20Endanwender.pdf?version=1&modificationDate=1667217975830&api=v2
https://www.lms.apps.be.ch/sui/itemDetail/10954?context=2&asId=19
https://www.lms.apps.be.ch/sui/itemDetail/10954?context=2&asId=19
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