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Handlungsunfahige Kobik (Koordinationsstelle Internetkriminalitat) gefahrdet Sicherheit
und wichtige Ermittlungen

Die Schnittstelle zwischen internationalen Ermittlern wie Interpol und den Ermittlern in der
Schweiz war tGber mehrere Monate hinweg nicht funktionsfahig. Dies hat verheerende Auswir-
kungen auf laufende wie zuklnftige Ermittlungen gegen Padophile wie auch Internetbetriiger.

Neben technischen Problemen, gab es auch Probleme bezliglich der unklaren Aufgabenteilung
zwischen der Bundeskriminalpolizei und der Koordinationsstelle zur Bekampfung der Internetkri-
minalitat (Kobik). So blockierten sich die Ermittler gegenseitig.

Der Berner Regierungsrat Christoph Neuhaus vertritt die Kantone im Leitungsausschuss der Ko-
bik (die gegen Padophile sowie gegen Internetbetriiger ermittelt). Die Reorganisation dauert lan-
ger als erwartet, anscheinend aufgrund von Unklarheiten der Kompetenzen zwischen Kantonen
und Bund.

Die Kobik ist ein Konstrukt der foderalen Schweiz: Mit wenigen Ausnahmen verfolgen Ermittler
des Bundes die Internetverbrecher und spiiren sie auf, zur Anklage jedoch werden sie von kan-
tonalen Stellen gebracht. Zwar stammen zwei Drittel der Kobik-Mittel von den Kantonen, admi-
nistrativ aber ist die Kobik der Bundeskriminalpolizei (BKP) angegliedert.

Gemass Fedpol-Direktorin Nicoletta della Valle sei man noch immer mitten in der Reorganisation
der BKP, und anstelle der Kobik werde es neu ein Cybercrime-Zentrum geben, das mindestens
dieselbe Verfugbarkeit und Unterstiitzung wie die ehemalige Kobik erhalte.
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Voraussichtlich im Marz und April 2018 sollen der Vorstand und das Plenum der KKJPD uber
den Stand der Reorganisation informiert werden.

Der Regierungsrat wird um Beantwortung folgender Fragen gebeten:

1. Ist sich der Regierungsrat bewusst, dass eine nicht funktionierende, handlungsunfahige Ko-
bik (neu Cybercrime-Zentrum) eine reale Gefahr darstellt?

2. Wie will wird sich der Regierungsrat, insbesondere Regierungsrat Neuhaus, der im Lei-
tungsausschuss der Kobik sitzt, konkret einbringen und sich einsetzen, so dass die bisherige
Kobik (neu Cybercrime-Zentrum) wieder einwandfrei funktionsttichtig und mit gentigend Per-
sonal und Ressourcen ausgestattet ist, damit die Ermittlungen serids wieder aufgenommen
werden kénnen?

3. Wie will man sicherstellen, dass Doppelspurigkeiten auch wirklich eliminiert werden konnen?

4. Was gedenkt der Regierungsrat, insbesondere Regierungsrat Neuhaus (im Leitungsaus-
schuss der Kobik) seitens der KKJPD konkret zu unternehmen, dass sichergestellt werden
kann, dass nahtlos und effizient auch wéhrend der Reorganisation effizient und professionell
gegen Internetkriminalitat ermittelt werden kann?

Antwort des Regierungsrates

Die KOBIK (Koordinationsstelle zur Bekampfung der Internetkriminalitat) ist im Bundesamt fr
Polizei fedpol angesiedelt. Die Kantone beteiligen sich an der Finanzierung von KOBIK und be-
stimmen Uber den sogenannten Leitungsausschuss die thematischen Vorgaben. Das Schwer-
gewicht der Tatigkeit der KOBIK liegt in der Bekampfung der Padokriminalitat und der strafbaren
Pornografie im Internet.

Regierungsprasident Christoph Neuhaus war als damaliger Justiz-, Gemeinde- und Kirchendirek-
tor fur die Konferenz der kantonalen Justiz- und Polizeidirektorinnen und —direktoren (KKJPD) im
Leitungsausschuss der KOBIK. Seit dem Direktionswechsel von Christoph Neuhaus ist der Kan-

ton Bern nicht mehr Teil des Leitungsausschusses.

Antwort auf Fragen 1 bis 3

Zur Bekampfung der Cyberkriminalitat suchten die Leitungen der Strafverfolgungsbehérden von
Bund und Kantonen seit Langerem bilateral und in den entsprechenden Gremien (Schweizeri-
sche Staatsanwalte-Konferenz [SSK], Konferenz der kantonalen Polizeikommandanten der
Schweiz [KKPKS], Konferenz der kantonalen Justiz- und Polizeidirektorinnen und -direktoren
[KKJPD]) nach Lésungen, um die wichtigsten Themen gemeinsam anzugehen. Das von der
KKPKS lancierte nationale Netzwerk Ermittlungsunterstiitzung digitale Kriminalitatsbekdmpfung
(NEDIK), bestehend aus mehreren regionalen und einem nationalen Kompetenzzentrum (NC3),
soll zukunftig die in der Schweiz vorhandenen Fahigkeiten und Ressourcen biindeln und ihre
jeweiligen Leistungen aufeinander abstimmen.

Das NC3 von fedpol vereint neu samtliche cyber-relevanten Kompetenzen aus den Bereichen
Ermittlungen, Ermittlungsunterstiitzung und Zentralstellenaufgaben, darunter auch die KOBIK.
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Der Auftrag von KOBIK ist in einer Verwaltungsvereinbarung zwischen der KKJPD und dem
EJPD festgehalten. Die Aufsicht soll kiinftig nicht mehr von einem Leitungsausschuss, sondern
direkt via Vorstand KKJPD erfolgen. Um diese Fragen sowie die finanzielle Beteiligung der Kan-
tone an der Nachfolgeorganisation der KOBIK zu regeln, erarbeitet die KKJPD derzeit gemein-
sam mit dem Bund eine neue Verwaltungsvereinbarung. Diese soll geméass aktueller Planung der
Herbstversammlung der KKJPD vom 15./16. November 2018 unterbreitet werden.

Der Regierungsrat stellt fest, dass die Reorganisation eine gewisse Unruhe gebracht hat. Seither
sind bewahrte Zusammenarbeitsformen auf operativer Ebene ins Stocken geraten. Der Regie-
rungsrat wiinscht sich, dass die Zusammenarbeit zwischen fedpol und den kantonalen Ermitt-
lungsbehdrden im Bereich Cybercrime weiter optimiert wird. Dafir wird er sich im Rahmen seiner
Mdoglichkeiten in den genannten Gremien einsetzen.

Antwort auf Frage 4

Die Reorganisation der BKP ist abgeschlossen und KOBIK ist Bestandteil des neuen Kompe-
tenzzentrums NC3. Die KKJPD und der Leitungsausschuss der KOBIK werden sich dafiir einset-
zen, dass die neue Verwaltungsvereinbarung und die Ressourcenallokation mit den Grundauf-
tragen abgestimmt sind und die Handlungsfahigkeit (weiterhin) sichergestellt ist.

Verteiler
e Grosser Rat
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