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Der Regierungsrat Le Conseil-exécutif

des Kantons Bern du canton de Berne
Vortrag
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Amt fur Informatik und Organisation: Ausgabenbewilligung fur Produkte und Dienst-
leistungen. Sammelbeschluss der neuen Ausgaben.
Einjahriger Verpflichtungskredit 2016
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Le Conseil-exécutif du canton de Berne

1 Zusammenfassung

Das Amt fur Informatik und Organisation (KAIO) ist das Fachamt fur Informations- und Kom-
munikationstechnik (ICT) der Kantonsverwaltung. Seit seiner Grindung im Jahr 2005 erbringt
es mit rund 100 Mitarbeitenden sowie externen Partnerinnen und Partnern Leistungen der
ICT-Grundversorgung sowie weitere Dienstleistungen fur die Verwaltung. Ohne diese Leis-
tungen waren die Verwaltungstatigkeit und damit die Erflllung der Staatsaufgaben nicht még-
lich.

Mit dem vorliegenden Sammelbeschluss werden die neuen Ausgaben des KAIO fir die Er-
bringung seiner Produkte und Dienstleistungen im Jahr 2016 bewilligt. Dabei geht es um ein-
zelne Ausgaben fir Projekte, Weiterentwicklung und Beratung fir folgende Leistungen:

Organisation (ICT-Ausbildung, ICT-Beratung, Rechtsberatung, ICT-Projektmanagement)
Sicherheit (ISDS-Beratung)

Arbeitsplatz (BE-KWP, BE-Voice, Service Desk)

Applikationen (BE-Collaboration, BE-GEVER, BE-Web, BE-GERES, BE-eGov, BE-
Applikationen)

e Infrastruktur (BE-Net, BE-Print, BE-Applikationsplattformen)

Dieser Kreditantrag umfasst nicht

o die separat bewilligten oder zu bewilligenden gebundenen Ausgaben insbesondere fiir
Wartung, Lizenzen und Betrieb,

o die separat bewilligten oder zu bewilligenden Ausgaben fir mehrjahrige Grossprojekte
(z.B. die Harmonisierung der Telefonie), und

o die nicht direkt den Produkten und Dienstleistungen dienenden Ausgaben des KAIO (sog.
,Overhead, z.B. Weiterbildung des Personals).

Er berlcksichtigt, soweit dies im Zeitpunkt des Antrags schon mdglich ist, die Ergebnisse des
Projekts IT@BE, mit dem die Empfehlungen der unabhangigen Prufung der Informatik (UPI)
umgesetzt werden. Weil das Projekt IT@BE noch nicht abgeschlossen ist, ist es wahrschein-
lich, dass im Verlauf des Jahres 2016 hier noch nicht beriicksichtigte Projekte ausgeltst wer-
den oder schon geplante Vorhaben angepasst werden missen. Dies kann Nach- oder Zu-
satzkredite oder separate Ausgabenbewilligungen zur Folge haben.

2 Politischer und ICT-strategischer Kontext

Gemass dem seit 2007 geltenden Informatikeinsatzkonzept des Regierungsrates ist das KAIO
unter den Bedingungen der ,koordinierten Dezentralisierung” der Informatik verantwortlich fir
bestimmte Querschnittsleistungen und fir die ICT-Grundversorgung der Finanzdirektion, wah-
rend die anderen Direktionen und die Staatskanzlei (DIR/STA/JUS) eigene Informatikdienste
betreiben. Im Jahr 2012 forderte der Grosse Rat mit zwei Motionen einstimmig eine unabhan-
gige Prifung der Informatik (UPI), die namentlich das durch eine weitergehendere Zentralisie-
rung von ICT-Leistungen realisierbare Sparpotenzial aufzeigen sollte. Die Uberpriifung durch
die Beratungsunternehmung AWK Group AG zeigte ein gesamtstaatliches Sparpotenzial von
ca. CHF 28-50 Mio. p.a. auf, bei notwendigen Investitionen von CHF 20-45 Mio. Die Umset-
zung der Empfehlungen von AWK ist Gegenstand des laufenden Projekts IT@BE.
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Le Conseil-exécutif du canton de Berne

In Antizipation der absehbaren Ergebnisse der UPI gab sich das KAIO im Jahr 2013 eine
neue Strategie mit der zentralen Stossrichtung, die Voraussetzungen fur die gesamtstaatliche
Sicherstellung der ICT-Grundversorgung zu schaffen, und es reorganisierte sich auf der Basis
eines Produkte- und Dienstleistungskatalogs mit einheitlichen, gesamtstaatlichen Angeboten.
Es lancierte verschiedene Projekte zur gesamtstaatlichen Harmonisierung von Grundversor-
gungsleistungen, wie die Harmonisierung der lokalen Netzwerke (LAN) im Rahmen des Pro-
dukts BE-LAN, die laufenden Projekte zur Harmonisierung der Telefonie (HarmTel) und zur
Einfihrung eines einheitlichen Druckerdienstes (BE-Print), die Optimierung des Beschaf-
fungswesens inkl. der ICT-Beschaffung (OB BE), und andere mehr. Zusatzlich zur ICT-
Grundversorgung der FIN tibernahm das KAIO Anfang 2014 die Verantwortung fur die ICT-
Grundversorgung der JGK und der JUS. Die hier beantragten Mittel dienen der Weiterentwick-
lung der ICT-Systeme sowie der Durchfiihrung von Harmonisierungsprojekten (soweit diese
nicht als Einzelprojekte separat bewilligt werden, s. unten Ziff. 4.2).

Mit der Verordnung vom 5. November 2014 tber die Organisation des o6ffentlichen Beschaf-
fungswesens (OOBV) erhielt das KAIO den Auftrag, Leistungen der ICT-Grundversorgung
und im Bereich der Konzernapplikationen zentral zu beschaffen. Diesen Auftrag erflillt es
dadurch, dass es der Verwaltung die Produkte und Dienstleistungen gemass dem Anhang
und gemass seinem Produkte- und Dienstleistungskatalog anbietet und weitere Produkte und
Dienstleistungen entwickelt. Die Mittel daftir, insbesondere fiir den Betrieb, sind teilweise noch
zentral eingestellt und werden dementsprechend noch zentral bewilligt. Sie sollen aber ge-
mass der OOBV zukiinftig hauptsachlich dezentral bei den Kundenorganisationen eingestellt
und auf ihren Antrag hin bewilligt werden, weil weitgehend sie Gber den Umfang des Leis-
tungsbezugs entscheiden.

Die vorliegende Ausgabenbewilligung muss beantragt werden, noch bevor tGber die Mass-
nahmen zur Umsetzung der UPI bzw. des Projekts IT@BE im Einzelnen entschieden wurde.
Sobald dies erfolgt ist, miissen nétigenfalls Nach- oder Zusatzkredite beantragt werden.

3 Rechtliche Qualifikation der Ausgaben
3.1 Gebundene oder neue Ausgaben

Seit 1. Juni 2014 umschreibt Art. 48 Abs. 1 des Gesetzes vom 26. Méarz 2002 tber die Steue-
rung von Finanzen und Leistungen (FLG, BSG 620.0) die neuen Ausgaben als diejenigen, bei
denen Entscheidungsspielraum besteht bezuglich ihrer Héhe, des Zeitpunkts ihrer Vornahme
oder anderer Modalitaten.

Art. 48 FLG wird vorliegend dadurch umgesetzt, dass qualifiziert werden:

— als neu: Ausgaben fiir die Beratung durch Dritte und fiir die Weiterentwicklung (ein-
schliesslich Neuanschaffung) von ICT-L6sungen, also namentlich fur Projekte, sowie

— als gebunden: die Ausgaben fir Betrieb, Wartung und Lizenzen.

Diese Unterscheidung erfolgt, weil beim Entscheid Uber die Einfihrung oder die Weiterent-
wicklung von ICT-L6sungen ein gewisser Handlungsspielraum besteht. Der Entscheid prajudi-
ziert auch die wahrend dem Einsatz der L6sung wiederkehrend anfallenden Folgekosten wie
etwa fur Betrieb, Wartung und Lizenzen. In Bezug auf diese Ausgaben besteht daher spater
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Le Conseil-exécutif du canton de Berne

kein Entscheidungsspielraum mehr. Die Folgekosten werden gemass Art. 145 Abs. 3 FLV
separat bewilligt.

Dies hat zur Folge, dass keine der einzelnen hier beantragten Ausgaben die Schwelle fiir die
Zusténdigkeit des Grossen Rates erreicht, weil das Gros der mit dem Einsatz der ICT verbun-
denen Kosten gebundene und separat zu bewilligende Folgekosten sind. Im Einvernehmen
mit der Finanzkommission werden die Ausgaben aus politischen Griinden dennoch dem
Grossen Rat vorgelegt, um der mit dem Erlass des revidierten Art. 48 FLG gedusserten Ab-
sicht des Grossen Rates, Uiber Ausgaben insbesondere im ICT-Bereich mit zu entscheiden,
Rechnung zu tragen.

Der Regierungsrat hofft, dass die Kommissions- und Plenumsdiskussionen tber den vorlie-
genden Beschluss das Verstandnis des Parlaments, der Regierung und der Verwaltung tber
die gegenseitigen Erwartungen, Anforderungen und Zustandigkeiten scharfen. Sie sollen dazu
beitragen, dass die im Rahmen des Projekts IT@BE ab 2016 einzusetzende ICT-
Steuerungsorganisation eine Grundlage dafur hat, fur die Folgejahre eine Bewilligungspraxis
zu erarbeiten, die umsetzbar ist und vom Grossen Rat mitgetragen wird. Einer Einigung be-
darf insbesondere die Frage, ab wann im Lebenszyklus einer ICT-L6sung die Ausgaben von
neuen zu gebundenen werden, und wie mit dem Problem umzugehen ist, dass Schatzungen
Uber den Betrag von ICT-Ausgabenbewilligungen, die Jahre im Voraus und vor einer allfalli-
gen Ausschreibung eingeholt werden, erfahrungsgemass oft sehr ungenau sind.

3.2 Wiederkehrende oder einmalige Ausgaben

Wiederkehrend sind Ausgaben gemass Art. 47 FLG, wenn sie einer fortgesetzten Aufgabe
dienen. Dies trifft auf die Ausgaben fur Betrieb, Wartung und Lizenzen zu, welche wahrend
der ganzen Lebenszeit einer ICT-L6sung anfallen. Demgegeniiber fallen die hier zu bewilli-
genden Ausgaben fur Weiterentwicklung und Beratung typischerweise im Rahmen eines zeit-
lich begrenzten Projekts an. Sie sind daher einmalig im Sinne von Art. 46 FLG.

3.3 Zusammenrechnung, massgebliche Kreditsumme und Referendumspflicht

Die hier beantragten Ausgaben stehen grundsatzlich nicht in einem derart engen sachlichen
Zusammenhang, dass sie sich gegenseitig bedingen. Auf eine Zusammenrechnung der Be-
trage ist fir die Bestimmung der Zustandigkeit deshalb gemass Art. 46 Abs. 1 FLG zu verzich-
ten. Daher ist die massgebliche Kreditsumme die der einzelnen bewilligten Betrédge gemass
Ziff. 1 des Beschlusses. Da diese in keinem Fall CHF 2 Mio. Uberschreitet, unterliegt der Be-
schluss nicht dem fakultativen Referendum (Art. 62 Abs. 1 Bst. ¢ KV).

4 Beantragte Ausgaben
4.1 Entwicklung der Ausgaben

Die fortschreitende Zentralisierung der ICT-Grundversorgung im Rahmen der Strategie des
KAIO fluhrte bisher dazu, dass die ICT-Ausgaben des KAIO tendenziell zunahmen. Das KAIO
will aber zur Gewahrleistung der Kostentransparenz und zur Umsetzung des Verursacherprin-
Zips seine Leistungen grundsatzlich den Kunden mit interner Verrechnung in Rechnung stel-
len. Dies entspricht den Empfehlungen der UPI und hat zur Folge, dass die Mittel dafiir zu-
kunftig wieder dezentral im Voranschlag und Finanzplan der einzelnen DIR/STA/JUS einge-
stellt werden sollen. Dies wird im Rahmen der Einfihrung neuer oder erneuerter Produkte und
Dienstleistungen im Verlauf der nédchsten Jahre umgesetzt.
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Die Veranderung der bewilligten Ausgaben des KAIO der letzten Jahre (vgl. Tabelle unten vor
Ziff. 4.2) bildet nicht die effektive Veranderung der gesamten ICT-Ausgaben der Verwaltung
ab: Ubernimmt das KAIO Aufgaben, die bisher dezentral erledigt wurden, steigt der hier zu
bewilligende Betrag. Das gilt auch dann, wenn die Mittel dezentral eingestellt sind, denn so-
weit die Zahlungen an die Leistungserbringer durch das KAIO erfolgen, miissen sie hier bewil-
ligt werden. Das KAIO verrechnet sie den Bedarfsstellen diesfalls intern weiter. Um die Ent-
wicklung der Nettoausgaben nachvollziehbar zu machen, zeigt die nachstehende Grafik die
Entwicklung der ICT-Kosten der Gesamtverwaltung (einschliesslich der nicht hier bewilligten
ICT-Ausgaben der Restverwaltung). Aus ihr erhellt, dass diese Ausgaben unabhangig von der
wechselnden Verteilung auf das KAIO bzw. seine Kunden insgesamt stabil bleiben.
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Le Conseil-exécutif du canton de Berne

Die Summe der jahrlichen Ausgabenbewilligungen fir die regelméssigen Ausgaben des KAIO
hat sich wie folgt entwickelt:

Jahr CHF Bemerkungen

2008 60967000 | Summe jahrlicher RRBs fir einzelne Aufgabengebiete
2009 64'900'000

2010 63'793'000

2011 76'053'000

2012 65'728'000

2013 68'360'500

2014 74'398'191 | Ein jahrlicher RRB fir alle Leistungen des KAIO

2015 78'852'419

Diese Summen sind nur begrenzt miteinander vergleichbar, da sie die jeweils unterschiedlich
hohen Kosten mehrjahriger, separat bewilligter Vorhaben (s. nachfolgend) nicht enthalten,
und weil dem KAIO sukzessive ICT-Aufgaben der einzelnen Direktionen Ubertragen wurden,
deren Kosten noch nicht intern verrechnet werden.

Der Betrag enthalt eine Reserve von rund 4%, um Schwankungen ausgleichen zu kénnen, die
sich wahrend dem Jahr ergeben. Die Reserve ist damit deutlich geringer als die bei ICT-
Projekten Ublicherweise einkalkulierte Reserve von 12-15%.

4.2 Abgrenzung von anderen Ausgaben des KAIO

Fur mehrjahrige grossere ICT-Vorhaben werden in der Regel separate, mehrjahrige Ausga-
benbewilligungen eingeholt. Die entsprechenden Ausgaben sind hier nicht enthalten. Dazu
gehdoren die folgenden Ausgabenbewilligungen:

— Enterprise Agreement mit Microsoft flr Softwarelizenzen und Dienstleistungen (RRB
117/2011, Jahre 2011-2016, EUR 19450'575).

— Harmonisierung der Telefonie (Projekt HarmTel, RRB 16/2014, Jahre 2013-2018,
CHF 5980°000).

— Programm Digitale Geschaftsfihrung und Archivierung (DGA), Realisierung und Einfiih-
rung (GRB 492 / 2014 vom 1. September 2014, Jahre 2015-2022, CHF 15‘453‘000).

— Umsetzung der Projektergebnisse von IT@BE (voraussichtlich mehrjahriger Verpflich-
tungskredit fur die Jahre 2016 ff. in der Zustandigkeit des Grossen Rates)

4.3 Ubersicht tiber die Ausgaben

Die nachstehende Tabelle stellt die einzelnen Ausgaben zusammen. Die Nummerierung ent-
spricht der des Produkte- und Dienstleistungskatalogs des KAIO, auf den fiir ndhere Angaben
zu den einzelnen Leistungen verwiesen wird. Fehlende Nummern sind die von Produkten, fir
die keine neuen Ausgaben vorgesehen sind.

Alle Produkte und Dienstleistungen werden grundsatzlich allen Direktionen, der Staatskanzlei
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und der Justiz (DIR/STA/JUS) angeboten. Viele Produkte und Dienstleistungen werden von
der ganzen Verwaltung, einige aber bisher nur von einzelnen DIR/STA/JUS genutzt. Weil die
ICT der Verwaltung zurzeit geméss dem Informatikeinsatzkonzept 2007 des Regierungsrates
nach dem Grundsatz der koordinierten Dezentralisierung organisiert ist, sind diese Kunden
teilweise frei in der Entscheidung dartiber, ob sie diese gesamtstaatlichen Leistungen nutzen
wollen oder ob sie die Leistungen mit eigenen Mitteln erbringen wollen. Eine Verpflichtung zur
Nutzung der Leistungen besteht nur in dem Umfang, wie sie im Informatikeinsatzkonzept 2007
geregelt ist. Allfallige Anpassungen dieser Vorschriften werden Gegenstand der ICT-Strategie
sein, die im Projekt IT@BE zur Umsetzung der UPI-Empfehlungen erarbeitet wird. Mit der
OOBYV sind die Kunden allerdings ab 2015 bereits dazu verpflichtet, die Beschaffung von Leis-
tungen im Bereich der ICT-Grundversorgung oder der Konzernapplikationen beim KAIO als
zentrale Beschaffungsstelle vorzunehmen, soweit das KAIO schon entsprechende Produkte
oder Dienstleistungen anbietet.

Fur die zu bewilligenden Projekte werden die Phasen gemass der Projektfihrungsmethode
HERMES (www.hermes.admin.ch) angegeben, die im Jahr der Ausgabenbewilligung voraus-
sichtlich abgeschlossen werden. Diese Phasen sind: Initialisierung, Konzept, Realisierung und
Einfihrung. Wenn das Projekt im Jahr 2016 nicht mit der Einfihrung abgeschlossen wird,
missen die Kosten der Folgephasen in den Folgejahren bewilligt werden, soweit das Projekt
fortgefiihrt werden soll.

Ausgabe CHF | Folgekosten ‘ Folgen der Nichtgenehmigung
1.1 ICT-Ausbildung 20000 | Kosten der Ausbildungen werden nicht mehr neu
Weiterentwicklung der Ausbildung zum Kursdurchfuh- konzipiert oder angepasst. Sie mis-
Einsatz der ICT-Grundversorgung. rung (als Be- sen eingestellt werden, sobald sie
Beschaffung von individuellen Ausbil- triebskosten nicht mehr zu den eingesetzten Sys-
dungsmodulen, Frontalkursen oder gebunden). temen passen. Ohne Ausbildung
Selbststudium (E-Learning). konnen die Systeme nicht wirksam
genutzt werden.
1.2 ICT-Beratung 70000 | Keine. Das KAIO kann seine Kunden in der
Beratung durch Dritte im Bereich von Verwaltung nur eingeschrankt bei der
ICT-Lésungen zur Unterstiitzung des Losung von Herausforderungen z.B.
ICT-Managements. im Bereich Portfoliomanagement,

ICT-Betriebsorganisation, Prozesse
und Hilfsmittel unterstiitzen.

1.3 Rechtsberatung 130000 | Keine. Das KAIO kann die Beschaffungsstel-
Beratung durch Dritte zur Unterstiit- len der Gemeinden und des Kantons
zung der Gemeinden und der Verwal- nur eingeschrankt bei der Wahrneh-
tung im 6ffentlichen Beschaffungswe- mung ihrer Aufgaben unterstiitzen.
sen und der Verwaltung im ICT-Recht. Die 2015 uber Projekte eingefiihrten
Entwicklung und Pflege von Hilfsmitteln Konzernanwendungen zur Vertrags-
wie Vorlagen (s. www.be.ch/beschaf- verwaltun_g und zur l_\lutzwertanalyse
fungen) und Konzernanwendungen des kénnen n!cht weiter in der Verwaltung
Beschaffungswesens (Vertragsma- ausgebreitet werden.

nagement, Nutzwertanalyse).

1.4 ICT-Projektmanagement

a. Beratung in ICT-Projekten der 160°000 | Ggf. Kosten fir Das KAIO kann ICT-Projekte der
Verwaltung und kleinere Projekte. Betrieb, War- Verwaltung nicht beratend mit exter-
tung und Lizen- | nen Fachleuten unterstutzen.
zen.
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Ausgabe

b. Projekt IPv6, Phase Konzept: Die
Hard- und Softwarekomponenten
der ICT-Grundversorgung werden
an das neue Internetprotokoll
«IPv6» angepasst.

CHF | Folgekosten Folgen der Nichtgenehmigung

170'000

Kosten flir Be-
trieb, Wartung
und Lizenzen
sowie Lebens-
zykluskosten
(Ersatz ausfal-
lender und ver-
alteter Kompo-
nenten) im bis-
herigen Rah-
men.

Mittelfristig kdnnen keine neuen
Netzwerkkomponenten und Endgera-
te mehr in das Netzwerk des Kantons
Bern eingebunden werden. Die ICT-
Grundversorgung kann in dem Mass
nicht mehr weiter betrieben werden,
wie die Umsysteme den alten Stan-
dard IPv4 sukzessive nicht mehr
unterstitzen.

c. Projekt Ersatz Mailsystem, Pha-
sen Initialisierung bis Einfuhrung:
Aktualisierung des E-Mail-Systems
der Verwaltung und bessere In-
tegration in die mit dem Projekt
HarmTel harmonisierte Kommuni-
kationsumgebung.

150'000

Kosten flr Be-
trieb, Wartung
und Lizenzen
voraussichtlich
im bisherigen
Rahmen.

Die heute eingesetzten Softwarever-
sionen werden im Verlauf der nachs-
ten Jahre vom Hersteller nicht mehr
unterstiitzt, was zu vermehrten Aus-
fallen und zu Sicherheitsliicken flihren
kann.

d. Projekt Enterprise Mobility Ma-
nagement (EMM), Phasen Initiali-
sierung bis Einfuhrung: Beschaf-
fung einer Losung zur zentralen
Verwaltung und fur den sicheren
Einsatz mobiler Endgeréate wie
Smartphones und Tablets.

150'000

Kosten fir Be-
trieb, Wartung
und Lizenzen
gemass durch-
zuflihrender
Ausschreibung.

Mobile Gerate kdnnen nicht zentral
beschafft (s. unten 1.4 o) und verwal-
tet werden. Der Informationsschutz
bei der Bearbeitung geschéftlicher
Daten auf geschéftlichen und privaten
mobilen Geréaten kann nicht sicherge-
stellt werden.

e. Projekt Konzept Harmonisierung 150'000 | Keine. Der Support des Herstellers fiir die
der GGV-Client-Plattformen und heute eingesetzten Versionen
Einfihrung Windows 10 und Windows 7 und Office 2010 lauft 2016
Office 2016, Phasen Initialisierung aus, was zu vermehrten Ausfallen
bis Einfiihrung: Aktualisierung und fihren kann. Die Beschaffung und
Harmonisierung des Betriebssys- Harmonisierung von neuen Grund-
tems und der Office-Software des versorgungskomponenten, Konzern-
kantonalen Arbeitsplatzes (KWP). und Fachapplikationen, die auf

Windows und Office aufbauen, wird
immer aufwandiger und schwieriger.

f. Projekt Automatisierter Benut- 150'000 | Keine. Der Benutzereintritt (u.a. die Vergabe
zereintritt BE, Phasen Initialisie- der Berechtigungen und die Zuteilung
rung und Konzept: Die bisher ma- von Software) erfolgt weiterhin weit-
nuellen Arbeiten beim Eintritt neuer gehend manuell und damit relativ
Angestellter sollen automatisiert personalaufwéndig und fehleranfallig.
werden.

g. Projekt Ersatz Internet- 110'000 | Kosten fiir Be- Die beschaffungsrechtlichen Vor-

/Intranetldsung, Phase Konzept:
Neuausschreibung der Software fiir
den Betrieb und die Pflege der kan-
tonalen Webauftritte (,CMS*). Neu-
gestaltung des Erscheinungsbildes
und der Funktionalitaten des Web-
auftritts.

trieb, Wartung
und Lizenzen
gemass durch-
zufiihrender
Ausschreibung,
voraussichtlich
geringer als
heute.

schriften zur regelméassigen Neuaus-
schreibung von Dauervertragen wer-
den nicht eingehalten. Die heutige
Lésung aus dem Jahr 2008 muss
weiter betrieben werden. Sie ent-
spricht nicht mehr den gegenwartigen
technischen und funktionellen Anfor-
derungen. Die mit einer Neuaus-
schreibung aufgrund der jetzt besse-
ren Marktlage mdglichen Einsparun-
gen koénnen nicht realisiert werden.
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Le Conseil-exécutif du canton de Berne

Ausgabe

h. Projekt Vertragsverwaltung
(VERVE), Phase Einfihrung: Aus-
breitung einer Konzernapplikation
zur Verwaltung von Vertragen, die
auf das neue GEVER und auf ein
zukilnftiges ERP-System (ein Un-
ternehmensressourcenverwal-
tungssystem wie z.B. SAP) abge-
stimmt ist.

CHF | Folgekosten Folgen der Nichtgenehmigung
150'000 | Betriebs-, Li- Vertrage werden weiterhin weitge-
zenz- und War- hend uneinheitlich und schwer zu-
tungskosten ganglich abgelegt. Die Einfihrung

abhéngig von
der Anzahl der
Benutzenden.

entsprechender Funktionalitéaten
eines zukunftigen ERP-Systems wird
erschwert.

i. Projekt Verlangerung Microsoft 150'000 | Lizenzkosten Die in der Verwaltung eingesetzten
Enterprise Agreement, Phasen gemass den Microsoft-Produkte kdnnen nicht mehr
Initialisierung bis Einfiihrung: Der zwischen Micro- | aktualisiert und es kdnnen keine
Unternehmenslizenzvertrag, der die soft und der weiteren Lizenzen erworben werden.
regelmassige Aktualisierung und Schweizeri- Nach dem Ende des Support fir die
den Support der Microsoft-Software schen Informa- heute eingesetzten Versionen kann
wie Windows und Office erlaubt, tikkonferenz der Arbeitsplatz nicht mehr sicher
lauft 2016 aus und muss erneuert vereinbarten betrieben werden.
werden. Konditionen.

j. Projekt Ersatz WAN / LAN/ 150'000 | Betriebskosten Die beschaffungsrechtlichen Vor-
WLAN, Phase Initialisierung: Vor- des Netzwerks schriften zur regelméssigen Neuaus-
bereitung der Neuausschreibung gemass durch- schreibung von Dauervertragen wer-
des Betriebs der Netzwerkinfra- zuflihrender den nicht eingehalten. Ohne Neuaus-
struktur. Ausschreibung. | schreibung des Auftrags (zuletzt 2010

/ 2011) sind die Preise mittelfristig
nicht mehr marktkonform. Tendenziell
steigen die Anforderungen, aber
sinken die Preise am Markt fortlau-
fend. Die Ausschreibung fuhrt im
Ergebnis vermutlich eher zu tieferen
Betriebskosten.

k. Projekt Ersatz Endgerate Work- 70'000 | Lebenszyklus- Die beschaffungsrechtlichen Vor-
place, Phasen Initialisierung bis kosten flr den schriften zur regelméassigen Neuaus-
Einfuhrung: Die Beschaffung und laufenden Aus- schreibung von Dauervertragen wer-
Grundkonfiguration (,Staging®) der tausch von den nicht eingehalten. Ohne Neuaus-
PCs, Laptops, Monitore und ande- Geréten, vor- schreibung des Auftrags (zuletzt
rer Endgeréte der Verwaltung wird aussichtlich im 2011) sind die Preise mittelfristig nicht
neu ausgeschrieben. bisherigen mehr marktkonform.

Rahmen.

I. Projekt ICT-Projektportfolioma- 890'000 | Betriebs-, Li- Das von der UPI empfohlene und in
nagement BE, Phasen Initialisie- zenz- und War- IT@BE vorgesehene gesamtstaatli-
rung bis Einfiihrung: Schaffung ei- tungskosten, che Projektportfolio kann nicht einge-
nes Verfahrens und Beschaffung geschéatzt ca. fuhrt werden. Eine zentralere Pla-
einer Applikation zur Verwaltung CHF 300000 nung, Kontrolle und Steuerung der
und Steuerung der ICT-Projekte der p.a. ICT-Vorhaben ist damit weiterhin
Verwaltung. nicht moglich.

m. Projekt Ersatz Verschlisselungs- 260'000 | Keine. Die Verschlisselungstechnologien

I6sung, Phasen Initialisierung und
Konzept: Zur Erfullung der Informa-
tionsschutzanforderungen der
Grundversorgung werden einheitli-
che und wirtschaftliche Verschlis-
selungstechnologien evaluiert.

und —architekturen kénnen nicht har-
monisiert werden. Weiterhin kommen
damit teils veraltete, nicht mehr wirt-
schaftliche oder lickenhafte Lésun-
gen zum Einsatz.
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Le Conseil-exécutif du canton de Berne

Ausgabe

n. Projekt Endgeréate Mobiltelefonie,
Phasen Initialisierung bis Einfuh-
rung: Zentrale Beschaffung einheit-

CHF | Folgekosten Folgen der Nichtgenehmigung

150'000

Lebenszyklus-
kosten flr den
laufenden Aus-

Mobile Endgerate werden weiterhin
dezentral und damit wegen der gerin-
gen Stickzahl teurer beschafft. Die

licher Smartphones und Tablets flr tausch von zentrale Verwaltung und damit die

die Verwaltung. Geraten, vor- Sicherung der Datenbearbeitung (s.
aussichtlich oben 1.4 d) wird wegen der Unein-
geringer als heitlichkeit stark erschwert oder ver-
bisher. unmaglicht.

0. Projekt BPMS (Business Process 230'000 | Betriebs-, Li- Die ICT-Fuhrung kann nicht in dem
Management System), Phasen Ini- zenz- und War- | von der UPI geforderten Mass profes-
tialisierung bis Einfuihrung: Einfuh- tungskosten, ca. | sionalisiert werden. Die Bewirtschaf-
rung einer Konzernapplikation zur CHF 90000 p.a. | tung der Fuhrungsinformationen er-
Fuhrung eines Qualitdtsmanage- folgt weiterhin uneinheitlich, wenig
mentsystems (QMS) und eines Ge- automatisiert und strukturiert, und
schéftsprozessmanagements, um damit aufwandiger und weniger wirk-
Prozesse, Rollen und Aufbauorga- sam.
nisationen zu bewirtschaften.

2.1 BE-KWP 780000 | Keine. Die laufende Weiterentwicklung des

Beratung im Bereich Architektur und KWP zur Anpassung an neue Soft-

Plattformen sowie betriebsnotwendige wareversionen und Technologien

Weiterentwicklungen des Arbeitsplat- sowie massgebliche Umsysteme ist

zes (KWP) zur Unterstiitzung neuer eine notwendige Grundlage fir viele

Systemsoftware, der System Manage- der vorgenannten Projekte und zur

ment-Plattform, und der EMM-L&sung Umsetzung der Empfehlungen der

(Ziff. 1.4 d). UPI zur Harmonisierung und Zentrali-

sierung der Clientlandschaft.

2.2 BE-Voice 260'000 | Keine. Ohne die Einfiihrung neuer Versionen

Betriebsnotwendige Weiterentwicklun- der fur die Telefonie eingesetzten

gen der neuen Telefonieldsung (Projekt Software endet der Support der Her-

HarmTel) und der bisherigen Lésung steller fur die heute eingesetzten

bis zu ihrer vollstéandigen Ablésung. Versionen. Dies kann zu Stérungen

Dazu gehort die Aktualisierung der und zum Ausfall der telefonischen

Contact-Center-Lésungen. Erreichbarkeit der Verwaltung fuhren.

3.1 1SDS-Beratung 80'000 | Keine. Sicherheitsaudits sowie die vorge-

Informationssicherheits- und Daten- schriebenen Datenschutz- und Si-

schutzberatung fiir die Verwaltung, inkl. cherheitsarbeiten bei der Einflhrung

Konzepte und Grundlagenerstellung, von ICT-Losungen kdnnen nur redu-

Projektmitarbeit, Audits und Risikobe- ziert oder verzogert erfolgen. Dies

urteilung. kann dazu fihren, dass Projekte

verzdgert werden sowie Risiken und
Probleme nicht erkannt und behoben
werden, was Stérungen, Datenlecks
und Schéaden zur Folge haben kann.
4.1 BE-Collaboration 210°000 | Betriebskosten Ohne die Einfuhrung der neuen Ver-

Upgrade der Software Microsoft
Sharepoint von der Version 2010 auf
die Version 2013. Weiterentwicklung
des Collaboration-Auftritts, um den
Zugang Uber das E-Government-Portal
BE-Login zu ermdglichen. Erhdhung
der Anzahl Lizenzen fur die sichere
Datenaustauschplattform FTAPI, um
ihre breitere Nutzung zu erméglichen.

fur Sharepoint
unverandert, fir
FTAPI plus ca.

CHF 15000 p.a.

sion der Sharepoint-Software endet
der Support des Herstellers fur die
heute eingesetzte Version. Dies kann
zu Stodrungen und Sicherheitsliicken
fuhren. — Ohne die Beschaffung wei-
terer FTAPI-Lizenzen kann die Nach-
frage der Verwaltung nach sicheren
Datenaustauschldsungen nicht be-
friedigt werden, was zur dezentralen
Einfuhrung unsicherer oder teurerer
Lésungen fuhren kann.
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Le Conseil-exécutif du canton de Berne

Ausgabe

4.3 BE-Web

Betriebsnotwendige W eiterentwicklun-
gen der Software der Internet- und
Intranetauftritte des Kantons: Ab-
schluss des Upgrade der CMS Soft-
ware Adobe AEM von V. 5.3 auf V. 6
(c. 250'000). Laufende Fehlerbehe-
bung und Anpassung des Webauftrittes
(,Standardmandant”) an Kundenbe-
durfnisse (c. 130°000). Einflihrung einer
neuen Software fir den Einsatz von
Webformularen (c. 70‘000).

CHF | Folgekosten Folgen der Nichtgenehmigung

450'000

Keine.

Ohne die Einfiihrung der neuen Ver-
sion der CMS-Software endet der
Support des Herstellers fiir die heute
eingesetzte Version. Dies kann zu
Stérungen und Sicherheitsliicken
fuhren. — Ohne die Weiterentwicklung
des Standardmandanten kénnen
Bedurfnisse der Verwaltung fur die
Anpassung ihrer Websites nicht um-
gesetzt werden. — Ohne Einfiihrung
einer neuen Formularlésung kénnen
mit der heutigen Losung verbundene
Sicherheitsdefizite nicht behoben
werden.

4.4 BE-GERES 220'000 | Keine. Der Kanton ist zufolge der E-
Umsetzung des eCH-Standards 0020 Government-Rahmenvereinbarung
(Version 3) fur den Datenaustausch mit dem Bund zur Umsetzung der
zwischen den Einwohnerregistern der nationalen Standards verpflichtet.
Gemeinden, der GERES-Plattform und Ohne einheitliche Umsetzung des
den Daten beziehenden Behérden. Standards wird die von 16 Kantonen
gemeinsam genutzte und entwickelte
Software GERES uneinheitlich, was
die weitere Pflege und Entwicklung
erschwert und verteuert.
4.5 BE-eGov 920000 | Keine. Die Nachfrage der Bevolkerung und
Weiterentwicklung des E-Government- der Wirtschaft nach rund um die Uhr
Portals BE-Login: Erméglichung des tber das Internet verfligbaren Behor-
sicheren Austauschs elektronischer dendienstleistungen kann nicht be-
Dokumente mit den Behorden, Einfiih- friedigt werden. Die Grundlagen fur
rung einer Bezahlfunktion fur kosten- die Digitalisierung vieler Verwaltungs-
pflichtige Verwaltungsgeschéfte, In- geschéaftsprozesse mit Schnittstellen
tegration weiterer staatlicher Dienstleis- zur Bevolkerung und Wirtschaft kon-
tungen in das Portal (z.B. des Stras- nen nicht geschaffen werden. Mas-
senverkehrsamtes und der RAV sowie sengeschaftsprozesse der Verwal-
Stipendiengesuche) und damit Ausbau tung werden weiterhin manuell (mit
des E-Government-Angebots. dem entsprechenden Mehraufwand
fur Medienbriiche von Papier zu digi-
talen Daten) oder auf der Basis von
dezentral entwickelten, insgesamt
teureren E-Government-Losungen
abgewickelt.
4.6 BE-Applikationen 550000 | Keine; die Zent- | Die Direktionen und Amter kaufen
Einfiihrung einer zentralen Lizenz- und ralisierung der Software weiterhin in Eigenregie ein.
Softwareverwaltungsldsung. Zentrali- Lizenzbeschaf- | Die dank dem grosseren Beschaf-
sierung der Beschaffung von Lizenzen fung fuhrt zu fungsvolumen maglichen Einsparun-
fiir verbreitet eingesetzte Software wie geschatzten gen kdnnen nicht realisiert werden.
Microsoft Visio und Project oder Adobe Einsparungen
Acrobat. von CHF
130000 p.a.
5.1 BE-Net
a. Beratung fir die Weiterentwicklung 130'000 | Keine. Spezialwissen, das in der Verwaltung

von BE-Net, z.B. betreffend Netzar-
chitektur.

teils fehlt, kann nicht genutzt werden.
Weiterentwicklungsvorhaben werden
dadurch starker risikobehaftet, eine
Zweitmeinung fehlt.

Letzte Bearbeitung: 28.10.2015 / Version: 1/ Dok.-Nr.:

Nicht klassifiziert

| Geschaftsnummer:

Seite 11 von 15



Le Conseil-exécutif du canton de Berne

Ausgabe

b. Weiterentwicklungen des WAN:
Neuerschliessungen oder Ver-
schiebungen von Verwaltungsstan-
dorten mit dem Weitbereichsnetz
(WAN). Erhéhung von Bandbreiten
wegen gestiegener Anforderungen.

CHF | Folgekosten Folgen der Nichtgenehmigung

850000

Abhéangig vom
Vorhaben. Eine
Neuerschlies-
sung eines
Standorts kostet
rund CHF 7'500

p.a.

Die Verwaltung kann keine neuen
Standorte mehr beziehen. Datenin-
tensive Anwendungen, die auf dem
Netzwerk aufsetzen, z.B. fur die Ver-
kehrsiiberwachung, die Geschéfts-
verwaltung oder das Finanzinformati-
onssystem, kdnnen bei steigendem
Datenvolumen nicht mehr stabil be-
trieben werden.

c. Weiterentwicklungen der LAN: 670'000 | Abhé&ngig vom Die Verwaltung kann keine neuen
Neuerschliessungen oder Ver- Vorhaben. Ein Standorte mehr beziehen. Die im
schiebungen von Verwaltungsstan- LAN-Anschluss Projekt IT@BE vorgesehene Zentrali-
dorten mit Nahbereichsnetzen kostet aktuell fur | sierung des LAN-Betriebs kann nicht
(LAN). Abschluss der Zentralisie- Endbenutzende | abgeschlossen werden.
rung der noch dezentral betriebe- CHF 93.60 p.a.
nen LAN von STA, VOL und BVE. und fur Server

CHF 241.20 p.a.

d. Weiterentwicklungen der WLAN: 130'000 | Abhangig vom Die Verwaltung kann keine Standorte
Neuerschliessungen oder Ver- Vorhaben. Ein mehr mit WLAN ausrUsten. Die im
schiebungen von Verwaltungsstan- WLAN-Zugangs- | Projekt IT@BE vorgesehene Zentrali-
dorten mit Datenfunknetzen punkt kostet sierung des WLAN-Betriebs kann
(WLAN). Abschluss der Zentralisie- aktuell CHF nicht abgeschlossen werden.
rung der verschiedenen noch de- 596.40 p.a.
zentral betriebenen WLAN.

5.2 BE-Print 340°000 | Keine oder Zusatzliche Bedurfnisse, die erstim

Betriebsnotwendige Weiterentwicklun- geringe. Die Rahmen der Einfiihrung angemeldet

gen sowie Ausbreitung des Services Kosten fir Liefe- | werden, wie z.B. im Grundbuchwesen

BE-Print in den DIR/STA/JUS. rung der Druck- | erhéht dokumentenechte Urkunden-

gerate, Wartung | drucker, kdnnen nicht befriedigt wer-

und Support den. Softwareanpassungen, die nétig

sind von diesen | sind, um Fach- und Konzernapplikati-

Weiterentwick- onen in BE-Print zu integrieren, kon-

lungen nur ge- nen nicht erfolgen; aus diesen Appli-

ring abhangig. kationen kann nicht mehr gedruckt
werden.

5.3 BE-Applikationsplattformen

a. Integration von Applikationen, 240'000 | Keine. Fur die Integration von Applikationen

die neu sind oder bisher dezentral
betrieben wurden, auf der gemein-
samen Grundversorgungs-
Serverplattform (GGV) von Bedag
Informatik AG.

(d.h., die Inbetriebnahme auf einem
zentralen Server) kann das oft not-
wendige Fachwissen der Soft-
warehersteller oder Dritter nicht bei-
gezogen werden. Integrationen dau-
ern damit lAnger und sind stérker
fehlerbehaftet, was zu schlechterer
Leistung oder Ausfallen im Betrieb
fuhren kann.
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Ausgabe CHF | Folgekosten Folgen der Nichtgenehmigung

b. Weiterentwicklungen der GGV- 40'000 | Keine. Die betroffenen Applikationen kénnen
Plattform: Schaffung von Funktio- nicht eingesetzt werden oder nicht
nalitaten, die fur die Integration be- zentral auf der GGV-Plattform betrie-
stimmter Applikationen oder zur Er- ben werden, sondern miissen weiter
fullung ihrer Sicherheitsanforderun- dezentral betrieben werden, was den
gen notig sind, z.B. eine Ldsung fur Empfehlungen der UPI widerspricht
den Zugriff auf Bundesanwen- und zu insgesamt viel hdheren Be-
dungen wie ZEMIS, ungefilterten triebskosten fuhrt.

Internetzugang fur Strafbehoérden,
und der gesicherte Datenaustausch
der Tresorerie mit Finanzinstituten.

c. Beratungsleistungen fir die In- 300000 | Keine. Die Informatikfiihrung FIN kann ihre
formatikfihrung FIN zur Unter- Aufgaben nur ungentigend erfullen:
stlitzung beim Aufbau der FIN- Sicherheitsaudits kénnen nicht durch-
internen Prozesse im Bereich DGA, gefiihrt werden. Damit wird die Si-
zum Durchfihren von Audits von cherheit der von der FIN bearbeiteten
Prozessen und im ISDS-Bereich, Daten z.B. im Personal-, Steuer- und
und zur Unterstiitzung beim Aufbau Finanzbereich ungentigend sicherge-
des Risikomanagements ICT FIN. stellt.

Diese Ausgabe wird 2016 noch
vom KAIO beantragt, weil die Mittel
der ICT FIN noch nicht vollstandig
an das GS FIN ubertragen wurden.

Zusatzliche Stellen missten bean-
tragt werden. Auch wenn sie bewilligt
wilrden, ware das nétige Spezialwis-
sen nicht zeitgerecht verfligbar.

Total (indikativ) 9480000

5 Auswirkungen der Nichtgenehmigung

Die hier beantragten neuen Ausgaben — insbesondere die Projekte — dienen schwergewichtig
der weiteren Harmonisierung und Zentralisierung der ICT-Grundversorgung der Verwaltung,
und damit der Umsetzung der Empfehlungen der UPI. Ohne diese Ausgaben kann die Um-
setzung dieser Empfehlungen und die vom Grossen Rat sowie vom Regierungsrat vorgege-
bene Vereinheitlichung der ICT-Grundversorgung, die ein Kernanliegen des Projekts IT@BE
ist, nicht oder nicht wirksam erfolgen. Diesfalls waren die DIR/STA/JUS gezwungen, bestimm-
te ICT-Leistungen mangels genldgender zentraler Leistungen weiter dezentral zu beschaffen
und zu verwalten. Dies wirde zu einer weiterhin fragmentierten, schwer fiihrbaren und insge-
samt deutlich kostspieligeren ICT-Grundversorgung fihren. Die Umsetzung der Empfehlun-
gen der UPI bzw. des Projekts IT@BE wirde dadurch stark verzdgert oder erschwert.

Weiter kann eine Nichtgenehmigung von Teilen der beantragten Ausgaben zur Folge haben,
dass Weiterentwicklungen oder Veranderungen nicht erfolgen kénnen, die zur Berlcksichti-
gung neuer gesetzlicher Vorgaben, geanderter technischer Rahmenbedingungen oder von
Sicherheitsrisiken notwendig sind.

Zudem wird auf die vorstehenden Ausfiihrungen zu den einzelnen Ausgaben verwiesen.
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6 Verhéltnis zu den Richtlinien der Regierungspolitik und anderen wichtigen Planun-
gen

Das 2014 abgeschlossene Projekt ,Unabhangige Prifung der Informatik im Kanton Bern*®
(UPI) hatte die Organisation und Strategie der ICT in der Verwaltung zum Gegenstand. Die
Resultate wurden im April 2014 veréffentlicht. Die Umsetzung der Erkenntnisse des Projekts
in politische Entscheide und in Umsetzungsprojekte erfolgt im Rahmen des bereits gestarteten
Projekts IT@BE. Diese Arbeiten wurden hier soweit moglich — der Regierungsrat wird voraus-
sichtlich im Januar 2016 Uber die Umsetzung von IT@BE entscheiden — bereits berlicksich-
tigt.

7 Informationssicherheit und Datenschutz

Die von der kantonalen Gesetzgebung tber Informationssicherheit und Datenschutz (ISDS)
verlangten Unterlagen zur Einhaltung der ISDS-Vorschriften beim Einsatz der einzelnen ICT-
Ldsungen werden vor der Betriebsaufnahme vom IT-Sicherheitsbeauftragten (IT-SIBE) des
Kantons und gegebenenfalls im Rahmen der in Art. 17a des Datenschutzgesetzes' vorgese-
henen Vorabkontrolle durch die Datenschutzaufsichtsstelle des Kantons Bern gepruft.

8 Offentliches Beschaffungsrecht

Die Auftrage an Dritte werden nach den Vorgaben des offentlichen Beschaffungsrechts je
nach ihrem Wert im freihdndigen, Einladungs-, offenen oder selektiven Verfahren vergeben.
Das heisst, dass fiir Auftrage im Wert von tber CHF 250'000 eine 6ffentliche Ausschreibung
auf der Website www.simap.ch erfolgt. In einzelnen Fallen ist eine Ausschreibung nicht még-
lich, weil nur ein Anbieter in Frage kommt, etwa bei Folgeauftragen wegen bestehender Ab-
hangigkeiten, oder aus Sicherheitsgrinden. In diesen Fallen wird der Verzicht auf eine Aus-
schreibung, wie gesetzlich vorgeschrieben, auf www.simap.ch publiziert. Mitbewerbende er-
halten damit die Gelegenheit, einen aus ihrer Sicht rechtswidrigen Verzicht auf eine Aus-
schreibung mit Beschwerde zu riigen.

9 Auswirkungen auf einzelne Politikbereiche

Die Vorlage hat keine besonderen Auswirkungen auf Finanzen, Organisation, Personal, den
Raum, die Gemeinden, die Wirtschaft, die Umwelt und die Gesellschaft.

10 Antrag

Die Finanzdirektion beantragt dem Regierungsrat, dem beiliegenden Beschlussentwurf zuzu-
stimmen.

Beilage:
e GRB-Entwurf

! Datenschutzgesetz vom 19. Februar 1986 (DSG; BSG 152.04)
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Hinweis:
Der 28 Seiten umfassende, im Vortrag erwdhnte Produkt- und Dienstleistungskatalog des
KAIO kann bei Bedarf unter info.kaio@fin.be.ch angefordert werden.
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